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	LỜI CAM ĐOAN
Tôi xin cam đoan rằng đây là công trình nghiên cứu khoa học do riêng tôi thực hiện với sự hướng dẫn của PGS TS. Đỗ Hương Lan và TS. Nguyễn Thị Thu Hà. Các quan điểm, lập luận, các số liệu thu thập được, cùng với những bình luận trong công trình nghiên cứu khoa học này đều có nguồn gốc rõ ràng, trung thực, và chưa từng được công bố.
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[bookmark: _Toc236153273]	MỞ ĐẦU
1. [bookmark: _Toc236153274]Tính cấp thiết của đề tài
Trong hai thập kỷ qua, công nghệ đã trở thành một phần không thể thiếu của cuộc sống hiện đại. Len lỏi từ trong những khía cạnh nhỏ nhất của cuộc sống, đến nay, có thể nói rằng không ai trong chúng ta không có công nghệ hỗ trợ trong cuộc sống hàng ngày. Chính vì sự phát triển của công nghệ số và mạng xã hội mà ranh giới giữa không gian riêng tư và công cộng trở nên mờ nhạt. Những thông tin mà trước đây vốn dĩ là riêng tư như hình ảnh cá nhân, thông tin vị trí, tương tác riêng tư… đều có thể bị chia sẻ hoặc thu thập mà người dùng không hề hay biết. Theo báo cáo của DataReportal, tính đến đầu năm 2025, Việt Nam có 79.8 triệu người sử dụng Internet, chiếm 78.8% dân số [43]. Với số lượng người sử dụng lớn như vậy, công cuộc kiểm soát và bảo mật thông tin cá nhân người dân của chính phủ trở nên khó khăn hơn. Tình trạng này đặt ra câu hỏi cấp thiết về năng lực quản trị dữ liệu và nhận thức của công dân, đặc biệt là thế hệ trẻ – những người có mặt thường trực trong môi trường số. Dù quyền riêng tư đã được quy định trong điều 21 Hiến pháp 2013 và một số luật như Luật an ninh mạng 2018, Luật bảo vệ dữ liệu cá nhân 2025… nhưng mức độ hiểu đúng và hành xử phù hợp của công dân, đặc biệt là người trẻ vẫn còn hạn chế. Nhiều người sẵn sàng chia sẻ thông tin cá nhân để nhận khuyến mãi hoặc không ý thức được rủi ro khi đăng tải dữ liệu riêng tư lên mạng xã hội, dẫn đến tình trạng lừa đảo tràn lan do rò rỉ thông tin khách hàng, lừa đảo qua mạng xã hội và xâm phạm quyền riêng tư cá nhân trên nền tảng số đang ngày càng phổ biến [2]. 
Công dân trẻ hiện nay đang chiếm phần lớn dân số Việt Nam, họ vừa là những người chịu ảnh hưởng từ các xu hướng công nghệ, vừa là thế hệ sẽ tạo ra những chuẩn mực xã hội mới. Trong bối cảnh xã hội số lan rộng, việc hiểu rõ nhận thức và hành vi của công dân trẻ về quyền riêng tư là rất cấp thiết để từ đó có thể xây dựng các chính sách bảo vệ hiệu quả. Sự thờ ơ hay quá tự tin nhưng thiếu hiểu biết của nhóm đối tượng này có thể dẫn đến những hành vi bất cẩn, gây tổn hại lớn cho cá nhân và cộng đồng. Việt Nam đang trong giai đoạn xây dựng chính sách dữ liệu quốc gia, chính phủ điện tử và chuyển đổi số toàn diện, do đó hiểu biết về quyền riêng tư là một phần thiết yếu của năng lực công dân số. Việc tập trung nghiên cứu vào nhóm đối tượng trẻ là cần thiết để dự đoán xu hướng hành vi, từ đó định hướng truyền thông, giáo dục và chính sách. Kết quả nghiên cứu sẽ có ý nghĩa thực tiễn đối với giáo dục truyền thông, xây dựng khung kỹ năng số và hỗ trợ xây dựng chính sách hướng tới một xã hội số văn minh và an toàn. Từ những lý do nêu trên, tác giả chọn đề tài “Quyền riêng tư trong xã hội số: Nhận thức và hành vi của công dân trẻ ở Việt Nam” cho luận văn của mình, nhằm tìm hiểu nhận thức và hành vi của công dân trẻ về quyền riêng tư, từ đó có thể đề xuất các giải pháp phù hợp về mặt chính sách và giáo dục, nâng cao năng lực công dân số ở thời đại công nghệ, góp phần vào công cuộc đổi mới, hiện đại hoá đất nước.
2. [bookmark: _Toc236153275]Tình hình nghiên cứu
Có rất nhiều nghiên cứu học thuật về quyền riêng tư trong xã hội số ở Việt Nam, tập trung vào luật pháp, hành vi người dùng, nhận thức về quyền riêng tư, ảnh hưởng của mạng xã hội và bối cảnh văn hóa đặc thù của Việt Nam, một số nội dung nghiên cứu tiêu biểu có thể liệt kê như:
Về nhận thức và hành vi về quyền riêng tư của công dân trẻ 
Nghiên cứu của Phạm Thị Huyền và cộng sự (2024) cho thấy thanh niên Việt Nam có mức độ nhận thức đáng kể về việc thu thập dữ liệu cá nhân trên mạng xã hội và điều này ảnh hưởng đến hành vi chia sẻ thông tin của họ. Họ có xu hướng sử dụng các cài đặt riêng tư để hạn chế việc chia sẻ thông tin cá nhân vì lo ngại bị thu thập dữ liệu [97]. Dương Hoài Lan và cộng sự (2024) lại cho rằng sinh viên đại học ở Việt Nam thể hiện mức độ lo ngại thấp về quyền riêng tư trên nền tảng TikTok, tuy nhiên hành vi của họ chịu ảnh hưởng mạnh bởi bạn bè và chuẩn mực xã hội. Họ dùng các chiến lược như chia sẻ chọn lọc nội dung để giảm thiểu rủi ro [50]. Một nghiên cứu khác của Truong Pham và cộng sự (2025) chỉ ra gần 50% thanh thiếu niên từ 13-15 tuổi thừa nhận tiết lộ thông tin cá nhân trên mạng, dù có sự che giấu đáng kể trong các khảo sát trực tiếp. Nghiên cứu này chỉ ra mức độ sử dụng Facebook và điện thoại thông minh có liên hệ với hành vi này [109]. Nghiên cứu của Vu Thi (2015) cho rằng thanh thiếu niên Việt sử dụng Facebook thường tiết lộ thông tin cá nhân quá mức, phần lớn không hiểu rõ các cài đặt quyền riêng tư hoặc chính sách bảo mật của nền tảng [112].
Thanh niên, sinh viên Việt Nam là nhóm sử dụng Internet và mạng xã hội chủ yếu nhưng chưa đồng đều về nhận thức quyền riêng tư. Theo Báo cáo Internet Việt Nam 2023, có đến 97% sinh viên tham gia các nền tảng mạng xã hội phổ biến như Facebook, TikTok, Instagram và YouTube. Mỗi sinh viên trung bình dành 3–5 giờ/ngày để lướt mạng xã hội, học tập và giao lưu trực tuyến. Tuy nhiên, khảo sát của Bộ Thông tin – Truyền thông (2022) cho thấy khoảng 65% sinh viên thừa nhận họ “không hiểu rõ” các quy định pháp luật liên quan đến an toàn mạng [8]. Điều này đồng nghĩa với việc nhiều bạn trẻ có hành vi online rủi ro mà chưa ý thức được hiểm họa, ví dụ chia sẻ công khai thông tin cá nhân hoặc hình ảnh người khác mà không xin phép. Một nghiên cứu khảo sát năm 2017 người tiêu dùng trực tuyến đa số là giới trẻ mua sắm qua mạng tại TP.HCM cho thấy “nhận thức bảo vệ thông tin của người tiêu dùng vẫn còn thấp” dù nhóm người tham gia đa dạng về độ tuổi và nhân khẩu học. Nhiều sinh viên Việt Nam tin tưởng vào các dịch vụ trực tuyến nhưng thiếu thận trọng với quyền riêng tư, thể hiện mâu thuẫn giữa hành vi chia sẻ thoải mái và mối lo về bảo mật như ở các nước khác [9]. Thực tế, các số liệu gần đây cho thấy giới trẻ Việt gặp không ít rủi ro khi hoạt động online, đến đầu 2024, theo RMIT Việt Nam, 73,3% dân số Việt Nam sử dụng mạng xã hội và 14% thanh thiếu niên Việt Nam đã từng trải qua “bắt nạt qua mạng”. Mặc dù bắt nạt qua mạng không phải là xâm phạm trực tiếp quyền riêng tư, nhưng điều này chỉ ra nhu cầu cấp thiết của các giải pháp bảo vệ quyền riêng tư cho người trẻ trên không gian số, thiết lập một môi trường số an toàn [67, 108]. Một số nghiên cứu cũng chỉ ra xu hướng thanh thiếu niên dễ đánh đổi quyền riêng tư để đổi lấy tiện ích [25, 30, 35, 104, 118]. Hiện chưa có nhiều nghiên cứu công bố chuyên sâu về nhận thức riêng tư ở thanh niên Việt Nam, nhưng những báo cáo trên cho thấy một thực trạng chung là giới trẻ tham gia Internet rất tích cực nhưng nhận thức pháp lý và thói quen bảo vệ dữ liệu cá nhân còn hạn chế.
Về khung pháp lý và chính sách bảo vệ dữ liệu cá nhân tại Việt Nam
Huỳnh Thiên Tứ (2025) cho rằng Việt Nam đã ban hành Nghị định 13/2023/NĐ-CP về bảo vệ dữ liệu cá nhân, nhưng ưu tiên chính vẫn là kiểm soát thông tin nhằm đảm bảo an ninh mạng và lợi ích tập thể, thay vì quyền cá nhân [64]. Tạ Thị Bích Ngọc và Nguyễn Kim Tùng (2022) chỉ ra việc thu thập, lưu trữ, xử lý dữ liệu cá nhân trên nền tảng dịch vụ công của Việt Nam hiện nay thiếu minh bạch và còn sơ hở. Cơ chế bảo vệ chưa rõ ràng về quyền của người dùng, nghĩa vụ của đơn vị cung cấp dịch vụ công, cũng như chưa có hệ thống chế tài cụ thể nếu vi phạm xảy ra [10]. Bạch Thị Nhã Nam (2023) chỉ ra nhiều quy định về bảo vệ dữ liệu cá nhân trong luật hiện hành như Bộ luật Dân sự 2015, Luật An ninh mạng 2018 và Luật An toàn thông tin mạng 2015 vẫn thiếu tính cụ thể và dễ bị hiểu sai, đồng thời việc thực thi còn yếu và chưa có án lệ làm cơ sở [21]. Các quy định mới ở Việt Nam về quyền riêng tư gần đây đã mở rộng phạm vi bảo vệ dữ liệu nhạy cảm, áp dụng cho mọi tổ chức cá nhân liên quan, kể cả doanh nghiệp nước ngoài, nhưng việc giám sát và thực thi vẫn chưa rõ ràng [58]. Tổng hợp so sánh giữa quyền riêng tư ở Việt Nam và quốc tế, Nguyễn Đăng Dung và Nguyễn Đăng Duy (2017) cho thấy Việt Nam thiếu luật chuyên ngành và khái niệm “quyền riêng tư” còn mơ hồ [6]. Lê Thương Huyền (2022) cho rằng khung pháp lý hiện nay vẫn chưa bắt kịp với tốc độ phát triển nhanh chóng của thông tin trên mạng xã hội, điều này ảnh hưởng trực tiếp đến hiệu quả quản lý nhà nước trong lĩnh vực này, do đó, tác giả đề xuất cần sớm hoàn thiện hệ thống pháp luật theo hướng thống nhất và đồng bộ, bao gồm việc quy định rõ ràng nội dung thông tin trên mạng xã hội, xác định cụ thể các hành vi bị nghiêm cấm, cũng như thúc đẩy hợp tác quốc tế nhằm bảo đảm an ninh mạng trong bối cảnh hiện đại [7].
Việt Nam đã dần hoàn thiện hệ thống luật liên quan. Hiến pháp 2013 khẳng định “quyền bất khả xâm phạm đời sống riêng tư, bí mật cá nhân và bí mật gia đình”, và Điều 38 Bộ luật Dân sự 2015 quy định “đời sống riêng tư… là bất khả xâm phạm; việc thu thập, lưu giữ, sử dụng… thông tin riêng tư phải được người đó đồng ý” [11, 12]. Luật An ninh mạng 2018 là cơ chế đầu tiên quy định cụ thể về bảo vệ dữ liệu cá nhân trong môi trường mạng: tất cả doanh nghiệp viễn thông, internet phải lưu trữ dữ liệu người dùng tại Việt Nam và phối hợp với cơ quan an ninh [13]. Tuy nhiên, cho đến nay cơ chế thi hành vẫn còn mơ hồ do thiếu hướng dẫn kỹ thuật và chế tài rõ ràng. Để khắc phục, Nghị định 13/2023/NĐ-CP có hiệu lực từ 1/7/2023 được ban hành, lần đầu tiên đưa ra các nguyên tắc xử lý dữ liệu cá nhân: dữ liệu cá nhân “bất khả xâm phạm, chỉ được xử lý khi có sự đồng ý rõ ràng của chủ thể”, và quy định báo cáo sự cố rò rỉ dữ liệu trong vòng 72 giờ [4]. Gần đây, Luật Bảo vệ dữ liệu cá nhân năm 2025 của Việt Nam đi vào hiệu lực, áp dụng cơ chế kiểm toán dữ liệu, đánh giá tác động và phạt nặng 5% doanh thu giống GDPR nhằm tăng sức răn đe. So với chuẩn mực quốc tế như GDPR của EU, luật Việt Nam vẫn còn “nhẹ tay”, dẫn đến việc doanh nghiệp dễ lúng túng hoặc cố tình xem nhẹ bảo vệ dữ liệu cá nhân. Việc thiếu minh bạch trong xử lý vi phạm và ý thức tuân thủ pháp luật yếu cũng là một thách thức lớn khi nhiều doanh nghiệp không thông báo sự cố, không công khai xin lỗi như quy định và vẫn coi dữ liệu người dùng là tài sản riêng của mình. Việt Nam đã ban hành nhiều quy định để bảo vệ quyền riêng tư và dữ liệu cá nhân, ví dụ như các điều khoản trong Hiến pháp và Bộ luật Dân sự đã nêu, Luật An ninh mạng (2018) và Nghị định 13/2023 về bảo vệ dữ liệu cá nhân. Ở cấp chính phủ, Nghị quyết số 57-NQ/TW (12/2024) nhấn mạnh vào phát triển kinh tế số đến 2045, đồng thời đặt vấn đề cần hoàn thiện khung bảo vệ dữ liệu cá nhân theo hướng xã hội số, chính phủ số, kinh tế số bền vững [1]. Gần đây hơn, Luật Bảo vệ Dữ liệu cá nhân 2025 có hiệu lực từ 01/01/2026 đã có những quy định chặt chẽ hơn, tương tự GDPR. Bên cạnh việc kế thừa các quy định của Nghị định số 13/2023/NĐ-CP, Luật đã luật hóa nhiều nội dung quan trọng như nguyên tắc xử lý dữ liệu cá nhân; quyền của chủ thể dữ liệu (quyền được biết, quyền đồng ý, quyền truy cập, chỉnh sửa, xóa dữ liệu, phản đối xử lý dữ liệu và yêu cầu bồi thường thiệt hại); trách nhiệm của bên kiểm soát dữ liệu, bên xử lý dữ liệu và bên thứ ba; quy định về chuyển dữ liệu cá nhân xuyên biên giới; đánh giá tác động xử lý dữ liệu; đồng thời bổ sung các quy định về bảo vệ dữ liệu cá nhân trong một số lĩnh vực đặc thù như mạng xã hội, trí tuệ nhân tạo, dữ liệu lớn, quảng cáo, tài chính – ngân hàng, y tế và lao động. Việc ban hành Luật Bảo vệ dữ liệu cá nhân năm 2025 tạo lập khuôn khổ pháp lý thống nhất, góp phần bảo đảm quyền con người, quyền công dân đối với dữ liệu cá nhân, đồng thời nâng cao trách nhiệm của các tổ chức, cá nhân trong quá trình thu thập, lưu trữ và xử lý dữ liệu. Nhiều cơ quan như Bộ Thông tin – Truyền thông, Bộ Công an, các địa phương đã triển khai chương trình an toàn thông tin mạng, phong trào “Ngày Internet an toàn hơn” hàng năm, và các hội nghị an ninh mạng cấp quốc gia nhằm nâng cao nhận thức cho người dân. Chính phủ Việt Nam cũng đã xác định sẽ sớm thành lập cơ quan quản lý độc lập về bảo vệ dữ liệu cá nhân để xử lý khiếu nại, kiểm tra định kỳ và xử phạt vi phạm.
Các nghiên cứu trên cho thấy công dân trẻ có nhận thức nhất định về quyền riêng tư trong xã hội số, tuy nhiên hành vi thực tế cho thấy còn nhiều lỗ hổng về hiểu biết và kỹ năng tự bảo vệ. Đồng thời, khung pháp lý của Việt Nam đang trong quá trình hoàn thiện nhưng vẫn thiên về kiểm soát hơn là trao quyền cho cá nhân. Mặc dù các nghiên cứu hiện có tạo nền tảng vững chắc về nhận thức và hành vi của công dân trẻ Việt Nam về quyền riêng tư trong xã hội số nhưng vẫn còn tồn tại những khoảng trống cần được nghiên cứu sâu và toàn diện hơn. Cụ thể:
Thứ nhất, chưa có nghiên cứu nào đánh giá đầy đủ về mối liên hệ giữa nhận thức và hành vi của công dân trẻ về quyền riêng tư. Nhiều bạn trẻ sử dụng mạng xã hội hàng ngày nhưng không nắm rõ Luật An ninh mạng, Nghị định 13/2023 hay chính sách bảo mật của các nền tảng. Mức độ nhận thức ảnh hưởng như thế nào đến hành vi bảo vệ quyền riêng tư vẫn chưa được khảo sát đầy đủ, chưa có nghiên cứu định tính hoặc định lượng đo lường mối liên hệ giữa nhận thức và hành vi bảo vệ quyền riêng tư của giới trẻ.
Thứ hai, hiện tại còn thiếu nghiên cứu đa chiều về ảnh hưởng của các yếu tố xã hội – văn hóa – công nghệ. Các yếu tố này đều có thể ảnh hưởng đến hành vi chia sẻ thông tin cá nhân. Tuy nhiên, các yếu tố này chưa được phân tích sâu trong bối cảnh Việt Nam và phù hợp với đặc điểm văn hóa, xã hội và chính trị của Việt Nam trong nghiên cứu về quyền riêng tư cho riêng đối tượng công dân trẻ.
Do đó, đề tài “Quyền riêng tư trong xã hội số: Nhận thức và hành vi của công dân trẻ ở Việt Nam” là một yêu cầu cấp thiết của thực tiễn và lý luận trong bối cảnh chuyển đổi số hiện nay. Việc nghiên cứu mối quan hệ giữa nhận thức, hành vi và các yếu tố xã hội – pháp lý liên quan đến quyền riêng tư sẽ góp phần nâng cao năng lực tự bảo vệ thông tin cá nhân của thế hệ trẻ, xây dựng môi trường số an toàn, minh bạch. Kết quả nghiên cứu từ đề tài sẽ cung cấp những cơ sở khoa học và thực tiễn quan trọng cho các cơ quan quản lý, nhà hoạch định chính sách và tổ chức giáo dục trong việc thiết kế các chiến lược, chương trình nâng cao nhận thức về quyền riêng tư, phù hợp với đặc điểm văn hóa – xã hội của công dân trẻ Việt Nam nói chung trong xã hội số.
3. [bookmark: _Toc236153276]Mục đích và nhiệm vụ nghiên cứu
3.1. [bookmark: _Toc236153277]Mục đích nghiên cứu
Mục đích của đề tài là phân tích và làm rõ mức độ nhận thức và hành vi của công dân trẻ ở Việt Nam. Khảo sát thực nghiệm được tiến hành tại Hà Nội như một địa bàn nghiên cứu điển hình nhằm cung cấp bằng chứng thực nghiệm cho các phân tích của đề tài. Trên cơ sở đó, đề tài nhằm phát hiện những yếu tố ảnh hưởng đến hành vi bảo vệ quyền riêng tư, từ đó đề xuất các giải pháp, khuyến nghị phù hợp nhằm nâng cao nhận thức, cải thiện hành vi và góp phần xây dựng môi trường số an toàn, tôn trọng quyền riêng tư cho công dân Việt Nam.
3.2. [bookmark: _Toc236153278]Nhiệm vụ nghiên cứu
Từ mục đích nghiên cứu của luận văn, tác giả thực hiện những nhiệm vụ nghiên cứu sau:
· Hệ thống hóa cơ sở lý luận về quyền riêng tư trong xã hội số, bao gồm các khái niệm và các lý thuyết liên quan đến nhận thức và hành vi về quyền riêng tư.
· Khảo sát, phân tích thực trạng nhận thức và hành vi của công dân trẻ ở Việt Nam nói chung và Hà Nội nói riêng đối với quyền riêng tư trên các nền tảng số.
· Đánh giá mức độ hiểu biết và năng lực chính trị của công dân trẻ thông qua hành vi bảo vệ quyền riêng tư, từ đó đề xuất định hướng nâng cao năng lực công dân số trong xã hội số.
· Đề xuất các giải pháp, kiến nghị nhằm nâng cao nhận thức, điều chỉnh hành vi và thúc đẩy môi trường số an toàn cho công dân trẻ trong bối cảnh chuyển đổi số tại Việt Nam.
4. [bookmark: _Toc236153279]Đối tượng và phạm vi nghiên cứu
4.1. [bookmark: _Toc236153280]Đối tượng nghiên cứu
Đối tượng nghiên cứu của luận văn là nhận thức và hành vi của công dân trẻ đối với quyền riêng tư trong xã hội số.
4.2. [bookmark: _Toc236153281]Phạm vi nghiên cứu
· Về không gian: Nghiên cứu điển hình ở Hà Nội. Hà Nội được lựa chọn do là địa phương tập trung đông đảo công dân trẻ đến từ nhiều tỉnh, thành phố trên cả nước học tập, làm việc và sinh sống, tạo nên sự đa dạng nhất định về đặc điểm nhân khẩu học của đối tượng khảo sát. Bên cạnh đó, quyền riêng tư trong xã hội số chịu sự điều chỉnh bởi cùng một hệ thống pháp luật, chính sách và môi trường số trên phạm vi cả nước. Do đó, khảo sát tại Hà Nội có thể phản ánh một số xu hướng phổ biến về nhận thức và hành vi của công dân trẻ trong bối cảnh tại Việt Nam. 
· Về thời gian: Nghiên cứu tập trung vào giai đoạn từ năm 2023 đến năm 2026 – thời kỳ chuyển đổi số và hành vi sử dụng công nghệ số của công dân trẻ đang có nhiều thay đổi rõ rệt, đồng thời gắn với các chính sách pháp lý mới về bảo vệ dữ liệu cá nhân ở Việt Nam.
· Về nội dung: Nội dung nghiên cứu bao gồm phân tích nhận thức và mức độ hiểu biết của công dân trẻ trẻ về quyền riêng tư trong xã hội số; khảo sát hành vi bảo vệ quyền riêng tư; xác định các yếu tố ảnh hưởng đến hành vi bảo vệ quyền riêng tư và cuối cùng là đề xuất các giải pháp nâng cao nhận thức, điều chỉnh hành vi và hoàn thiện chính sách giáo dục quyền riêng tư cho công dân trẻ.
5. [bookmark: _Toc236153282]Phương pháp nghiên cứu
Đề tài sử dụng tổng hợp các phương pháp nghiên cứu định tính và định lượng nhằm đảm bảo tính toàn diện, khách quan và thực tiễn, cụ thể:
Phương pháp điều tra xã hội học: Thực hiện khảo sát bằng bảng hỏi đối với công dân trẻ tại một số khu vực đại diện. Nội dung khảo sát tập trung vào: mức độ nhận thức về quyền riêng tư, hành vi chia sẻ thông tin cá nhân trên mạng, hiểu biết pháp luật và trải nghiệm thực tế liên quan đến vi phạm dữ liệu.
Phương pháp phân tích – tổng hợp: Tổng hợp và phân tích các tài liệu, nghiên cứu, chính sách và văn bản pháp lý hiện hành về quyền riêng tư, bảo vệ dữ liệu cá nhân và hành vi người dùng trên môi trường số.
Phương pháp thống kê mô tả và phân tích dữ liệu: Dữ liệu khảo sát được xử lý bằng phần mềm SPSS để mô tả đặc điểm mẫu, đo lường mức độ nhận thức và xác định mối liên hệ giữa các biến nghiên cứu.
Phương pháp so sánh: So sánh hành vi và nhận thức về quyền riêng tư giữa các nhóm có đặc điểm nhân khẩu khác nhau.
6. [bookmark: _Toc236153283]Ý nghĩa đề tài
6.1. [bookmark: _Toc236153284]Ý nghĩa lý luận
Đề tài “Quyền riêng tư trong xã hội số: Nhận thức và hành vi của công dân trẻ ở Việt Nam” góp phần bổ sung và làm rõ hệ thống lý luận về quyền riêng tư trong bối cảnh xã hội số, đặc biệt từ góc nhìn hành vi và nhận thức của nhóm công dân trẻ ở Hà Nội – lực lượng sử dụng công nghệ số nhiều nhất hiện nay. Nghiên cứu vận dụng và kiểm nghiệm một số lý thuyết, phân tích nhận thức và hành vi liên quan đến quyền riêng tư gắn liền với đặc điểm văn hóa – xã hội Việt Nam. Qua đó, đề tài đóng góp cơ sở khoa học cho các nghiên cứu tiếp theo trong lĩnh vực xã hội số và chính sách công.
6.2. [bookmark: _Toc236153285]Ý nghĩa thực tiễn
Trong bối cảnh Việt Nam đang đẩy mạnh chuyển đổi số và ban hành các văn bản pháp luật quan trọng về bảo vệ dữ liệu cá nhân, việc nghiên cứu thực trạng nhận thức và hành vi của công dân trẻ là cơ sở thiết thực để đề xuất các giải pháp nâng cao năng lực bảo vệ thông tin cá nhân, phòng ngừa rủi ro về an toàn dữ liệu. Kết quả của đề tài sẽ cung cấp căn cứ thực tiễn cho các cơ quan quản lý, tổ chức giáo dục và nhà hoạch định chính sách trong việc xây dựng các chương trình truyền thông, đào tạo kỹ năng số, cũng như hoàn thiện chính sách pháp lý về quyền riêng tư, hướng đến một môi trường số an toàn và nhân văn cho thế hệ trẻ Việt Nam.
7. Kết cấu đề tài
Ngoài phần mở đầu và kết luận, kết cấu của bài gồm 4 chương: 
Chương 1: Cơ sở lý luận
Chương 2: Tổ chức và phương pháp nghiên cứu
Chương 3: Kết quả nghiên cứu
Chương 4: Kết luận và khuyến nghị

[bookmark: _Toc236153286]CHƯƠNG 1: CƠ SỞ LÝ LUẬN VỀ QUYỀN RIÊNG TƯ TRONG XÃ HỘI SỐ
[bookmark: _Toc236153287]1.1. Khái niệm 
[bookmark: _Toc236153288]1.1.1. Xã hội số
Xã hội số được hiểu là một xã hội mà công nghệ kỹ thuật số được ứng dụng và tích hợp vào mọi mặt đời sống, từ công việc, giáo dục đến sinh hoạt thường ngày. Theo Quyết định số 411/QĐ-TTg ngày 31/3/2022 của Thủ tướng Chính phủ: “Xã hội số là xã hội tích hợp công nghệ số một cách tự nhiên và mặc định vào mọi mặt đời sống, người dân được kết nối, có khả năng tương tác và thành thạo kỹ năng số để sử dụng các dịch vụ số, từ đó, hình thành các mối quan hệ mới trong môi trường số, hình thành thói quen số và văn hóa số.” Theo định nghĩa này, xã hội số là kết quả của quá trình thích nghi và tích hợp các công nghệ thông tin và truyền thông (ICT) tiên tiến vào cấu trúc xã hội và văn hóa [96]. Trong xã hội số, việc sử dụng các thiết bị và dịch vụ số trở thành hoạt động thường xuyên của công dân, doanh nghiệp và chính phủ.
Khái niệm xã hội số kế thừa và mở rộng từ nhiều lý thuyết xã hội học và mô hình phát triển trước đó. Nhiều nghiên cứu coi xã hội số như giai đoạn phát triển mới sau xã hội thông tin và xã hội tri thức. Ngay từ thập niên 1970–1980, Daniel Bell trong The Coming of Post-Industrial Society (1973) và Alvin Toffler trong The Third Wave (1980) đã đề cập tới sự chuyển dịch từ xã hội công nghiệp sang một xã hội mới dựa trên thông tin, tri thức [80, pg. 19]. Bell cho rằng điều này xảy ra do sự hội tụ giữa viễn thông và công nghệ máy tính và cách các hình thức lao động khác nhau đã chiếm ưu thế trong các kỷ nguyên lịch sử khác nhau, điều này đã định hình nên các loại hình xã hội khác nhau qua từng thời kỳ. Xã hội số được định hình bởi sự xuất hiện của xã hội hậu công nghiệp ở phương Tây trong nửa sau thế kỷ 20, được đặc trưng bởi việc làm trong lĩnh vực dịch vụ và các hoạt động thông tin. Họ dự báo sự suy giảm của lao động tay chân, trỗi dậy của lao động tri thức và coi thông tin là nguồn lực chiến lược thay cho tư bản hay đất đai. Bell gọi đó là xã hội hậu công nghiệp, còn Toffler thì hình dung một nền văn minh mới giàu tính tri thức, dân chủ và bền vững hơn so với xã hội công nghiệp. Những ý tưởng này đặt nền móng cho khái niệm xã hội thông tin khi phần lớn lực lượng lao động tham gia xử lý thông tin, dịch vụ thay vì sản xuất công nghiệp.
Tiếp theo đó, Manuel Castells trong The Rise of the Network Society (1996) đưa ra một khung lý thuyết quan trọng cho xã hội số. Castells cho rằng sự bùng nổ của ICT, nhất là internet, đã hình thành một xã hội mạng toàn cầu – xã hội mới mà các mạng lưới trở thành logic tổ chức chủ đạo của đời sống kinh tế - xã hội. Ông mô tả sự xuất hiện của chủ nghĩa thông tin, một hình thái kinh tế mới dựa trên xử lý thông tin, tri thức, khác với chủ nghĩa tư bản công nghiệp trước đây. Trong xã hội mạng, các mối quan hệ và chức năng chính đều được cấu trúc thông qua mạng lưới ICT toàn cầu, tạo ra “không gian dòng chảy” của thông tin và vốn. Lý thuyết của Castells giúp lý giải tại sao trong xã hội số, mạng lưới và dòng chảy thông tin lại có sức mạnh định hình lớn như vậy [36, pg. 407].
United Nations Development Programme (UNDP) thậm chí dùng thuật ngữ “xã hội số” như một tên gọi khác của “xã hội tri thức”, nhấn mạnh đây là một dự án xã hội toàn diện, vượt ra ngoài phạm vi chỉ là các công cụ hay mạng internet đơn thuần [110]. Khái niệm xã hội tri thức được UNESCO và nhiều nhà nghiên cứu sử dụng để nhấn mạnh vai trò của tri thức và giáo dục trong xã hội hiện đại. Xã hội tri thức gắn liền với việc phát triển nguồn nhân lực chất lượng cao, đổi mới sáng tạo và phổ cập kiến thức. Dưới góc độ triết học, xã hội số được coi như một giai đoạn phát triển của xã hội thông tin, với số hoá phản ánh trạng thái cao nhất của quá trình biến đổi xã hội, trong đó mọi hoạt động, tri thức và tương tác đều được đo lường, lưu trữ và vận hành qua công nghệ số [72]. Emmert-Streib (2021) định nghĩa xã hội số là trạng thái đỉnh cao của nền kinh tế số, khi ICT kết nối hoàn toàn mọi lĩnh vực và trí tuệ nhân tạo phổ biến khắp nơi trong đời sống [51]. Điểm cốt lõi là tri thức được hỗ trợ bởi ICT trở thành động lực chính của phát triển kinh tế xã hội, thay cho tài nguyên hữu hình. 
Ngoài những nền tảng trên, xã hội số còn được nghiên cứu dưới góc độ các lý thuyết như hiện đại hóa kỹ thuật số, chủ nghĩa tư bản kỹ thuật số đề cập bởi các nhà nghiên cứu như Schiller về sự kết hợp giữa công nghệ số và tư bản toàn cầu, chia rẽ số trong xã hội học phát triển, hay xã hội học số – một ngành mới nghiên cứu tác động qua lại giữa kỹ thuật số và đời sống xã hội. Tuy nhiên, xã hội số lại không chỉ đơn thuần liên quan đến kỹ thuật và công nghệ, nó là một hiện tượng xã hội – văn hoá [101]. Bản chất xã hội số còn nằm ở tác động xã hội và văn hóa của công nghệ: công nghệ số thay đổi cách con người giao tiếp, nó biến đổi quan hệ lao động, tạo ra giá trị và chuẩn mực xã hội mới. Luciano Floridi đề xuất khái niệm “onlife” để chỉ sự hòa trộn giữa trực tuyến (online) và đời sống ngoại tuyến (offline). Trước đây, đời sống số có thể phân biệt rõ ràng với đời sống thật nhưng ngày nay ranh giới đấy lại dần bị xoá nhoà. Con người sống trong một thực tại lai ghép, vừa trực tuyến vừa ngoại tuyến, đó là bản chất “onlife” của xã hội số, cùng lúc đó nó kéo theo những thay đổi sâu sắc trong văn hóa và cách con người tương tác trong xã hội. 
Theo Katzenbach và Bächle (2019), xã hội số được xem như một khung khái niệm liên ngành bởi vì nó không dừng lại ở việc mô tả sự hiện diện của công nghệ trong đời sống mà còn tạo ra những công cụ phân tích mới cho cách công nghệ số đang tái cấu trúc xã hội, kinh tế, chính trị và văn hóa [70]. Quá trình mọi hoạt động của con người từ giao tiếp, tiêu dùng đến vận động chính trị đều được biến đổi thành dữ liệu số để lưu trữ, phân tích và khai thác, điều này làm thay đổi căn bản cách xã hội được tổ chức, khi dữ liệu trở thành nguồn lực quyền lực mới, tương tự như vốn và lao động trong xã hội công nghiệp. Katzenbach và Bächle chỉ ra rằng các nền tảng số như Facebook, Google hay Shopee vừa trung gian kỹ thuật, vừa là chủ thể điều phối, chi phối luồng thông tin, hành vi tiêu dùng và thậm chí là diễn ngôn chính trị, từ đó nắm giữ vai trò như những thể chế hạ tầng của xã hội số. Bên cạnh đó, các quyết định vốn trước đây do con người thực hiện như xét duyệt tín dụng, phân phối thông tin, giám sát an ninh nay ngày càng được thay thế hoặc hỗ trợ bởi thuật toán, từ đó đặt ra những câu hỏi mới về công bằng, minh bạch và dân chủ. Như vậy, bản chất liên ngành của khung khái niệm xã hội số nằm ở chỗ nó vừa là một thực tiễn công nghệ, vừa là một quá trình xã hội học, chính trị học và văn hóa học.
Nhìn chung, các định nghĩa đều thống nhất rằng xã hội số hàm chỉ một kiểu xã hội mới với công nghệ số giữ vai trò chủ đạo trong cách con người sống, tương tác, làm việc và quản lý xã hội.
[bookmark: _Toc236153289]1.1.2. Quyền riêng tư
Quyền riêng tư bản chất là một khái niệm gây tranh cãi [92]. Bản thân nội hàm của quyền riêng tư luôn là chủ đề của những cuộc tranh luận bất tận, không ngừng biến đổi để thích ứng với các điều kiện công nghệ và cấu trúc xã hội mới. 
Nếu như vào cuối thế kỷ 19, Samuel Warren và Louis Brandeis định nghĩa quyền riêng tư là “quyền được để yên” – một khái niệm mang tính chất thụ động, tập trung vào việc bảo vệ không gian vật lý và đời sống tinh thần khỏi sự xâm phạm thì sau này, kỷ nguyên số đã thay đổi hoàn toàn định nghĩa này. Trong xã hội số hiện đại, khi mọi hành vi, cử chỉ và tương tác đều được số hóa, quyền riêng tư không còn có thể được bảo đảm chỉ bằng cách đóng cửa hay giữ bí mật. Thay vào đó, nó đã chuyển hóa thành “quyền tự quyết dữ liệu”. Đây là khả năng chủ động của một cá nhân trong việc kiểm soát dòng chảy thông tin về chính mình: quyết định ai được phép thu thập dữ liệu, thu thập loại dữ liệu nào, vì mục đích gì, trong bao lâu và được chia sẻ với những ai. Sự thay đổi về thuật ngữ pháp lý này là một sự thay đổi về bản thể luận trong mối quan hệ giữa con người và dữ liệu. Dữ liệu là sự mở rộng của nhân thân con người trên không gian mạng.
Nền tảng của khái niệm quyền riêng tư bắt đầu từ bài viết “The Right to Privacy” (1890) của Samuel Warren và Louis Brandeis được xuất bản trên Harvard Law Review. Đây được coi là bài báo luật có ảnh hưởng nhất trong lịch sử Hoa Kỳ, đặt viên gạch đầu tiên cho việc công nhận quyền riêng tư như một quyền độc lập. Trước năm 1890, các biện pháp bảo vệ cá nhân chủ yếu dựa trên luật về phỉ báng. Tuy nhiên, Warren và Brandeis lập luận rằng luật phỉ báng bảo vệ danh tiếng, tức là cách xã hội nhìn nhận một cá nhân và chỉ có hiệu lực khi thông tin được công bố là sai sự thật. Ngược lại, quyền riêng tư bảo vệ “sự bình yên trong tâm hồn” và quyền đối với “nhân cách bất khả xâm phạm” [114]. Đối với quyền riêng tư, sự thật không phải là một biện hộ; việc phơi bày sự thật về đời tư cũng gây tổn thương ngang bằng, thậm chí hơn so với việc nói sai sự thật. Warren và Brandeis đã định nghĩa quyền riêng tư là “quyền được để yên”, khẳng định quyền này không dựa trên quyền tài sản đối với hình ảnh hay thư từ, mà dựa trên quyền được bảo vệ cảm xúc và trí tuệ khỏi sự xâm nhập không mong muốn. 
Khi thế kỷ 20 chứng kiến sự ra đời của máy tính và các hệ thống quan liêu hiện đại, khái niệm “được để yên” trở nên thụ động và không đủ để giải quyết các mối quan hệ phức tạp giữa cá nhân và tổ chức. Các nhà nghiên cứu như Alan Westin và Irwin Altman đã đưa ra các định nghĩa mới về quyền riêng tư. Trong “Privacy and Freedom” (1967), Alan Westin đã tái định nghĩa quyền riêng tư là quyền năng chủ động. Ông định nghĩa: “Quyền riêng tư là yêu cầu của các cá nhân, nhóm hoặc tổ chức để tự xác định thời điểm, cách thức và mức độ thông tin về họ được truyền đạt cho người khác” [115]. Định nghĩa này là nền tảng của khái niệm “quyền tự quyết thông tin” trong luật pháp hiện đại. Nhà tâm lý học xã hội Irwin Altman tiếp cận quyền riêng tư như một quá trình điều chỉnh ranh giới. Trong “Privacy Regulation Theory” (1975), Altman mô tả quyền riêng tư là một quá trình biện chứng và tối ưu hóa. Altman cho rằng con người luôn dao động giữa hai nhu cầu đối lập: nhu cầu tiếp cận xã hội và nhu cầu rút lui. Quyền riêng tư do đó không phải là việc đóng cửa hoàn toàn mà là sự kiểm soát linh hoạt các ranh giới này. Lý thuyết của Altman giải thích sự mâu thuẫn trong tiếp cận quyền riêng tư hiện nay. Người dùng mạng xã hội liên tục thực hiện quá trình điều chỉnh ranh giới này, họ mở ranh giới để tìm kiếm kết nối, nhưng sau đó đóng ranh giới khi cảm thấy bị xâm nhập. Tuy nhiên, môi trường số với khả năng lưu trữ vĩnh viễn và lan truyền nhanh chóng đã làm hỏng các cơ chế điều chỉnh tự nhiên này, khiến người dùng thường xuyên rơi vào trạng thái mất kiểm soát.
Khi xã hội chuyển sang giai đoạn kinh tế số, các định nghĩa về quyền riêng tư dựa trên sự kiểm soát trở nên bất lực trước dòng chảy dữ liệu phi biên giới. Helen Nissenbaum phê phán các tiếp cận truyền thống về quyền riêng tư vì chúng thường dựa trên sự phân định rạch ròi giữa “công cộng” và “riêng tư” – một ranh giới đã bị xóa nhòa trong thế giới số. Thay vào đó, bà đề xuất “tính toàn vẹn theo ngữ cảnh” (contextual integrity) [95], cho rằng quyền riêng tư là việc bảo đảm dòng chảy thông tin phù hợp với các chuẩn mực của ngữ cảnh xã hội cụ thể. Theo Nissenbaum, một sự vi phạm quyền riêng tư xảy ra khi các chuẩn mực thông tin của ngữ cảnh bị phá vỡ. Nissenbaum chỉ ra rằng mô hình đọc chính sách và bấm đồng ý hiện nay là một sự ngụy biện. Người dùng không thể hiểu hết sự phức tạp của việc dữ liệu của họ sẽ di chuyển qua các ngữ cảnh khác nhau như thế nào trong hệ sinh thái dữ liệu lớn. Do đó, gánh nặng bảo vệ quyền riêng tư không nên đặt lên vai người dùng thông qua sự đồng ý, mà phải đặt lên vai các đơn vị xử lý dữ liệu để đảm bảo họ tôn trọng các chuẩn mực ngữ cảnh. Luciano Floridi cho rằng trong kỷ nguyên thông tin, chúng ta cần thay đổi cách nhìn nhận về bản chất con người [27]. Trước đây, dữ liệu cá nhân thường được coi như tài sản giống như xe cộ, nhà cửa mà con người sở hữu. Floridi bác bỏ quan điểm này, ông lập luận rằng con người hiện đại được cấu thành bởi thông tin. Do đó, dữ liệu cá nhân giống như bàn tay hay cơ thể của chúng ta hơn là tài sản bên ngoài. Xâm phạm dữ liệu vì thế không phải là trộm cắp tài sản mà là xâm phạm vào bản thể và phẩm giá con người. Floridi đưa ra khái niệm “ma sát thông tin” để giải thích sự xói mòn của quyền riêng tư. Trong quá khứ, quyền riêng tư được bảo vệ tự nhiên bởi các rào cản vật lý như khoảng cách, tường, giới hạn của trí nhớ con người, đây là “ma sát” cao. Kỷ nguyên số đã tạo ra một môi trường siêu dẫn thông tin, dữ liệu chảy đi không có lực cản, và để bảo vệ quyền riêng tư, chúng ta cần tái thiết lập các “ma sát nhân tạo” thông qua luật pháp. Floridi mô tả môi trường sống hiện nay là “Infosphere” (khí quyển thông tin) và ranh giới online/offline biến mất. Trong môi trường này, sự ẩn danh là thành tố quan trọng để bảo vệ sự phát triển tự do của cá nhân. Nếu thiếu quyền riêng tư, con người sẽ luôn phải trình diễn trước sự giám sát, dẫn đến mất tự do ý chí.   
Tại Việt Nam, sự phát triển của khái niệm quyền riêng tư đang đứng trước bước ngoặt lớn. Từ các quy định nền tảng trong Hiến pháp 2013 khẳng định tính bất khả xâm phạm của đời sống riêng tư, đến sự ra đời của Nghị định 13/2023/NĐ-CP đánh dấu kỷ nguyên bảo vệ dữ liệu cá nhân, hệ thống pháp luật Việt Nam đang nỗ lực kiến tạo một hành lang pháp lý để bảo vệ công dân trước những rủi ro phi truyền thống. Điều 21 Hiến pháp 2013 phân định ba lớp bảo vệ thông tin: đời sống riêng tư (phạm vi rộng nhất, bao gồm lối sống, mối quan hệ và các hoạt động cá nhân), bí mật cá nhân (những thông tin cụ thể mà cá nhân muốn giữ kín tuyệt đối), bí mật gia đình (gia đình được coi là một thiết chế quan trọng cần được bảo vệ tư cách pháp lý riêng biệt về thông tin). Điều 38 Bộ luật Dân sự 2015 đã cụ thể hóa các quyền hiến định này bằng cơ chế dân sự. Việc thu thập, công bố thông tin, tư liệu về đời tư của cá nhân phải được người đó đồng ý. Một điểm tiến bộ của pháp luật Việt Nam là việc bảo vệ quyền riêng tư ngay cả sau khi cá nhân đã qua đời. Trong trường hợp này, quyền đồng ý được chuyển giao cho vợ, chồng hoặc con cái thành niên, cho thấy quyền riêng tư ở Việt Nam không chỉ là quyền nhân thân gắn liền với người sống mà còn mang tính chất của một giá trị tinh thần cần được hậu thế gìn giữ.
Trước bối cảnh chuyển đổi số, các quy định chung trong Hiến pháp và Bộ luật Dân sự đã trở nên không đủ chi tiết để điều chỉnh các quan hệ pháp lý phức tạp trên không gian mạng. Nghị định 13/2023/NĐ-CP ra đời để phản hồi chính sách cấp thiết, tiệm cận với các tiêu chuẩn quốc tế như GDPR. Nghị định 13 lần đầu tiên đưa ra định nghĩa pháp lý chính xác về “dữ liệu cá nhân” và phân loại chúng thành hai nhóm dữ liệu cơ bản và dữ liệu nhạy cảm với mức độ bảo vệ khác nhau. Nghị định 13 có nhiều điểm tương đồng với GDPR về phạm vi áp dụng và các nguyên tắc cốt lõi. Tuy nhiên, điểm khác biệt lớn nằm ở cơ chế thực thi. Nếu như GDPR thiết lập các cơ quan bảo vệ dữ liệu độc lập thì tại Việt Nam, vai trò quản lý nhà nước thuộc về Cục An ninh mạng và phòng, chống tội phạm sử dụng công nghệ cao thuộc Bộ Công an, coi dữ liệu cá nhân là một vấn đề an ninh quốc gia bên cạnh khía cạnh quyền dân sự. 
Quan điểm của Đảng và Nhà nước Việt Nam về quyền riêng tư được hình thành trên cơ sở bảo đảm quyền con người và quyền công dân theo Hiến pháp năm 2013, đồng thời không ngừng được hoàn thiện trong bối cảnh chuyển đổi số. So với Đại hội XIII, Đại hội XIV nhấn mạnh hơn việc gắn bảo vệ quyền con người với phát triển xã hội số, công dân số và quản trị số. Một điểm mới của Đại hội XIV là đưa vấn đề an ninh mạng, an ninh dữ liệu và quyền của người dân trong xã hội số vào nội hàm bảo đảm quyền con người. Văn kiện xác định cần phát triển hạ tầng số, dữ liệu số và chính phủ số nhưng không đánh đổi quyền và lợi ích hợp pháp của người dân trong quá trình chuyển đổi số. Điều này tạo nền tảng chính trị cho việc hoàn thiện pháp luật về bảo vệ dữ liệu cá nhân và quyền riêng tư. Văn kiện Đại hội đại biểu toàn quốc lần thứ XIV của Đảng tiếp tục khẳng định con người là trung tâm, chủ thể và mục tiêu của sự phát triển; nhấn mạnh yêu cầu bảo đảm quyền con người trong môi trường số thông qua việc phát triển xã hội số, công dân số, tăng cường an ninh mạng, an ninh dữ liệu và bảo vệ quyền của người dân trên không gian mạng. Trên cơ sở đó, Đảng chủ trương hoàn thiện thể chế về quản trị dữ liệu, thúc đẩy chuyển đổi số gắn với bảo vệ dữ liệu cá nhân và quyền riêng tư, tạo nền tảng chính trị cho việc ban hành Luật Bảo vệ dữ liệu cá nhân năm 2025 và tiếp tục hoàn thiện hệ thống pháp luật về bảo vệ quyền riêng tư ở Việt Nam.
Tiếp nối nền tảng từ Nghị định 13/2023/NĐ-CP, Luật Bảo vệ dữ liệu cá nhân (Luật số 91/2025/QH15) được Quốc hội thông qua ngày 26/06/2025 và chính thức có hiệu lực từ ngày 01/01/2026. Luật Bảo vệ dữ liệu cá nhân 2025 đã định hình “quyền tự quyết về thông tin” của công dân trong kỷ nguyên số. Bên cạnh các quyền cơ bản như quyền được biết, quyền đồng ý, quyền truy cập, đạo luật này còn thiết lập các quyền mang tính kiểm soát hơn như quyền yêu cầu hạn chế xử lý dữ liệu và đặc biệt là “quyền được lãng quên” (quyền yêu cầu xóa, hủy dữ liệu tại Điều 14), cho thấy Việt Nam đã bắt kịp với tiêu chuẩn khắt khe của Điều 17 thuộc Quy định chung về bảo vệ dữ liệu của Châu Âu. Nhằm ngăn chặn sự trốn tránh trách nhiệm của các tập đoàn công nghệ đa quốc gia, đạo luật áp dụng đối với tất cả các tổ chức, cá nhân nước ngoài có hoạt động thu thập, xử lý dữ liệu của người dân Việt Nam, bất kể máy chủ đặt ở đâu. Các tập đoàn công nghệ buộc phải tuân thủ nguyên tắc “privacy by design”, yêu cầu hệ thống công nghệ xử lý dữ liệu phải tích hợp sẵn các biện pháp bảo mật, phân quyền truy cập và đặc biệt phải tiến hành đánh giá, phân loại rủi ro nhằm ngăn ngừa thuật toán đưa ra các quyết định phân biệt đối xử dựa trên dữ liệu nhạy cảm. Một điểm đáng chú ý là cơ chế thực thi Luật, theo Luật 2025, Chính phủ giao Bộ Công an làm cơ quan đầu mối quản lý nhà nước về bảo vệ dữ liệu cá nhân, cùng với “cơ quan chuyên trách bảo vệ dữ liệu cá nhân” trực thuộc, dự kiến là Cục An ninh mạng và phòng, chống tội phạm công nghệ cao. Như vậy, ở Việt Nam, việc quản lý và thực thi luật liên quan chặt chẽ với khía cạnh an ninh quốc gia.
Tóm lại, với cách tiếp cận lý luận hiện đại, quyền riêng tư được hiểu là quyền của cá nhân được bảo vệ phẩm giá, tự do và khả năng tự chủ của mình thông qua việc kiểm soát và định hình dòng chảy thông tin cá nhân trong các ngữ cảnh xã hội – công nghệ cụ thể. Quyền riêng tư không dừng lại ở ý niệm thụ động về “quyền được để yên” hay việc giữ kín đời sống cá nhân, mà chuyển hóa thành một quyền năng chủ động, cho phép cá nhân quyết định việc thu thập, sử dụng, lưu trữ và chia sẻ dữ liệu liên quan đến bản thân. Về bản chất, quyền riêng tư bảo vệ con người thông qua dữ liệu, bởi dữ liệu cá nhân là sự mở rộng của nhân thân con người trong không gian số. Do đó, mọi hành vi xâm phạm quyền riêng tư không chỉ là sự xâm phạm trực tiếp đến phẩm giá, tự do ý chí và khả năng tự định hình bản thân của cá nhân. Trong bối cảnh xã hội số, khi ranh giới giữa công cộng và riêng tư ngày càng bị xóa nhòa và dữ liệu lưu chuyển vượt qua các giới hạn không gian, thời gian và ngữ cảnh, quyền riêng tư cần được nhìn nhận như một cơ chế bảo đảm tính toàn vẹn của các chuẩn mực thông tin, đồng thời đặt ra trách nhiệm không chỉ cho cá nhân mà còn cho các chủ thể xử lý dữ liệu và hệ thống pháp luật trong việc thiết lập những giới hạn và “ma sát thông tin” cần thiết nhằm bảo vệ con người trong kỷ nguyên số.
[bookmark: _Toc236153290]1.2.3. Quyền riêng tư trong xã hội số
	Quyền riêng tư trong xã hội số được hiểu là quyền của cá nhân được kiểm soát, quyết định và bảo vệ các thông tin, dữ liệu và hoạt động thuộc đời sống riêng tư của mình trong môi trường số, đồng thời được bảo đảm không bị thu thập, xử lý, sử dụng, chia sẻ hoặc tiết lộ trái phép bởi các chủ thể khác. Khái niệm này kế thừa quan niệm truyền thống về quyền riêng tư như “quyền được để yên” (Warren & Brandeis, 1890), đồng thời mở rộng theo cách tiếp cận hiện đại của Westin (1967), coi quyền riêng tư là khả năng của cá nhân tự quyết định thời điểm, phạm vi và phương thức thông tin về mình được truyền đạt cho người khác. 
Trong bối cảnh xã hội số, mọi hoạt động giao tiếp, học tập, lao động, tiêu dùng và quản trị xã hội đều được thực hiện thông qua công nghệ số và các nền tảng trực tuyến, quyền riêng tư không còn chỉ giới hạn ở việc bảo vệ không gian đời sống cá nhân mà còn bao hàm quyền kiểm soát dữ liệu cá nhân, quyền được biết, quyền đồng ý, quyền truy cập, chỉnh sửa, hạn chế xử lý và xóa dữ liệu của mình. Theo cách tiếp cận của Nissenbaum (2010), quyền riêng tư trong xã hội số còn là sự bảo đảm tính toàn vẹn của dòng chảy thông tin theo đúng chuẩn mực của từng bối cảnh xã hội, trong khi Floridi (2014) cho rằng dữ liệu cá nhân đã trở thành sự mở rộng của chính con người trong môi trường thông tin, do đó việc xâm phạm dữ liệu cũng đồng nghĩa với việc xâm phạm phẩm giá, quyền tự chủ và các quyền cơ bản của cá nhân. 
Tại Việt Nam, cách tiếp cận này được thể chế hóa thông qua Điều 21 Hiến pháp năm 2013, Nghị định số 13/2023/NĐ-CP và đặc biệt là Luật Bảo vệ dữ liệu cá nhân năm 2025, trong đó quyền riêng tư được gắn với quyền kiểm soát dữ liệu cá nhân và trách nhiệm của các chủ thể xử lý dữ liệu trong việc bảo vệ quyền, lợi ích hợp pháp của cá nhân. Vì vậy, trong nghiên cứu này, quyền riêng tư trong xã hội số được hiểu là quyền của công dân được bảo vệ phẩm giá, tự do và quyền tự quyết đối với dữ liệu cá nhân thông qua việc kiểm soát quá trình thu thập, xử lý, lưu trữ, sử dụng và chia sẻ thông tin trong môi trường số, trên cơ sở được pháp luật bảo đảm và phù hợp với các chuẩn mực xã hội của kỷ nguyên số.
[bookmark: _Toc236153291]1.2.4. Công dân trẻ
	Công dân trẻ được hiểu là nhóm công dân ở giai đoạn đầu của tuổi trưởng thành, có đầy đủ hoặc đang từng bước thực hiện các quyền và nghĩa vụ công dân, đồng thời tham gia tích cực vào các hoạt động kinh tế, chính trị, văn hóa, xã hội và đời sống số. Khái niệm này không được định nghĩa một cách thống nhất trong pháp luật mà chủ yếu được sử dụng như một khái niệm nghiên cứu nhằm nhấn mạnh mối quan hệ giữa đặc điểm của người trẻ với việc thực hiện vai trò công dân trong bối cảnh xã hội đương đại. 
Ở Việt Nam, cơ sở pháp lý gần nhất để xác định phạm vi của nhóm công dân trẻ là Luật Thanh niên năm 2020, theo đó “thanh niên là công dân Việt Nam từ đủ 16 tuổi đến 30 tuổi” (Điều 1), đồng thời khẳng định thanh niên là lực lượng xã hội to lớn, có quyền và nghĩa vụ của công dân theo quy định của Hiến pháp và pháp luật. Trên cơ sở đó, trong nghiên cứu này, công dân trẻ được hiểu là những công dân Việt Nam trong độ tuổi từ 18 đến 30 tuổi, đã có đầy đủ năng lực hành vi dân sự theo quy định của pháp luật, thường xuyên tham gia vào môi trường số thông qua học tập, làm việc, giao tiếp và sử dụng các nền tảng số. Đây là nhóm có mức độ tiếp cận công nghệ cao, tạo lập và chia sẻ lượng lớn dữ liệu cá nhân trên không gian mạng, đồng thời cũng là nhóm thường xuyên đối mặt với các rủi ro xâm phạm quyền riêng tư. Vì vậy, việc nghiên cứu nhận thức và hành vi bảo vệ quyền riêng tư của công dân trẻ có ý nghĩa quan trọng trong việc đánh giá mức độ thực thi quyền con người, quyền công dân trong bối cảnh chuyển đổi số ở Việt Nam.
[bookmark: _Toc236153292]1.2.5. Nhận thức
	Nhận thức là một trong những quá trình tâm lý cơ bản của con người, phản ánh hiện thực khách quan thông qua hoạt động tiếp nhận, xử lý, lưu giữ, truy hồi và sử dụng thông tin. Theo quan điểm của tâm lý học nhận thức, nhận thức bao gồm toàn bộ các quá trình tinh thần như cảm giác, tri giác, chú ý, trí nhớ, tư duy, ngôn ngữ, suy luận và giải quyết vấn đề, giúp con người hiểu, diễn giải và thích nghi với môi trường xung quanh. Hiệp hội Tâm lý học Hoa Kỳ (APA) định nghĩa nhận thức là tất cả các hình thức hiểu biết và ý thức của con người, bao gồm quá trình tri giác, ghi nhớ, suy luận, phán đoán, tưởng tượng và giải quyết vấn đề.
Ulric Neisser (1967) cho rằng nhận thức bao gồm “tất cả các quá trình mà thông tin cảm giác được biến đổi, giản lược, xử lý, lưu trữ, phục hồi và sử dụng” (all processes by which the sensory input is transformed, reduced, elaborated, stored, recovered, and used). Quan niệm này nhấn mạnh rằng con người không tiếp nhận thông tin một cách thụ động mà chủ động lựa chọn, diễn giải và tổ chức thông tin dựa trên kinh nghiệm, tri thức và bối cảnh xã hội.
Trong nghiên cứu này, nhận thức về quyền riêng tư được hiểu là mức độ hiểu biết, sự nhận biết và đánh giá của công dân trẻ đối với quyền riêng tư trong xã hội số, bao gồm hiểu biết về quy định pháp luật liên quan, những nguy cơ và rủi ro khi dữ liệu cá nhân bị thu thập, xử lý hoặc tiết lộ. Nhận thức được xem là nền tảng hình thành thái độ và định hướng hành vi; do đó, nhận thức càng đầy đủ thì cá nhân càng có xu hướng thực hiện các hành vi bảo vệ quyền riêng tư một cách chủ động và hiệu quả.
[bookmark: _Toc236153293]1.2.6. Hành vi
	Hành vi là toàn bộ những phản ứng, hành động hoặc cách ứng xử của con người trước các kích thích từ môi trường bên ngoài hoặc từ những nhu cầu, trạng thái bên trong của cá nhân. Trong tâm lý học, hành vi được xem là những biểu hiện có thể quan sát và đo lường được, phản ánh sự tương tác giữa cá nhân với môi trường sống, đồng thời chịu ảnh hưởng của các yếu tố nhận thức, cảm xúc, động cơ và bối cảnh xã hội. 
Theo quan điểm của B. F. Skinner, hành vi là kết quả của mối quan hệ giữa kích thích và hệ quả, trong đó các hành vi được củng cố bởi những phần thưởng hoặc bị hạn chế bởi các hình thức trừng phạt. Trong khi đó, Albert Bandura (1986) cho rằng hành vi không chỉ chịu tác động của các yếu tố môi trường mà còn được hình thành thông qua quá trình học tập xã hội, quan sát và bắt chước người khác, đồng thời chịu ảnh hưởng bởi nhận thức và niềm tin về năng lực bản thân. 
Hành vi được hiểu là kết quả của sự tương tác qua lại giữa cá nhân, môi trường và các quá trình nhận thức, được Bandura khái quát trong mô hình Thuyết quyết định hỗ tương (reciprocal determinism), theo đó con người vừa chịu tác động của môi trường vừa chủ động tác động trở lại môi trường thông qua hành động của mình. Trong nghiên cứu này, hành vi được hiểu là các hành động cụ thể của công dân trong việc bảo vệ quyền riêng tư trong xã hội số. Những hành vi này phản ánh mức độ hiện thực hóa nhận thức của cá nhân về quyền riêng tư, đồng thời chịu ảnh hưởng bởi nhận thức rủi ro, chuẩn mực xã hội, niềm tin của mỗi người.
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Lý thuyết hành vi có kế hoạch (Theory of Planned Behavior - TPB) được Icek Azjen phát triển từ lý thuyết hành động hợp lý (TRA), giả định rằng một hành vi có thể được dự báo hoặc giải thích bởi các xu hướng hành vi để thực hiện hành vi đó. Các xu hướng hành vi bao gồm các nhân tố động cơ mà ảnh hưởng đến hành vi, và được định nghĩa là mức độ nỗ lực mà mọi người cố gắng để thực hiện hành vi đó [18].
Xu hướng hành vi lại là một hàm của ba nhân tố. Thứ nhất, thái độ là đánh giá tích cực hay tiêu cực về hành vi thực hiện. Nhân tố thứ hai là ảnh hưởng xã hội mà đề cập đến sức ép xã hội được cảm nhận để thực hiện hay không thực hiện hành vi đó. Cuối cùng, kiểm soát hành vi cảm nhận phản ánh việc dễ dàng hay khó khăn khi thực hiện hành vi; điều này phụ thuộc vào sự sẵn có của các nguồn lực và các cơ hội để thực hiện hành vi. Ajzen cho rằng nhân tổ kiểm soát hành vi cảm nhận tác động trực tiếp đến xu hướng thực hiện hành vi, và nếu đương sự chính xác trong cảm nhận về mức độ kiểm soát của mình, thì kiểm soát hành vi cảm nhận còn dự báo cả hành vi.
[bookmark: _Toc231487044]Hình 1: Thuyết hành vi có kế hoạch (TPB)
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Nguồn: Ajzen (1991)

Ba yếu tố quyết định cơ bản trong lý thuyết này, (1) yếu tố cá nhân là thái độ cá nhân đối với hành vi về việc tích cực hay tiêu cực của việc thực hiện hành vi, (2) về ý định nhận thức áp lực xã hội cùa người đó, vì nó đối phó với nhận thức của áp lực hay sự bắt buộc có tính quy tắc nên được gọi là chuẩn chủ quan, và (3) cuối cùng là yếu tố quyết định về sự tự nhận thức hoặc khả năng thực hiện hành vi, được gọi là kiểm soát hành vi cảm nhận (Ajzen, 2005). Lý thuyết cho thấy tầm quan trọng của thái độ đối với hành vi, chuẩn chủ quan và kiểm soát hành vi cảm nhận dẫn đến sự hình thành của một ý định hành vi.
Thái độ đối với hành vi (Attitude towards the behavior): Thái độ đối với hành vi là đánh giá tích cực hay tiêu cực của một cá nhân trong việc tự thực hiện các hành vi cụ thể, được xác định bởi niềm tin về hành vi và kết quả thực hiện hành vi đó. Nếu một người dùng tin rằng việc chia sẻ dữ liệu sức khỏe sẽ dẫn đến các khuyến nghị về y tế chính xác hơn và đánh giá cao kết quả này, thái độ của họ sẽ là tích cực. Đối với quyền riêng tư, thái độ của người dùng thường mang tính nước đôi. Cá nhân có thể đánh giá cao lợi ích của một dịch vụ số như mạng xã hội hoặc thương mại điện tử, đồng thời lại có thái độ tiêu cực đối với các hoạt động thu thập và xử lý dữ liệu cá nhân gắn liền với việc sử dụng các dịch vụ này.
Chuẩn chủ quan (Subjective norm): Đối với nhiều hành vi, những người tham khảo quan trọng trong xã hội thường là cha mẹ, bạn bè, đồng nghiệp, các chuyên gia như bác sĩ, kế toán...tuỳ thuộc vào các hành vi có liên quan. Niềm tin của chuẩn chủ quan được gọi là niềm tin chuẩn mực, là quan niệm của một cá nhân về hành vi cụ thể bị ảnh hưởng bởi đánh giá của những người tham khảo quan trọng. Đối với thế hệ trẻ, đặc biệt là thế hệ Z, nhu cầu được công nhận xã hội, duy trì kết nối thường tạo ra một động lực chuẩn mực mạnh, có khả năng lấn át các lo ngại về rủi ro quyền riêng tư. Khi một hành vi trở nên phổ biến và được xã hội chấp nhận, chi phí xã hội của việc từ chối tham gia có thể bị cảm nhận là quá cao, làm suy yếu ý định bảo vệ quyền riêng tư.
Kiểm soát hành vi cảm nhận (Perceived behavioral control): Hành vi một người phải hoàn toàn tự nguyện mà có liên quan kiểm soát, như kiểm soát bởi các yếu tố như kiến thức, kỹ năng, thời gian, cơ hội... trong việc thực hiện hành vi. Yếu tố kiểm soát hành vi cảm nhận trong mô hình nói về các nguồn lực và cơ hội sẵn có và mức độ một người có khả năng đạt được hành vi. Đối với quyền riêng tư, ngay cả khi cá nhân có thái độ tích cực đối với việc bảo vệ dữ liệu, ý định hành vi của họ vẫn có thể suy giảm nếu họ cảm thấy thiếu năng lực kỹ thuật để điều chỉnh các cài đặt quyền riêng tư hoặc nếu nền tảng số không cung cấp các công cụ kiểm soát có ý nghĩa. Ajzen nhấn mạnh rằng kiểm soát hành vi cảm nhận chỉ là đại diện cho mức độ kiểm soát thực tế, và trong hệ sinh thái số, sự chênh lệch giữa kiểm soát được nhận thức và kiểm soát thực tế có thể dẫn đến cảm giác an toàn giả tạo, làm suy yếu hiệu quả bảo vệ quyền riêng tư.
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Khái niệm “nhận thức rủi ro” được khởi nguồn từ tâm lý học tiêu dùng với nghiên cứu của Raymond Bauer (1960), theo đó rủi ro được hiểu là sự không chắc chắn của cá nhân về các hậu quả có thể xảy ra khi thực hiện một hành động, đồng thời bao hàm mức độ nghiêm trọng của các hậu quả đó. Theo lý thuyết của Bauer, trong môi trường trực tuyến, nhận thức rủi ro là một quá trình đánh giá nhận thức mang tính lý trí, thúc đẩy cá nhân tìm kiếm thông tin, cân nhắc lợi ích – chi phí và thực hiện các chiến lược giảm thiểu rủi ro. Trên cơ sở này, nghiên cứu của Featherman và Pavlou (2003) đã tích hợp nhận thức rủi ro vào Mô hình Chấp nhận công nghệ (TAM), chỉ ra rằng nhận thức rủi ro là một rào cản đối với việc chấp nhận và sử dụng các dịch vụ điện tử [54]. 
Trong thương mại điện tử và dịch vụ số, Featherman và Pavlou đã mở rộng lý thuyết nhận thức rủi ro truyền thống để lý giải hành vi chấp nhận công nghệ. Hai tác giả cho rằng, do môi trường trực tuyến chứa đựng nhiều yếu tố không chắc chắn như thiếu tương tác trực tiếp, phụ thuộc vào công nghệ và nguy cơ về bảo mật thông tin nên người tiêu dùng thường đánh giá rủi ro theo nhiều khía cạnh khác nhau thay vì nhìn nhận như một khái niệm đơn nhất. Featherman và Pavlou đề xuất mô hình rủi ro cảm nhận đa chiều bao gồm sáu thành phần: (1) rủi ro hiệu năng, (2) rủi ro tài chính, (3) rủi ro thời gian, (4) rủi ro tâm lý, (5) rủi ro xã hội và (6) rủi ro riêng tư. Rủi ro được khái niệm hóa là một cấu trúc đa chiều, trong đó “tổng rủi ro nhận thức” được hình thành từ sự kết hợp của các loại rủi ro nói trên.
 Nếu trong bối cảnh truyền thống, rủi ro thường mang tính “đã biết” và có thể ước lượng xác suất, thì trong xã hội số, cá nhân ngày càng phải đối mặt với các dạng rủi ro không thể nhận biết. Việc dữ liệu cá nhân được liên kết, suy luận và tái sử dụng thông qua các hệ thống học sâu vận hành khiến người dùng không còn khả năng đánh giá đầy đủ hậu quả tiềm ẩn của hành vi chia sẻ dữ liệu. Điều này thách thức giả định về tính hợp lý của cá nhân trong lý thuyết nhận thức rủi ro, bởi khi rủi ro vượt quá năng lực nhận thức, người dùng buộc phải dựa vào niềm tin đối với nhà cung cấp dịch vụ hoặc các tín hiệu ngoại vi như thương hiệu và chứng chỉ bảo mật, thay vì dựa trên việc hiểu và đánh giá thực chất các cơ chế xử lý dữ liệu. 
Featherman và Pavlou tích hợp cấu trúc nhận thức rủi ro vào mô hình chấp nhận công nghệ (Technology Acceptance Model – TAM) của Davis (1989), hình thành mô hình TAM mở rộng. Theo mô hình này, rủi ro cảm nhận có ảnh hưởng tiêu cực trực tiếp đến ý định sử dụng dịch vụ điện tử, đồng thời làm giảm lợi ích cảm nhận của người dùng. Nghiên cứu thực nghiệm của hai tác giả thông qua phân tích mô hình cấu trúc cho thấy nhận thức rủi ro là yếu tố cản trở đáng kể đối với hành vi chấp nhận dịch vụ số, trong đó rủi ro tài chính, riêng tư và hiệu năng có ảnh hưởng mạnh nhất. Về mặt lý thuyết, mô hình này khẳng định rằng nhận thức rủi ro là yếu tố trung tâm trong việc lý giải hành vi chấp nhận công nghệ, đồng thời mở rộng phạm vi ứng dụng của lý thuyết nhận thức rủi ro vào lĩnh vực thương mại điện tử và dịch vụ số.
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Lý thuyết tính toán về quyền riêng tư (Privacy Calculus Theory) là khung lý thuyết giải thích hành vi tiết lộ thông tin cá nhân của người dùng trong môi trường số. Lý thuyết tính toán về quyền riêng tư có nền tảng từ lý thuyết trao đổi xã hội và giả định kinh tế học về “con người kinh tế”, theo đó cá nhân được xem là những chủ thể hành động hợp lý, có khả năng đánh giá và so sánh lợi ích với chi phí trước khi đưa ra quyết định [45]. Được xây dựng dựa trên lý thuyết tính toán hành vi, lý thuyết tính toán về quyền riêng tư ban đầu được Laufer và Wolfe (1977) thiết kế để giải thích các tình huống hàng ngày trong môi trường ngoại tuyến và sau đó được Culnan và Armstrong (1999) dùng trong môi trường trực tuyến. Đối với quyền riêng tư, việc tiết lộ dữ liệu cá nhân là kết quả của một phép tính nội tại, trong đó cá nhân cân nhắc giữa các lợi ích kỳ vọng đạt được từ việc chia sẻ thông tin và các chi phí hay rủi ro dự kiến liên quan đến hành vi đó. Theo nguyên tắc tối đa hóa lợi ích, cá nhân sẽ chỉ sẵn sàng tiết lộ thông tin khi giá trị lợi ích cảm nhận vượt trội so với chi phí cảm nhận, tức khi chênh lệch giữa hai vế của phép tính là dương.
Phép tính quyền riêng tư thường được tách thành hai nhóm biến số đại diện cho hai vế lợi ích và chi phí. Ở phía lợi ích, các động lực thúc đẩy hành vi chia sẻ thông tin mang tính đa dạng và phụ thuộc vào ngữ cảnh sử dụng. Lợi ích xã hội và quan hệ như duy trì kết nối, mở rộng mạng lưới và nhận được sự hỗ trợ xã hội thường là động lực chi phối [46]. Lợi ích cá nhân hóa là nhận được nội dung, quảng cáo hoặc dịch vụ phù hợp với sở thích; nghiên cứu cho thấy lợi ích cá nhân hóa khuyến khích việc tiết lộ thông tin cá nhân xuất phát từ mong muốn có được trải nghiệm cá nhân hóa của người tiêu dùng [41]. Bên cạnh đó, lợi ích tiện lợi thể hiện ở việc tiết kiệm thời gian và công sức thông qua các cơ chế đăng nhập nhanh hay lưu trữ thông tin cùng với các lợi ích tài chính như giảm giá, điểm thưởng hoặc ưu đãi cũng góp phần thúc đẩy hành vi chia sẻ dữ liệu [103]. Ngoài các lợi ích mang tính công cụ, Dielin (2024) còn nhắc đến các giá trị nội tại, chẳng hạn như sự giải trí, tận hưởng và hứng thú khi sử dụng dịch vụ cũng là yếu tố tác động.
Ở phía chi phí, các “chi phí” trong phép tính quyền riêng tư biểu hiện chủ yếu là các rủi ro và tổn thất phi vật chất. Trong số đó, lo ngại về quyền riêng tư được xem là biến số trung tâm, phản ánh nỗi lo mất quyền kiểm soát đối với thông tin cá nhân và khả năng dữ liệu bị sử dụng sai mục đích [46]. Các dạng nhận thức rủi ro bao gồm rủi ro tài chính, xã hội, tâm lý hay hiệu suất cũng được tích hợp như các yếu tố làm gia tăng chi phí cảm nhận của hành vi chia sẻ thông tin. Ngoài ra nghiên cứu của Gutierrez và cộng sự (2019) còn đề cập đến chi phí xâm phạm, thể hiện ở cảm giác khó chịu khi bị quảng cáo làm phiền, bị theo dõi liên tục hoặc bị đặt trong trạng thái giám sát kéo dài [59]. Tổng hợp các yếu tố này tạo nên vế “chi phí” của phép tính, đóng vai trò kìm hãm ý định tiết lộ thông tin cá nhân.
Nghiên cứu của Tian (2024) còn phát triển lý thuyết tính toán về quyền riêng tư thành mô hình “tính toán kép”, tích hợp với các lý thuyết hành vi như lý thuyết hành vi có kế hoạch [107]. Theo cách tiếp cận này, quá trình ra quyết định của người dùng diễn ra theo hai luồng đánh giá song song, một luồng tập trung vào tính toán rủi ro, dẫn đến sự hình thành lo ngại về quyền riêng tư, và một luồng tập trung vào tính toán lợi ích, dẫn đến thái độ tích cực hoặc niềm tin đối với dịch vụ. Hai luồng này đồng thời tác động đến ý định hành vi, và mối quan hệ giữa chúng thường được điều tiết bởi các yếu tố như mức độ tin cậy vào nhà cung cấp dịch vụ, độ nhạy cảm của thông tin được yêu cầu, cũng như bối cảnh văn hóa – xã hội cụ thể. Cách tiếp cận tính toán kép cho phép vượt qua hạn chế của lý thuyết tính toán về quyền riêng tư ban đầu khi chỉ xem xét phép so sánh lợi ích – chi phí một cách giản lược, đồng thời phản ánh tốt hơn tính phức tạp, mâu thuẫn và đôi khi phi lý tính trong các quyết định liên quan đến quyền riêng tư của người dùng trong xã hội số.
[bookmark: _Toc236153298]1.3. Mô hình nghiên cứu đề xuất
Dựa vào các lý thuyết đã nêu trên và qua quá trình tổng hợp các nghiên cứu về các yếu tố gây ảnh hưởng đến nhận thức và hành vi về quyền riêng tư, tác giả thấy được có nhiều điểm chung trong các nghiên cứu và hầu như các nghiên cứu đều chỉ ra những yếu tố tác động lên nhận thức và hành vi về quyền riêng tư như nhận thức rủi ro, niềm tin, chuẩn mực xã hội và trình độ số.
[bookmark: _Toc236153299]1.3.1. Nhận thức rủi ro
Nhiều nghiên cứu đã chỉ ra rằng nhận thức của con người về rủi ro có ảnh hưởng lớn đến cách họ hành xử liên quan đến quyền riêng tư trong môi trường số. Người dùng thường có xu hướng đánh giá sai về mức độ rủi ro quyền riêng tư, đặc biệt là khi các rủi ro được trình bày dưới dạng trừu tượng. Theo nghiên cứu của Gerber và cộng sự (2019), những kịch bản rủi ro cụ thể như bị rò rỉ dữ liệu dẫn đến mất cắp được người dùng đánh giá là nghiêm trọng nhưng ít khả năng xảy ra, trong khi rủi ro trừu tượng như “mất quyền riêng tư” lại được xem là có khả năng xảy ra cao nhưng thực tế không quá đáng lo ngại, dẫn đến việc người dùng thường thiếu nhận thức chính xác về hậu quả thực tế của việc chia sẻ dữ liệu cá nhân [57].
Lo ngại về quyền riêng tư và bảo mật dữ liệu được xem là rào cản lớn đối với hành vi mua hàng trực tuyến. Nghiên cứu của Miyazaki & Fernández (2001) cho thấy người tiêu dùng có kinh nghiệm Internet cao hơn thường nhận thức rõ hơn về các rủi ro này, và do đó ít có xu hướng mua sắm trực tuyến hơn [91]. Tương tự, trong ngành y, người dùng càng cảm nhận rủi ro cao khi chia sẻ dữ liệu sức khỏe cá nhân, họ càng ít sẵn lòng tiết lộ thông tin, tuy nhiên, cảm nhận về lợi ích có thể giảm bớt lo ngại và khuyến khích hành vi chia sẻ, đồng thời, niềm tin vào cơ quan y tế được chứng minh là yếu tố làm tăng ý định chia sẻ dữ liệu [20, 103]. Hiện tượng “nghịch lý quyền riêng tư” thường xảy ra khi người dùng dù lo ngại về rủi ro nhưng vẫn sẵn lòng chia sẻ thông tin cá nhân nếu họ tin tưởng vào nền tảng hoặc nhận thấy lợi ích xã hội cao hơn [77]. Người dùng sẵn lòng chia sẻ dữ liệu nếu tin rằng khả năng bị lộ thông tin là thấp, hoặc tin rằng nền tảng mang lại lợi ích xã hội [66, 75]. Ngoài ra, nghiên cứu của Reynolds và cộng sự (2011) chỉ ra rằng người dùng hiểu biết hơn về công cụ bảo mật thì có xu hướng chia sẻ dữ liệu thận trọng hơn, phản ánh sự chênh lệch giữa nhận thức và hành vi thực tế, họ không từ chối hoàn toàn việc chia sẻ mà quản lý rủi ro thông qua các công cụ và cài đặt sẵn có [100].
Một yếu tố khác ảnh hưởng đến cảm nhận rủi ro là sự mơ hồ trong chính sách quyền riêng tư. Khi các điều khoản bảo mật được viết không rõ ràng hoặc quá chung chung, người dùng có xu hướng cảm nhận mức độ rủi ro cao hơn và giảm lòng tin vào nền tảng [68]. Ngay cả những người dùng am hiểu công nghệ vẫn cảm thấy rủi ro cao do sự mơ hồ về dữ liệu được thu thập và cách sử dụng chúng, dẫn đến việc họ phải áp dụng các biện pháp kỹ thuật cá nhân để bảo vệ quyền riêng tư [78]. Người dùng cân nhắc giữa lợi ích tài chính và rủi ro riêng tư, và thường chỉ chia sẻ thông tin khi cảm nhận được lợi ích rõ ràng và sự minh bạch của nền tảng [106]. Nghiên cứu của Fakfare và cộng sự (2024) chỉ ra rằng cảm nhận về tính dễ tổn thương của dữ liệu và rủi ro vi phạm quyền riêng tư ảnh hưởng mạnh đến niềm tin và lợi ích cảm nhận khi khách hàng quyết định chia sẻ thông tin cá nhân [53]. Theo tiếp cận lý thuyết trò chơi, các yếu tố niềm tin, khả năng kiểm soát dữ liệu và sự minh bạch thông tin là yếu tố cốt lõi khiến người dùng quyết định có chia sẻ dữ liệu hay không [47].
Tổng thể, nghiên cứu cho thấy rằng nhận thức rủi ro quyền riêng tư đóng vai trò trung tâm trong việc định hình hành vi chia sẻ dữ liệu và lòng tin của người dùng. Khi người dùng cảm thấy mất kiểm soát hoặc thiếu minh bạch về cách dữ liệu của họ được sử dụng, họ có xu hướng hạn chế tiết lộ thông tin cá nhân. Tuy nhiên, niềm tin, lợi ích cảm nhận và tính minh bạch cao có thể làm giảm bớt lo ngại, từ đó thúc đẩy hành vi chia sẻ dữ liệu một cách có ý thức và an toàn hơn.
H1: Nhận thức rủi ro có tác động tích cực đến hành vi bảo vệ quyền riêng tư của công dân trẻ.
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Niềm tin là một yếu tố trung tâm trong việc hình thành hành vi bảo vệ quyền riêng tư của người dùng trong môi trường số. Trong bối cảnh các nền tảng mạng xã hội, thương mại điện tử và dịch vụ điện toán đám mây ngày càng thu thập và xử lý khối lượng dữ liệu cá nhân khổng lồ, niềm tin của người dùng ngày càng trở nên quan trọng hơn. Theo Joinson và cộng sự (2010), hành vi tiết lộ thông tin cá nhân trực tuyến chịu ảnh hưởng bởi mức độ tin tưởng vào chủ thể yêu cầu thông tin và cảm nhận về mức độ riêng tư của tương tác [69]. Khi người dùng tin tưởng đối tượng yêu cầu thông tin, họ có xu hướng chia sẻ dữ liệu cá nhân nhiều hơn, ngay cả khi có nhận thức rõ ràng về các rủi ro tiềm ẩn. Cũng theo nghiên cứu này, tác động của cảm nhận sự riêng tư lên hành vi chia sẻ được trung gian hóa bởi niềm tin, nghĩa là niềm tin có thể bù đắp cho sự thiếu an toàn. Bổ sung cho luận điểm này, Knowles và Conchie (2023) đã mở rộng khái niệm “niềm tin” sang dạng “niềm tin hy vọng” để giải thích nghịch lý quyền riêng tư: người dùng dù tuyên bố quan tâm đến quyền riêng tư vẫn tiếp tục chia sẻ thông tin cá nhân trên các nền tảng trực tuyến [74]. Kết quả nghiên cứu cho thấy hành vi này không phải luôn là kết quả của suy xét lý trí mà thường xuất phát từ nhu cầu xã hội và niềm tin cảm tính vào công nghệ hoặc tổ chức. Almogbel và Alkhalifah (2022) chỉ ra rằng niềm tin vào nền tảng và cộng đồng trực tuyến là nhân tố then chốt ảnh hưởng đến hành vi người dùng trên mạng xã hội. Người dùng có xu hướng giảm các biện pháp bảo vệ quyền riêng tư cá nhân nếu họ cảm nhận được mức độ tin cậy cao trong hệ thống hoặc giữa các tương tác xã hội [19].
Nghiên cứu của Zhu, Zhang và cộng sự (2025) cho thấy niềm tin vào mạng xã hội là yếu tố quyết định quan trọng nhất của ý định tiết lộ thông tin, vượt trội hơn tác động tiêu cực của “mệt mỏi quyền riêng tư” và “trải nghiệm xâm phạm dữ liệu”. Niềm tin hoạt động như một cầu nối tâm lý giữa cảm nhận tiêu cực về rủi ro và quyết định hành vi, tác động người dùng tiếp tục tham gia tương tác số ngay cả khi có lo ngại về quyền riêng tư [119]. Tương tự, Miltgen và Smith (2015) chỉ ra rằng trải nghiệm vi phạm quyền riêng tư làm suy giảm đáng kể mức độ tin tưởng của người dùng, từ đó làm giảm ý định chia sẻ dữ liệu; tuy nhiên, nếu nền tảng có các biện pháp như minh bạch thông tin hoặc nâng cao bảo mật, người dùng có thể dần khôi phục hành vi chia sẻ [90].
Người dùng có xu hướng tiết lộ thông tin cá nhân nhiều hơn trong các mối quan hệ trực tuyến có tính thân mật hoặc tin tưởng cao, ngay cả khi điều này làm tăng nguy cơ thao túng và lạm dụng dữ liệu. Do đó, hành vi quyền riêng tư không chỉ là vấn đề nhận thức cá nhân mà là hành vi xã hội dựa trên cấu trúc niềm tin giữa các cá nhân [17]. Ngoài ra, nghiên cứu của Brunotte, Specht và Schneider (2022) nhấn mạnh rằng minh bạch thông tin và khả năng giải thích trong các phần mềm có thể tăng cường niềm tin của người dùng và nâng cao nhận thức về quyền riêng tư, từ đó thúc đẩy hành vi quản lý dữ liệu có trách nhiệm hơn [32]. Yếu tố niềm tin xã hội và thể chế cũng được chứng minh có vai trò quan trọng. Người dùng có mức độ tin tưởng cao vào các thiết chế xã hội như chính phủ hoặc cơ quan thực thi pháp luật thường có xu hướng tin rằng dữ liệu cá nhân của họ được bảo vệ tốt hơn trên các nền tảng trực tuyến [113]. Như vậy, niềm tin không chỉ tồn tại ở cấp độ cá nhân mà còn mang tính hệ thống, ảnh hưởng đến nhận thức an toàn và hành vi chia sẻ thông tin trong toàn xã hội.
Niềm tin vừa là tiền đề, vừa là hệ quả của hành vi bảo vệ quyền riêng tư. Khi người dùng cảm nhận được sự minh bạch và khả năng kiểm soát dữ liệu cá nhân, họ có xu hướng hình thành niềm tin và thể hiện hành vi chia sẻ thông tin một cách chủ động, có cân nhắc. Ngược lại, khi niềm tin bị xói mòn do vi phạm dữ liệu hay thiếu minh bạch, hành vi bảo vệ quyền riêng tư sẽ trở nên thận trọng và phòng vệ hơn. 
H2: Niềm tin có tác động tiêu cực đến hành vi bảo vệ quyền riêng tư của công dân trẻ.
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Chuẩn mực xã hội cũng có vai trò trong việc hình thành hành vi bảo vệ quyền riêng tư của cá nhân trong xã hội số. Theo nghiên cứu của Spottswood & Hancock (2017), người dùng mạng xã hội có xu hướng tuân thủ các “tín hiệu chuẩn mực” trong hành vi chia sẻ dữ liệu, nghĩa là khi họ nhận thấy bạn bè hoặc cộng đồng sử dụng cài đặt riêng tư nghiêm ngặt, họ cũng có xu hướng điều chỉnh hành vi bảo vệ dữ liệu theo [105]. Cá nhân bảo vệ thông tin của mình không chỉ vì lý do cá nhân mà còn để hòa nhập với nhóm. Điều này phù hợp với lý thuyết hành vi có kế hoạch, trong đó chuẩn chủ quan – tức cảm nhận rằng người khác mong đợi mình bảo vệ thông tin cá nhân là yếu tố dự báo mạnh về ý định bảo vệ quyền riêng tư [102].
Chuẩn mực liên quan đến quyền riêng tư thay đổi đáng kể giữa các cộng đồng, quốc gia và bối cảnh văn hóa khác nhau. Nghiên cứu cứu so sánh giữa người dùng tại Hoa Kỳ và Đức cho thấy rằng chuẩn mực chủ quan về quyền riêng tư chịu ảnh hưởng từ khuôn khổ pháp lý cũng như các giá trị văn hóa đặc thù của từng quốc gia. Cụ thể, người dùng tại Hoa Kỳ có xu hướng vừa chia sẻ thông tin cá nhân nhiều hơn, vừa thể hiện mức độ tự bảo vệ cao hơn so với người dùng tại Đức, phản ánh sự kết hợp giữa môi trường pháp lý nhấn mạnh quyền tự do cá nhân và chuẩn mực xã hội đề cao tính tự chủ, trách nhiệm cá nhân trong việc quản lý dữ liệu của chính mình. Ngược lại, tại Đức – quốc gia có luật bảo vệ dữ liệu nghiêm ngặt và văn hóa thận trọng hơn trong việc công khai thông tin, hành vi tiết lộ thường dè dặt và chịu sự kiểm soát xã hội chặt chẽ hơn [94]. Điều tương tự cũng được chỉ ra trong nghiên cứu của Ibrahim và cộng sự, (2020), các yếu tố tôn giáo và giá trị cộng đồng được chứng minh có ảnh hưởng đáng kể đến cách cá nhân cân nhắc giữa nhu cầu bảo vệ quyền riêng tư và mong muốn duy trì sự gắn kết xã hội trên môi trường trực tuyến. Cách mỗi cá nhân tiếp nhận và diễn giải các giá trị tôn giáo định hình thái độ của họ đối với mạng xã hội và ảnh hưởng trực tiếp đến mức độ sẵn sàng chia sẻ thông tin cá nhân. Định hướng tôn giáo có thể dự báo được một số kiểu hành vi tiết lộ thông tin thông qua việc cá nhân đánh giá lợi ích tiềm năng của giao tiếp trực tuyến so với những rủi ro liên quan đến việc mất kiểm soát dữ liệu và xâm phạm đời sống riêng tư [65]. Chuẩn mực xã hội về quyền riêng tư còn được hình thành và củng cố thông qua quá trình tương tác và học hỏi lẫn nhau giữa các thành viên trong cộng đồng trực tuyến. Thông qua việc quan sát hành vi chia sẻ lặp đi lặp lại của người khác, nhận phản hồi từ bạn bè, đồng nghiệp, người dùng dần phát triển những quy tắc ngầm định về việc thông tin nào là phù hợp để công khai và mức độ tiết lộ nào được xã hội chấp nhận. Theo thời gian, những quy tắc này kết tinh thành một “chuẩn riêng tư tập thể”, vừa định hướng hành vi cá nhân, vừa tạo ra khuôn mẫu chung chi phối cách cộng đồng tiếp cận và thực hành bảo vệ quyền riêng tư trong không gian số [34]. 
Tuy nhiên, ảnh hưởng của chuẩn mực xã hội đối với quyền riêng tư mang tính hai mặt. Ở khía cạnh tích cực, khi các chuẩn mực xã hội được xây dựng một cách minh bạch và được tích hợp hợp lý vào thiết kế công nghệ, chúng có thể là công cụ hữu hiệu trong việc khuyến khích người dùng hình thành và duy trì các hành vi bảo vệ dữ liệu cá nhân. Những thiết kế giao diện hay cơ chế tương tác tạo ra “chuẩn riêng tư lành mạnh” có thể giúp thanh thiếu niên nhận thức rõ hơn về ranh giới chia sẻ thông tin, từ đó giảm bớt lo âu, tăng cảm giác an toàn và nâng cao khả năng kiểm soát đối với dữ liệu cá nhân của mình [73]. Ở chiều ngược lại, việc khai thác mong muốn được hòa nhập cộng đồng của người dùng để điều chỉnh hành vi liên quan đến quyền riêng tư lại tiềm ẩn nhiều rủi ro. Các nền tảng công nghệ thường phải thu thập và xử lý một khối lượng lớn dữ liệu cá nhân nhằm theo dõi hành vi, xây dựng hồ sơ người dùng và quá trình này có nguy cơ vượt quá giới hạn cần thiết, dẫn đến việc xâm phạm đời sống riêng tư, làm suy giảm quyền tự chủ của cá nhân đối với dữ liệu của chính mình và tạo ra sự mất cân bằng quyền lực giữa người dùng và các nhà cung cấp nền tảng [93].
Các nền tảng mạng xã hội và doanh nghiệp công nghệ trung gian cung cấp dịch vụ còn chủ động tham gia vào quá trình định hình các chuẩn mực về quyền riêng tư thông qua thiết kế sản phẩm. Thông qua cách xây dựng thông điệp truyền thông, điều khoản sử dụng và giao diện tương tác, các công ty này dần định hướng cách người dùng hiểu, đánh giá và chấp nhận các thực hành thu thập cũng như xử lý dữ liệu cá nhân. Phân tích diễn ngôn của các nền tảng lớn như Facebook, Instagram và Snapchat cho thấy họ thường xuyên sử dụng ngôn ngữ nhấn mạnh mục tiêu “bảo vệ người dùng dễ tổn thương”, “tăng cường an toàn” hay “nâng cao trải nghiệm cá nhân hóa” để hợp thức hóa những chính sách thu thập và khai thác dữ liệu ở quy mô lớn [88]. Cách diễn đạt này giúp giảm bớt sự lo ngại của người dùng, từng bước chuyển hóa nhận thức xã hội về quyền riêng tư, khiến việc chia sẻ dữ liệu cá nhân được nhìn nhận như một điều tất yếu, thậm chí cần thiết cho sự vận hành của các dịch vụ số.
Quyền riêng tư dần bị tái cấu trúc theo hướng phù hợp với mô hình kinh tế dữ liệu, thông tin cá nhân trở thành nguồn tài nguyên trung tâm phục vụ cho quảng cáo, phân tích hành vi người dùng. Người dùng trong nhiều trường hợp bị đặt vào vị thế thụ động chấp nhận điều khoản, được khuyến khích nội tâm hóa các chuẩn mực mới về chia sẻ và giám sát như một phần tự nhiên của đời sống số. Do đó, quyền riêng tư trong xã hội số ngày nay không còn đơn thuần là vấn đề lựa chọn cá nhân mà ngày càng trở thành kết quả của một quá trình thương lượng phức tạp giữa người dùng, cộng đồng và các chủ thể công nghệ. Theo quan điểm của Martin (2015), có thể hiểu quyền riêng tư trong bối cảnh này như một dạng khế ước xã hội mới, các cá nhân đồng ý đánh đổi một phần dữ liệu và sự kiểm soát thông tin cá nhân để đổi lấy tiện ích, kết nối và dịch vụ số. Khế ước này không được ký kết một cách minh bạch mà bị chi phối từ lợi ích kinh tế và các diễn ngôn định hướng [85]. Chính vì vậy, việc nghiên cứu quyền riêng tư ngày nay cần được đặt trong khung phân tích rộng hơn, xem xét cả hành vi cá nhân và còn phải tính đến vai trò của các nền tảng và những chuẩn mực xã hội đang được kiến tạo trong không gian số.
Tổng hợp lại, chuẩn mực xã hội định hình hành vi bảo vệ quyền riêng tư thông qua thiết lập khuôn mẫu hành vi “chấp nhận được” trong cộng đồng và kích hoạt động lực xã hội thúc đẩy cá nhân bảo vệ dữ liệu để duy trì sự chấp thuận tập thể.
H3: Chuẩn mực xã hội về bảo vệ quyền riêng tư có tác động tích cực đến hành vi bảo vệ quyền riêng tư của công dân trẻ.
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Các nghiên cứu đã chỉ ra rằng trình độ số, đặc biệt là trình độ hiểu biết về quyền riêng tư trực tuyến (online privacy literacy) hình thành hành vi bảo vệ quyền riêng tư cá nhân của người dùng trong môi trường số. Người dùng có mức hiểu biết cao hơn về các khía cạnh kỹ thuật, pháp lý và xã hội của quyền riêng tư thường có xu hướng thực hiện nhiều biện pháp bảo vệ dữ liệu hơn, như hạn chế chia sẻ thông tin cá nhân, sử dụng các công cụ mã hóa và điều chỉnh cài đặt quyền riêng tư trên nền tảng trực tuyến [22]. Tuy nhiên, sự chênh lệch giữa năng lực thực tế và năng lực tự đánh giá vẫn tồn tại đáng kể. Nhóm công dân số trẻ tuổi có xu hướng đánh giá quá cao năng lực bảo vệ dữ liệu của bản thân, dẫn đến những hành vi tự tin nhưng thiếu hiệu quả trong việc bảo đảm an toàn thông tin cá nhân [84].
Các nghiên cứu cũng làm rõ rằng sự bất bình đẳng số góp phần tạo ra khoảng cách trong năng lực bảo vệ quyền riêng tư. Người có trình độ học vấn, thu nhập và mức độ tiếp cận thông tin cao thường có khả năng nhận biết và quản lý dữ liệu cá nhân hiệu quả hơn [52, 89]. Như vậy thì trình độ hiểu biết về quyền riêng tư còn phản ánh sự chênh lệch về quyền tiếp cận thông tin và cơ hội học tập. Đào tạo về quyền riêng tư và kỹ năng số từ sớm đã được chứng minh là có tác động tích cực đến nhận thức và hành vi của trẻ em, thanh thiếu niên. Các chương trình huấn luyện về quyền riêng tư giúp trẻ hiểu rõ giá trị dữ liệu cá nhân, nhận diện rủi ro trực tuyến và hạn chế hành vi tiết lộ thông tin quá mức [23]. Tương tự, việc nâng cao kỹ năng số của phụ huynh có ảnh hưởng tích cực đến quyền riêng tư của trẻ em trên mạng xã hội, nhất là trong bối cảnh phổ biến hiện tượng chia sẻ hình ảnh và thông tin của con cái lên Internet đang phổ biến [62].
Hiểu biết về các quy định như GDPR ở châu Âu giúp người dùng tăng cường cảm nhận về quyền kiểm soát dữ liệu cá nhân. Tuy nhiên, nhiều người vẫn thiếu hiểu biết thực chất về các quyền pháp lý của mình, cho thấy nhu cầu cấp thiết về giáo dục chính sách và quyền riêng tư kỹ thuật số [98]. Thư viện, trường học và doanh nghiệp được xem là những không gian học tập quan trọng để truyền đạt kiến thức về quyền riêng tư, an ninh mạng và đạo đức số, góp phần xây dựng văn hóa bảo vệ dữ liệu bền vững trong xã hội [55, 117]. Một phân tích tổng hợp trên 166 nghiên cứu ở 34 quốc gia cũng khẳng định rằng hiểu biết về quyền riêng tư là yếu tố dự báo mạnh nhất của hành vi bảo vệ thông tin cá nhân. Người có mức hiểu biết cao không chỉ giảm chia sẻ thông tin nhạy cảm mà còn chủ động áp dụng các biện pháp bảo vệ kỹ thuật như mã hóa, xác thực hai bước và quản lý cài đặt quyền riêng tư [26].
Như vậy, các nghiên cứu chỉ ra trình độ số và hiểu biết về quyền riêng tư quyết định năng lực tự bảo vệ của cá nhân và hình thành hành vi bảo vệ quyền riêng tư trong xã hội số.
H4: Trình độ số có tác động tích cực đến hành vi bảo vệ quyền riêng tư của công dân trẻ.
Dựa trên tiền đề là tổng quan tài liệu và các lý thuyết đã xem xét như trên, mô hình nghiên cứu đề xuất như sau:
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H2 (-)
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Hành vi bảo vệ quyền riêng tư
H3 (+)
Niềm tin

H4 (+)
Chuẩn mực xã hội

Trình độ số
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	Quyền riêng tư trong bối cảnh xã hội số đã chuyển dịch từ một khái niệm thụ động là “quyền được để yên” sang một quyền năng chủ động là “quyền tự quyết dữ liệu”. Khái niệm này có đặc điểm phức tạp và không ngừng biến đổi, bản chất của nó bảo vệ phẩm giá, tự do ý chí và khả năng tự chủ của con người trước sự khai thác dữ liệu. 
Thống kê các kết quả nghiên cứu trong nước và quốc tế thông qua lý thuyết hành vi có kế hoạch, lý thuyết nhận thức rủi ro và lý thuyết tính toán về quyền riêng tư, có thể thấy hành vi bảo vệ quyền riêng tư của người dùng là kết quả của quá trình đánh giá nhận thức phức tạp. Trong đó, các yếu tố như nhận thức rủi ro, chuẩn mực xã hội và trình độ số của cá nhân có mối quan hệ tích cực với hành vi bảo vệ quyền riêng tư; đồng thời, niềm tin vào nền tảng và môi trường trực tuyến lại có mối quan hệ tiêu cực với hành vi này. Ngoài ra, các nghiên cứu cũng chỉ ra hành vi bảo vệ quyền riêng tư chịu sự chi phối mạnh bởi các yếu tố thuộc về môi trường như bối cảnh văn hóa, khế ước mạng lưới xã hội và sự hoàn thiện của khung pháp lý. Những cơ sở lý luận này là tiền đề quan trọng để định hình mô hình nghiên cứu và triển khai phân tích thực tiễn ở các chương tiếp theo.
Với khách thể là nhóm công dân trẻ, các nghiên cứu trước đây đã chỉ ra sự tồn tại của hiện tượng nghịch lý quyền riêng tư, khi người dùng trẻ mặc dù có lo ngại về rủi ro nhưng vẫn sẵn sàng đánh đổi dữ liệu cá nhân do sự thúc đẩy của chuẩn mực cộng đồng hoặc niềm tin vào các nền tảng trực tuyến. Ngược lại, mức độ hiểu biết và trình độ số kỹ thuật lại là công cụ giúp họ chủ động hơn trong việc bảo vệ dữ liệu. Từ cơ sở lý thuyết và các khoảng trống nghiên cứu này, mô hình nghiên cứu của đề tài được đề xuất bao gồm 4 yếu tố có tác động tới hành vi bảo vệ quyền riêng tư của công dân trẻ ở Hà Nội: nhận thức rủi ro, chuẩn mực xã hội và trình độ số (dự kiến tác động tích cực); cùng với yếu tố niềm tin (dự kiến tác động tiêu cực).
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Để đạt được mục đích nghiên cứu, đề tài đã được thực hiện theo các giai đoạn sau:
Giai đoạn 1: Nghiên cứu lý luận
Mục đích của giai đoạn này là xác định hệ thống cơ sở lý luận cho việc thực hiện và triển khai nghiên cứu đề tài. Tiến trình xây dựng cơ sở lý thuyết được thực hiện như sau:
· Thu thập tài liệu, các luận án, luận văn, tạp chí, sách, các nghiên cứu có liên quan đến đề tài nghiên cứu.
· Đọc, dịch, ghi chép, xử lý và lựa chọn các thông tin, dữ liệu cần thiết phục vụ cho đề tài nghiên cứu.
· Hình thành giả thuyết khoa học.
· Xây dựng hệ thống phương pháp tiếp cận đối tượng và khách thể nghiên cứu. Xây dựng cơ sở lý luận cần thiết cho việc thực hiện triển khai đề tài.
· Xây dựng bảng hỏi dựa trên lý thuyết và mục đích nghiên cứu để thực hiện khảo sát thực tế thu thập số liệu.
Giai đoạn 2: Nghiên cứu thực tiễn
· Tìm hiểu thực trạng nhận thức và hành vi của công dân trẻ ở Hà Nội về quyền riêng tư trong xã hội số.
· Ở giai đoạn này, thông tin được thu thập thông qua bảng hỏi khảo sát trên diện rộng.
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Do giới hạn về thời gian và nguồn lực, nghiên cứu sử dụng phương pháp chọn mẫu phi xác suất theo hình thức lấy mẫu thuận tiện kết hợp với lấy mẫu snowball. Đối tượng khảo sát là công dân trẻ độ tuổi từ 18 – 30 sinh sống tại Hà Nội. 
Về kích thước mẫu, đối với phương pháp phân tích nhân tố EFA và mô hình cấu trúc SEM, theo nguyên tắc kinh nghiệm của Hair và cộng sự (2010), kích thước mẫu tối thiểu cần đạt là N  200, hoặc dựa trên tỷ lệ 5 mẫu cho 1 biến quan sát (5:1). Trong nghiên cứu này, tổng số phiếu khảo sát thu về ban đầu là 252 phiếu. Sau quá trình rà soát và làm sạch dữ liệu (loại bỏ các phiếu trả lời không đầy đủ, trả lời bừa, trả lời liên tiếp một đáp án), số lượng mẫu hợp lệ được giữ lại để đưa vào phân tích là 224. Kích thước mẫu này thỏa mãn các điều kiện của phân tích SEM.
Mẫu nghiên cứu bao gồm 224 công dân trẻ ở Hà Nội với độ tuổi trung bình (M) là 21.19 và độ lệch chuẩn (SD) là 3.539. Các khách thể tham gia nghiên cứu bằng cách tình nguyện trả lời phiếu khảo sát trực tuyến trên Google Forms hoặc điền phiếu trực tiếp trong khoảng thời gian từ 10/3/2026 đến 01/04/2026. Trước khi làm khảo sát, người tham gia sẽ xác nhận việc mình hoàn toàn tự nguyện tham gia nghiên cứu. Cụ thể các đặc điểm nhân khẩu được thể hiện trong bảng 2.1.
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	[bookmark: _Hlk168245525]Đặc điểm mẫu (n = 224)
	Số lượng (n)
	Tỷ lệ (%)

	Giới tính
	Nam 
	86
	38.4

	
	Nữ
	138
	61.6
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	THPT
	16
	7.1

	
	Trung cấp/ Cao đẳng
	1
	0.4

	
	Đại học
	188
	83.9

	
	Sau đại học
	19
	8.5

	Nơi cư trú
	Nông thôn
	69
	30.8

	
	Thành thị
	155
	69.2

	Thời gian sử dụng Internet hàng ngày
	Dưới 2 tiếng
	3
	1.3

	
	2 – 4 tiếng
	27
	12.1

	
	4 – 6 tiếng
	66
	29.5

	
	6 – 8 tiếng
	62
	27.7

	
	Trên 8 tiếng
	66
	29.5

	Khả năng sử dụng công nghệ
	Rất thấp
	2
	0.9

	
	Thấp
	3
	1.3

	
	Trung bình
	80
	35.7

	
	Khá
	95
	42.4

	
	Cao
	44
	19.6
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Bảng hỏi được xây dựng bao gồm 2 phần:
Phần 1: Gồm 5 items được dùng để xác định thông tin cá nhân của công dân trẻ (giới tính; độ tuổi; trình độ học vấn; thời gian sử dụng Internet hàng ngày; khả năng sử dụng công nghệ).
Phần 2: Gồm 5 thang đo và 28 items được dùng để đo thực trạng nhận thức rủi ro, niềm tin, chuẩn mực xã hội, trình độ số và hành vi bảo vệ quyền riêng tư của công dân trẻ; đo trên thang điểm Likert 7 mức độ từ mức độ 1 là “hoàn toàn không đồng ý” đến 7 là “hoàn toàn đồng ý”. Cụ thể như sau:
(1) Thang đo Nhận thức rủi ro dựa trên nghiên cứu của Xu và cộng sự (2011), Malhotra và cộng sự (2004) và Dinev & Hart (2006): Bao gồm 5 items. Điểm của thang sẽ được tính bằng cách cộng điểm của tất cả các item và tính điểm trung bình, điểm số càng cao cho thấy nhận thức rủi ro của công dân trẻ càng cao và ngược lại. Trong nghiên cứu này, độ tin cậy của thang đo ban đầu ở mức rất tốt với  = 0.879.
(2) Thang đo Niềm tin dựa trên nghiên cứu của McKnight và cộng sự (2002): Bao gồm 3 items. Điểm của thang sẽ được tính bằng cách cộng điểm của tất cả các item và tính điểm trung bình, điểm số càng cao cho thấy niềm tin của công dân trẻ càng cao và ngược lại. Trong nghiên cứu này, độ tin cậy của thang đo ban đầu ở mức rất tốt với hệ số  = 0.840.
(3) Thang đo Chuẩn mực xã hội dựa trên lý thuyết của Ajzen (1991) và nghiên cứu của Xu và cộng sự (2011): Bao gồm 4 items. Điểm của thang sẽ được tính bằng cách cộng điểm của tất cả các item và tính điểm trung bình, điểm số càng cao cho thấy chuẩn mực xã hội về bảo vệ quyền riêng tư của công dân trẻ càng cao và ngược lại. Trong nghiên cứu này, độ tin cậy của thang đo ban đầu ở mức rất tốt với hệ số  = 0.810.
(4) Thang đo Trình độ số dựa trên nghiên cứu của Van Deursen và cộng sự (2016) và Park (2013): Bao gồm 6 items. Điểm của thang sẽ được tính bằng cách cộng điểm của tất cả các item và tính điểm trung bình, điểm số càng cao cho thấy trình độ số của công dân trẻ càng cao và ngược lại. Trong nghiên cứu này, độ tin cậy của thang đo ban đầu ở mức rất tốt với hệ số  = 0.886.
(5) Thang đo Hành vi bảo vệ quyền riêng tư dựa trên lý thuyết của Buchanan và cộng sự (2007) và Dienlin & Trepte (2015): Bao gồm 10 items. Điểm của thang sẽ được tính bằng cách cộng điểm của tất cả các item và tính điểm trung bình, điểm số càng cao cho thấy hành vi bảo vệ quyền riêng tư của công dân trẻ càng cao và ngược lại. Trong nghiên cứu này, độ tin cậy của thang đo ban đầu ở mức rất tốt với hệ số  = 0.893.
[bookmark: _Toc236153308]2.3.1. Kiểm tra phân bố chuẩn
	Để đảm bảo tính khoa học cho việc phân tích những số liệu thu được từ mẫu điều tra, tác giả sử dụng phép thử Skewness đánh giá tính đối xứng của đường cong phân phối điểm và Kurtosis kiểm tra độ phẳng của đường cong phân phối điểm trong SPSS để kiểm tra. Kết quả cho thấy, độ nghiêng Skewness nằm trong khoảng (-1;1) và độ nhọn Kurtosis nằm trong khoảng (-2;2). Như vậy, số liệu có sự phân bố chuẩn với giá trị thấp nhất là 1 và cao nhất là 7 tương ứng với mỗi thang. Kết quả này cho phép thực hiện các phép tính tiếp theo.
[bookmark: _Toc236153309]2.3.2. Kiểm tra độ hiệu lực cấu trúc
	Độ hiệu lực cấu trúc của các thang đo đều được kiểm nghiệm bằng phép phân tích nhân tố khám phá của phần mềm SPSS 26 và bằng phép phân tích nhân tố khẳng định của phần mềm AMOS 24 để xem cách nghĩ của khách thể có phản ánh tương đồng lý thuyết của thang đo hay không. 
2.3.2.1. Phân tích nhân tố khám phá 4 biến độc lập
Phân tích nhân tố khám phá (EFA) được thực hiện cho các biến độc lập sử dụng phương pháp trích xuất Principal Axis Factoring và phép xoay Promax. Ở lần phân tích đầu tiên, kết quả cho thấy biến quan sát “Tôi xác định rõ loại thông tin nào mình nên hoặc không nên chia sẻ công khai trên Internet” thuộc thang đo Trình độ số có hệ số tải nhân tố là 0.473 (< 0.5). Để đảm bảo độ giá trị hội tụ của thang đo, tác giả quyết định loại bỏ biến quan sát này và tiến hành chạy EFA lần 2 với các biến quan sát còn lại.
[bookmark: _Toc231486983]Bảng 2: Phân tích nhân tố khám phá 4 biến độc lập
	Pattern Matrixa

	
	Component

	
	1
	2
	3
	4

	Thông tin cá nhân của tôi có thể bị sử dụng sai mục đích bởi các nền tảng số hoặc bên thứ ba.
	,870
	
	
	

	Thông tin cá nhân của tôi có thể bị tiếp cận bởi các cá nhân hoặc công ty lạ mà tôi không hề hay biết.
	,828
	
	
	

	Việc cung cấp thông tin cá nhân trên mạng sẽ dẫn đến nhiều vấn đề phát sinh không mong đợi.
	,771
	
	
	

	Nhìn chung, việc cung cấp thông tin cá nhân trên Internet tiềm ẩn nhiều rủi ro.
	,725
	
	
	

	Tôi nhận thấy có quá nhiều sự không chắc chắn liên quan đến việc cung cấp thông tin cá nhân lên Internet.
	,650
	
	
	

	Tôi biết cách sử dụng các công cụ hoặc phần mềm để bảo vệ thông tin cá nhân trên Internet.
	
	,954
	
	

	Tôi biết cách điều chỉnh các thiết lập quyền riêng tư trên các thiết bị và nền tảng trực tuyến.
	
	,801
	
	

	Tôi có hiểu biết cơ bản về các quy định pháp luật liên quan đến quyền thu thập dữ liệu cá nhân trên Internet hiện nay.
	
	,642
	
	

	Tôi có thể dễ dàng tìm thấy và hiểu được các điều khoản sử dụng hoặc chính sách quyền riêng tư của một trang web.
	
	,627
	
	

	Tôi biết cách thay đổi đối tượng có thể xem nội dung mình đăng tải trên Internet.
	
	,573
	
	

	Tôi cảm thấy môi trường Internet hiện nay có đầy đủ các biện pháp bảo vệ để tôi yên tâm khi chia sẻ thông tin cá nhân.
	
	
	,823
	

	Tôi tin rằng các quy định pháp luật hiện nay bảo vệ tôi hiệu quả trước các vấn đề xâm phạm quyền riêng tư trên môi trường Internet.
	
	
	,820
	

	Nhìn chung, môi trường Internet hiện an toàn để hoạt động mà không lo ngại về quyền riêng tư.
	
	
	,729
	

	Bạn bè và đồng nghiệp của tôi thường xuyên sử dụng các biện pháp bảo vệ quyền riêng tư của họ trên Internet.
	
	
	
	,755

	Môi trường làm việc hoặc học tập của tôi khuyến khích việc bảo mật thông tin và dữ liệu cá nhân trên Internet.
	
	
	
	,704

	Các phương tiện truyền thông đại chúng (báo chí, TV, mạng xã hội) thường khuyên tôi nên bảo vệ quyền riêng tư trên Internet.
	
	
	
	,675

	Những người quan trọng đối với tôi (gia đình, bạn thân) nghĩ rằng tôi nên cẩn trọng khi chia sẻ thông tin cá nhân trên Internet.
	
	
	
	,583

	Extraction Method: Principal Component Analysis.
Rotation Method: Oblimin with Kaiser Normalization.
	

	a. Rotation converged in 5 iterations.
	


Kết quả phân tích EFA lần 2 cho thấy hệ số KMO = 0.857 (> 0.5) và kiểm định Bartlett có ý nghĩa thống kê (Sig. = 0.000), khẳng định dữ liệu hoàn toàn phù hợp. Tại mức giá trị Eigenvalue > 1, có 4 nhân tố được trích xuất với tổng phương sai trích đạt 68.861% (> 50%).
Dựa vào ma trận mô hình ở lần chạy thứ 2, tất cả các biến quan sát còn lại đều có hệ số tải nhân tố lớn hơn 0.5 (dao động từ 0.573 đến 0.954) và hội tụ rõ ràng vào 4 nhân tố theo đúng giả thuyết ban đầu, không có hiện tượng tải chéo. Như vậy, sau khi tinh chỉnh, các thang đo biến độc lập đã đạt độ giá trị hội tụ và độ giá trị phân biệt.
2.3.2.2. Phân tích nhân tố khám phá 1 biến phụ thuộc
Phân tích nhân tố khám phá (EFA) cho biến phụ thuộc “Hành vi bảo vệ quyền riêng tư” được thực hiện bằng phương pháp Principal Axis Factoring, cố định trích xuất 1 nhân tố. Ở lần chạy đầu tiên, kết quả cho thấy tổng phương sai trích chưa đạt yêu cầu (< 50%). Qua kiểm tra ma trận nhân tố, tác giả quyết định loại bỏ biến quan sát “Tôi thường xuyên xóa lịch sử trình duyệt và các tệp tin tạm (cookies) sau khi sử dụng Internet” và “Tôi sử dụng các công cụ kỹ thuật để ngăn chặn phần mềm độc hại hoặc các cửa sổ quảng cáo tự động” do có hệ số tải thấp nhất để tăng cường độ giá trị hội tụ của thang đo.
[bookmark: _Toc231486984]Bảng 3: Phân tích nhân tố khám phá biến phụ thuộc
	Factor Matrix

	
	Factor 1

	Tôi kiểm soát chặt chẽ lượng thông tin cá nhân của mình mà người lạ có thể tìm thấy trên Internet.
	,815

	Tôi chỉ đăng ký tài khoản trên các trang web có chính sách bảo mật rõ ràng.
	,711

	Tôi hạn chế cung cấp các thông tin định danh của mình trên Internet.
	,693

	Tôi cân nhắc kỹ lưỡng trước khi đăng tải các quan điểm cá nhân lên Internet.
	,690

	Tôi sử dụng các danh sách hạn chế để phân loại đối tượng có thể xem các nội dung tôi đăng tải trên Internet.
	,686

	Tôi thiết lập các chế độ giới hạn quyền truy cập vào hồ sơ cá nhân của mình trên Internet.
	,664

	Tôi tìm kiếm các chứng nhận bảo mật trên trang web trước khi thực hiện các giao dịch hoặc đăng ký thông tin.
	,663

	Tôi thường đọc kỹ các thỏa thuận bản quyền hoặc chính sách bảo mật trước khi cung cấp thông tin cá nhân hoặc cài đặt ứng dụng.
	,656

	Extraction Method: Principal Axis Factoring.

	a. 1 factors extracted. 5 iterations required.


Sau khi tinh chỉnh, kết quả phân tích EFA lần 2 với các biến quan sát còn lại cho thấy hệ số KMO = 0.840 (> 0.5) và kiểm định Bartlett có ý nghĩa thống kê (Sig. = 0.000). Nhân tố duy nhất được trích xuất đã giải thích được 55.146% sự biến thiên của dữ liệu (> 50%). Bảng ma trận nhân tố cho thấy tất cả các biến quan sát còn lại đều có hệ số tải lớn hơn 0.5 (dao động từ 0.630 đến 0.821). Như vậy, thang đo biến phụ thuộc đã đạt yêu cầu về độ giá trị cấu trúc.
2.3.2.3. Phân tích nhân tố khẳng định
Kiểm định độ phù hợp của mô hình
	Sau khi tiến hành phân tích nhân tố khám phá sơ bộ, mô hình đo lường tổng thể được đưa vào kiểm định bằng phân tích nhân tố khẳng định (CFA) thông qua phần mềm AMOS 24. Nhằm đảm bảo chất lượng và tính đại diện của thang đo, nghiên cứu đã thực hiện quá trình tinh lọc dữ liệu bằng cách loại bỏ các biến quan sát có hệ số tải thấp và gây nhiễu cấu trúc. Mô hình CFA cuối cùng bao gồm 5 cấu trúc tiềm ẩn với 22 biến quan sát. 
[bookmark: _Toc231486985]Bảng 4: Độ phù hợp của mô hình
	Chỉ số
	Tên gọi
	Tiêu chuẩn
	Kết quả mô hình
	Kết luận

	χ2/df
	Chi-square/df
	< 3
	2.139
	Phù hợp tốt

	TLI
	Tucker-Lewis Index
	> 0.90
	0.899
	Chấp nhận được

	CFI
	Comparative Fit Index
	> 0.90
	0.913
	Phù hợp tốt

	RMSEA
	Root Mean Square Error of Approximation
	< 0.08
	0.071
	Phù hợp tốt


Kết quả kiểm định CFA cho thấy mô hình đo lường hoàn toàn phù hợp với dữ liệu thu thập được. Cụ thể, tỷ lệ 2/df (CMIN/df) = 2.139 (< 3), cho thấy mức độ tương thích tốt giữa mô hình và dữ liệu thực tế (Hair và cộng sự, 2010). Các chỉ số đánh giá độ phù hợp cơ sở đều chấp nhận được, chỉ số CFI đạt 0.913 (> 0.9) và chỉ số TLI đạt 0.899 (tiệm cận mức > 0.9). Đồng thời, sai số bình phương trung bình (RMSEA) đạt 0.071, thỏa mãn điều kiện mô hình tốt (RMSEA < 0.08) theo tiêu chuẩn của Hu & Bentler (1999). Từ các chỉ số trên, có đủ cơ sở để kết luận mô hình CFA của nghiên cứu đạt độ phù hợp tốt.
Kiểm định độ tin cậy và giá trị hội tụ
Độ tin cậy và giá trị hội tụ của thang đo được đánh giá thông qua hệ số tải chuẩn hóa (standardized factor loading), độ tin cậy tổng hợp (CR) và phương sai trích xuất trung bình (AVE).
[bookmark: _Toc231486986]Bảng 5: Độ tin cậy và giá trị hội tụ của mô hình
	Khái niệm
	Hệ số tải chuẩn hóa (Loading)
	Độ tin cậy tổng hợp (CR)
	Phương sai trích xuất (AVE)

	Nhận thức rủi ro
	0.65 - 0.83
	0.881
	0.597

	Niềm tin
	0.77 - 0.82
	0.841
	0.639

	Chuẩn mực xã hội
	0.53 - 0.74
	0.785
	0.548

	Trình độ số
	0.68 - 0.83
	0.868
	0.569

	Hành vi bảo vệ quyền riêng tư
	0.58 - 0.77
	0.87
	0.53


Kết quả phân tích chỉ ra rằng toàn bộ các biến quan sát đều có hệ số tải chuẩn hóa lớn hơn 0.5 (dao động từ 0.53 đến 0.83), chứng tỏ các biến quan sát đều có ý nghĩa thống kê và giải thích tốt cho nhân tố của chúng. Độ tin cậy tổng hợp (CR) của cả 5 nhân tố đều dao động từ 0.785 đến 0.881, lớn hơn ngưỡng tiêu chuẩn 0.7. Phương sai trích xuất trung bình (AVE) của các nhân tố đều lớn hơn 0.5 (dao động từ 0.530 đến 0.639). Điều này khẳng định cấu trúc thang đo trong nghiên cứu đạt được giá trị hội tụ và độ tin cậy nội tại tốt.
Kiểm định giá trị phân biệt
	Nhằm kiểm tra chặt chẽ giá trị phân biệt giữa các khái niệm trong mô hình, nghiên cứu áp dụng tiêu chuẩn HTMT (Heterotrait-Monotrait ratio) được đề xuất bởi Henseler và cộng sự (2015). Theo tiêu chuẩn này, mô hình đạt giá trị phân biệt khi tất cả các hệ số HTMT giữa các cặp nhân tố đều nhỏ hơn ngưỡng 0.90.
[bookmark: _Toc231486987]Bảng 6: Giá trị phân biệt giữa các khái niệm
	Khái niệm đo lường
	NTRR
	NT
	CMXH
	TĐS
	HV

	1. Nhận thức rủi ro (NTRR)
	
	
	
	
	

	2. Niềm tin (NT)
	0.077
	
	
	
	

	3. Chuẩn mực XH (CMXH)
	0.322
	0.519
	
	
	

	4. Trình độ số (TĐS)
	0.396
	0.293
	0.653
	
	

	5. Hành vi bảo vệ quyền riêng tư (HV)
	0.479
	0.341
	0.766
	0.716
	


Kết quả phân tích cho thấy toàn bộ các chỉ số HTMT giữa các cấu trúc khái niệm đều nằm dưới ngưỡng 0.90, dao động từ dao động từ 0.077 đến 0.766. Do vậy, 5 cấu trúc nhân tố trong mô hình nghiên cứu là hoàn toàn độc lập, khác biệt nhau và thang đo đạt yêu cầu về giá trị phân biệt. 
[bookmark: _Toc236153310]2.3.3. Kiểm tra độ tin cậy
	Sau khi đánh giá độ hiệu lực cấu trúc, bảng dưới đây sẽ mô tả độ tin cậy của các thang đo theo cấu trúc thực tiễn từ phân tích nhân tố khẳng định.
[bookmark: _Toc231486988]Bảng 7: Độ tin cậy của thang đo
	Thang đo
	Số items
	Cronbach’s Alpha

	Nhận thức rủi ro
	5
	0.879

	Niềm tin
	3
	0.840

	Chuẩn mực xã hội
	3
	0.783

	Trình độ số
	5
	0.864

	Hành vi bảo vệ quyền riêng tư
	6
	0.871


Như vậy, các thang đo đều đủ độ tin cậy để tiến hành phân tích các bước tiếp theo.
[bookmark: _Toc236153311]2.4. Phương pháp phân tích dữ liệu
[bookmark: _Toc236153312]2.4.1. Thống kê mô tả
	Điểm trung bình (Mean) được sử dụng để đánh giá mức độ nhận thức rủi ro, niềm tin, chuẩn mực xã hội, trình độ số và hành vi bảo vệ quyền riêng tư của công dân trẻ.
Để phân mức độ, điểm trung bình cộng trừ độ lệch chuẩn được áp dụng. Mức độ trung bình được xác định là từ M - 1SD đến M + 1SD. Mức độ thấp là từ giá trị cực tiểu (min) đến cận dưới M - 1SD. Mức độ cao là từ cận trên M + 1SD đến giá trị cực đại (max). Cụ thể như bảng dưới:
[bookmark: _Toc231486989]Bảng 8: Điểm trung bình các thang đo
	Thang đo
	Mean
	SD
	Các mức độ

	
	
	
	Thấp
	Trung bình
	Cao

	Nhận thức rủi ro
	5.979
	0.899
	< 5.080
	5.080 – 6.878
	> 6.878

	Niềm tin
	3.476
	1.271
	< 2.205
	2.205 – 4.747
	> 4.747

	Chuẩn mực xã hội
	5.324
	1.170
	< 4.154
	4.154 – 6.494
	> 6.494

	Trình độ số
	5.282
	1.077
	< 4.205
	4.205 – 6.359
	> 6.359

	Hành vi bảo vệ quyền riêng tư
	5.542
	1.060
	< 4.482
	4.482 – 6.602
	> 6.602


[bookmark: _Toc236153313]2.4.2. Thống kê so sánh
Nhằm tìm hiểu xem có tồn tại sự khác biệt có ý nghĩa thống kê giữa các nhóm đặc điểm nhân khẩu học (như giới tính, độ tuổi, thời gian sử dụng Internet…) đối với các biến trong mô hình hay không, nghiên cứu sử dụng phân tích phương sai một yếu tố One-way ANOVA đối với các biến có từ 3 nhóm phân loại trở lên, và kiểm định Independent Samples T-Test đối với các biến có 2 nhóm phân loại.
Trước khi tiến hành phân tích ANOVA, kiểm định Levene được thực hiện để kiểm tra giả định đồng nhất phương sai. Nếu giá trị p của kiểm định Levene > 0.05, phương sai giữa các nhóm được xem là đồng nhất và kết quả ANOVA tiêu chuẩn được sử dụng. Trong trường hợp p < 0.05, giả định đồng nhất phương sai bị vi phạm, nghiên cứu sẽ sử dụng kiểm định Welch ANOVA.
[bookmark: _Toc236153314]2.4.3. Phân tích tương quan
	Phân tích tương quan Pearson được thực hiện nhằm kiểm tra hướng và cường độ của mối quan hệ tuyến tính giữa các biến độc lập với nhau, cũng như giữa các biến độc lập với biến phụ thuộc. Giá trị trung bình của các biến quan sát thuộc cùng một cấu trúc nhân tố được sử dụng để tính toán hệ số tương quan (r).
Mục đích của bước này là đánh giá sơ bộ sự phù hợp của các giả thuyết lý thuyết trước khi đưa vào kiểm định chính thức bằng mô hình cấu trúc. Đồng thời, ma trận tương quan cũng giúp nhận diện nguy cơ xảy ra hiện tượng đa cộng tuyến. Nếu hệ số tương quan giữa hai biến độc lập quá cao (thường r > 0.8), cần xem xét cẩn trọng về hiện tượng đa cộng tuyến trước khi đưa vào phân tích SEM.
[bookmark: _Toc236153315]2.4.4. Kiểm định mô hình cấu trúc
	Phân tích mô hình cấu trúc tuyến tính (Structural equation modeling - SEM) được thực hiện trên phần mềm AMOS để kiểm định các giả thuyết nghiên cứu H1, H2, H3, H4. 
Sự phù hợp của mô hình SEM với dữ liệu thực tế được đánh giá thông qua các chỉ số 2/df (< 3), CFI (> 0.9), và RMSEA (< 0.08). Mức độ tác động và chiều hướng tác động của các biến độc lập (nhận thức rủi ro, niềm tin, chuẩn mực xã hội, trình độ số) lên biến phụ thuộc (hành vi bảo vệ quyền riêng tư) được xác định thông qua hệ số hồi quy chuẩn hóa. Một giả thuyết được chấp nhận khi hệ số tác động mang dấu kỳ vọng và có giá trị p-value < 0.05.
[bookmark: _Toc236153316]2.4.5. Kiểm định Bootstrap
	Do kỹ thuật SEM dựa trên giả định phân phối chuẩn đa biến, phương pháp Bootstrap được áp dụng trên phần mềm AMOS nhằm kiểm tra tính ổn định của các ước lượng trong mô hình, đặc biệt khi mẫu dữ liệu có thể có sự sai lệch nhỏ về phân phối.
Nghiên cứu tiến hành lấy mẫu lặp lại với số lượng N = 1000 mẫu có hoàn lại từ bộ dữ liệu gốc. Kiểm định Bootstrap giúp xác định xem các kết quả thu được từ mẫu nghiên cứu có thể suy rộng một cách an toàn ra tổng thể hay không. Theo đó, nếu giá trị p-value hai phía trong kiểm định Bootstrap đối với các đường dẫn tác động đều < 0.05 và khoảng tin cậy 95% không chứa giá trị 0, các hệ số hồi quy trong mô hình được kết luận là hoàn toàn đáng tin cậy và không bị ảnh hưởng bởi đặc điểm của mẫu thu thập.
[bookmark: _Toc236153317]Tiểu kết chương 2
	Chương 2 đã trình bày quy trình tổ chức và phương pháp nghiên cứu nhằm làm rõ thực trạng nhận thức và hành vi của công dân trẻ ở Việt Nam về quyền riêng tư trong xã hội số. Trong quá trình thực hiện, nghiên cứu đã tiến hành sử dụng các phương pháp nghiên cứu như: phương pháp nghiên cứu tài liệu, phương pháp điều tra bằng bảng hỏi trực tuyến và trực tiếp, và các phương pháp thống kê toán học thông qua phần mềm SPSS 26 và AMOS 24. Quy trình nghiên cứu được thiết kế bài bản với các bước kiểm tra độ phân bố chuẩn, độ hiệu lực cấu trúc và độ tin cậy, đảm bảo độ tin cậy và hiệu lực của dữ liệu. Các phương pháp phân tích được lựa chọn hoàn toàn phù hợp với mục tiêu đánh giá các mối tương quan và kiểm định mô hình cấu trúc lý thuyết, tạo cơ sở cho những phân tích ở chương tiếp theo.



[bookmark: _Toc236153318]CHƯƠNG 3: KẾT QUẢ NGHIÊN CỨU VỀ QUYỀN RIÊNG TƯ TRONG XÃ HỘI SỐ
[bookmark: _Toc236153319]3.1. Thống kê mô tả
[bookmark: _Toc236153320]3.1.1. Thực trạng nhận thức rủi ro
	Biểu đồ 3.1 thể hiện số liệu mô tả mức độ nhận thức rủi ro về quyền riêng tư trong xã hội số của công dân trẻ ở Hà Nội. Có thể thấy, trong tổng số 224 khách thể, có 66.1% công dân trẻ có mức độ nhận thức rủi ro trung bình (N = 148), chiếm tỷ lệ lớn nhất. Số lượng khách thể có mức độ nhận thức rủi ro thấp chiếm tỷ lệ nhỏ nhất (16.1%; N = 36); số lượng công dân trẻ nhận thức rủi ro ở mức cao chiếm 17,9% số người tham gia khảo sát (N = 40).
[bookmark: _Toc231487046]Hình 3: Thực trạng nhận thức rủi ro của công dân trẻ ở Hà Nội

Kết quả cho thấy mức độ nhận thức rủi ro của công dân trẻ nhìn chung đạt mức cao (M = 5.98, SD = 0.9). Không có sự chênh lệch quá lớn giữa điểm số của các item, dao động từ 5.69 đến 6.11. Nhìn chung, mức điểm xấp xỉ 6 trên thang Likert 7 cho thấy công dân trẻ hiện nay có sự cảnh giác cao và nhận thức rõ về các nguy cơ tiềm ẩn liên quan đến việc xâm phạm quyền riêng tư trên môi trường mạng. Sự đồng thuận trong đánh giá của nhóm khách thể cũng rất cao, thể hiện qua độ lệch chuẩn thấp nhất trong các biến (0.899).
[bookmark: _Toc236153321]3.1.2. Thực trạng niềm tin
	Biểu đồ 3.2 thể hiện số liệu mô tả mức độ niềm tin về quyền riêng tư trong xã hội số của công dân trẻ ở Hà Nội. Có thể thấy, trong tổng số 224 khách thể, có 67.9% công dân trẻ có mức độ niềm tin trung bình (N = 152), chiếm tỷ lệ lớn nhất. Số lượng khách thể có mức độ niềm tin cao chiếm tỷ lệ nhỏ nhất (15.2%; N = 34); số lượng công dân trẻ có niềm tin ở mức thấp chiếm 17% số người tham gia khảo sát (N = 38).
[bookmark: _Toc231487047]Hình 4: Thực trạng niềm tin của công dân trẻ ở Hà Nội

Kết quả cho thấy mức độ niềm tin của công dân trẻ nhìn chung đạt mức trung bình (M = 3.48, SD = 1.271). Không có sự chênh lệch quá lớn giữa điểm số của các item, dao động từ 3.03 đến 3.91. Mức điểm này cho thấy một bộ phận lớn công dân trẻ giữ thái độ trung lập, e dè và không thực sự tin tưởng vào mức độ bảo mật của không gian mạng. Đáng chú ý, đây cũng là nhân tố có độ lệch chuẩn cao nhất (SD = 1.271), chứng tỏ có sự phân hóa và khác biệt ý kiến khá lớn giữa các khách thể khi đánh giá về mức độ an toàn của Internet.
[bookmark: _Toc236153322]3.1.3. Thực trạng chuẩn mực xã hội
	Biểu đồ 3.3 thể hiện số liệu mô tả mức độ chuẩn mực xã hội về quyền riêng tư trong xã hội số của công dân trẻ ở Hà Nội. Có thể thấy, trong tổng số 224 khách thể, có 66.1% công dân trẻ có mức độ chuẩn mực xã hội trung bình (N = 148), chiếm tỷ lệ lớn nhất. Số lượng khách thể có mức độ chuẩn mực xã hội cao và thấp chiếm tỷ lệ bằng nhau, đều chiếm 17% số người tham gia khảo sát (N = 38).
[bookmark: _Toc231487048]Hình 5: Thực trạng chuẩn mực xã hội của công dân trẻ ở Hà Nội

Kết quả cho thấy mức độ chuẩn mực xã hội của công dân trẻ nhìn chung đạt mức cao (M = 5.32, SD = 1.17). Không có sự chênh lệch quá lớn giữa điểm số của các item, dao động từ 4.94 đến 5.58. Kết quả này cho thấy công dân trẻ đang sống và tương tác trong một môi trường rất thuận lợi, có gia đình, bạn bè và cộng đồng xung quanh đều thể hiện thái độ ủng hộ và khuyến khích đối với các hành vi bảo vệ quyền riêng tư.
[bookmark: _Toc236153323]3.1.4. Thực trạng trình độ số
	Biểu đồ 3.4 thể hiện số liệu mô tả mức độ trình độ số của công dân trẻ ở Hà Nội. Có thể thấy, trong tổng số 224 khách thể, có 63.4% công dân trẻ có mức độ trình độ số trung bình (N = 142), chiếm tỷ lệ lớn nhất. Số lượng khách thể có mức độ trình độ số thấp chiếm tỷ lệ nhỏ nhất (17.9%; N = 40); số lượng công dân trẻ có trình độ số ở mức cao chiếm 18.8% số người tham gia khảo sát (N = 42).
[bookmark: _Toc231487049]Hình 6: Thực trạng trình độ số của công dân trẻ ở Hà Nội

Kết quả cho thấy mức độ trình độ số của công dân trẻ nhìn chung đạt mức cao (M = 5.28, SD = 1.08). Không có sự chênh lệch quá lớn giữa điểm số của các item, dao động từ 5.00 đến 5.88. Kết quả này phản ánh giới trẻ có nền tảng năng lực số, kỹ năng sử dụng công nghệ và Internet khá tốt để tự bảo vệ mình.
[bookmark: _Toc236153324]3.1.5. Thực trạng hành vi bảo vệ quyền riêng tư
	Biểu đồ 3.5 thể hiện số liệu mô tả mức độ hành vi bảo vệ quyền riêng tư của công dân trẻ ở Hà Nội. Có thể thấy, trong tổng số 224 khách thể, có 67.4% công dân trẻ có mức độ hành vi bảo vệ quyền riêng tư trung bình (N = 151), chiếm tỷ lệ lớn nhất. Số lượng khách thể có mức độ hành vi bảo vệ quyền riêng tư thấp chiếm tỷ lệ nhỏ nhất (16.1%; N = 36); số lượng công dân trẻ có hành vi bảo vệ quyền riêng tư ở mức cao chiếm 16.5% số người tham gia khảo sát (N = 37).
[bookmark: _Toc231487050]Hình 7: Thực trạng hành vi bảo vệ quyền riêng tư của công dân trẻ ở Hà Nội

Kết quả thống kê cho thấy hành vi bảo vệ quyền riêng tư của công dân trẻ có điểm trung bình đạt mức cao (M = 5.542, SD = 1.06). Nhìn chung, khách thể nghiên cứu không chỉ dừng lại ở mặt nhận thức mà họ đang thực sự chủ động áp dụng các biện pháp thực tiễn để bảo vệ thông tin cá nhân của mình trên không gian mạng.
[bookmark: _Toc236153325]3.2. Thống kê so sánh
[bookmark: _Toc236153326]3.2.1. Sự khác biệt về hành vi bảo vệ quyền riêng tư giữa các nhóm nhân khẩu
	Kiểm định khác biệt trung bình Independent T-test và One-way ANOVA được sử dụng để kiểm tra sự khác biệt về hành vi bảo vệ quyền riêng tư của công dân trẻ ở Hà Nội có đặc điểm nhân khẩu khác nhau, nếu Sig. ≤ 0.05 thì có thể kết luận có sự khác biệt có ý nghĩa về giá trị trung bình. Kết quả cụ thể ở bảng 3.6 dưới đây:
[bookmark: _Toc231486990]Bảng 9: Sự khác biệt về hành vi bảo vệ quyền riêng tư giữa các nhóm nhân khẩu
	Đặc điểm nhân khẩu học
	Phép kiểm định
	Giá trị kiểm định
	P-value (Sig.)
	Kết luận

	Giới tính
	T-test
	t = -0.179
	0.858
	Không có sự khác biệt

	Nơi cư trú
	T-test
	t = 0.546
	0.586
	Không có sự khác biệt

	Trình độ học vấn
	ANOVA
	F = 1.160
	0.315
	Không có sự khác biệt

	Thời gian sử dụng Internet hàng ngày
	ANOVA
	F = 0.890
	0.470
	Không có sự khác biệt

	Khả năng sử dụng công nghệ
	ANOVA
	F = 1.125
	0.327
	Không có sự khác biệt


	Tổng hợp các kết quả kiểm định Independent-Samples T-test và One-way ANOVA cho thấy không có sự khác biệt có ý nghĩa thống kê về hành vi bảo vệ quyền riêng tư giữa các nhóm khách thể khi phân loại theo giới tính, nơi cư trú, trình độ học vấn, thời gian sử dụng Internet hàng ngày và khả năng sử dụng công nghệ. Như vậy thì hành vi bảo vệ quyền riêng tư trong xã hội số không còn là kỹ năng chuyên sâu chỉ có ở những người có học vấn bậc cao hay ở khu vực thành thị. Thay vào đó, nó đã trở thành một kỹ năng thiết yếu cơ bản mà mọi công dân trẻ đều ý thức được và áp dụng với mức độ đồng đều như nhau để tự bảo vệ trên môi trường Internet. Việc công dân trẻ nông thôn và thành thị hoặc nhóm sử dụng Internet 2 tiếng và trên 8 tiếng đều có hành vi bảo mật tương đương nhau cho thấy sự phổ cập thông tin và nhận thức tại Hà Nội đang diễn ra hiệu quả.
[bookmark: _Toc236153327]3.2.2. Sự khác biệt về nhận thức rủi ro giữa các nhóm có thời gian sử dụng Internet hàng ngày khác nhau
Để đánh giá sự khác biệt về nhận thức rủi ro theo thời gian sử dụng Internet hàng ngày, nghiên cứu sử dụng kiểm định One-way ANOVA. Kết quả kiểm định Levene cho thấy phương sai giữa các nhóm không đồng nhất (Sig. = 0.034 < 0.05). Do đó, kiểm định Welch được sử dụng thay thế để đảm bảo tính chính xác. Kết quả Welch cho thấy giá trị Sig. = 0.000 < 0.05, khẳng định có sự khác biệt mang ý nghĩa thống kê về nhận thức rủi ro giữa các nhóm.
[bookmark: _Toc231486991]Bảng 10: Sự khác biệt về nhận thức rủi ro giữa các nhóm có thời gian sử dụng Internet hàng ngày khác nhau
	Thời gian sử dụng Internet
	N
	Mean
	SD
	Kiểm định Welch (Sig.)

	Dưới 4 tiếng
	30
	5.85
	1.06
	7.334 (0.000)

	4 - 6 tiếng
	66
	5.86
	0.92
	

	6 - 8 tiếng
	62
	5.78
	0.91
	

	Trên 8 tiếng
	66
	6.34
	0.66
	


Tiến hành hậu kiểm bằng phương pháp Games-Howell, kết quả chỉ ra rằng nhóm khách thể sử dụng internet trên 8 tiếng/ngày có mức độ nhận thức rủi ro (M = 6.34) cao hơn một cách có ý nghĩa thống kê so với nhóm sử dụng 4-6 tiếng (M = 5.86, Sig. = 0.004) và nhóm 6-8 tiếng (M = 5.78, Sig. = 0.001). 
[bookmark: _Toc231486992]Bảng 11: Kiểm định Games-Howell giữa các nhóm có thời gian sử dụng Internet hàng ngày khác nhau
	Cặp so sánh (I - J)
	Chênh lệch trung bình (I-J)
	Sig.

	Trên 8 tiếng - Dưới 4 tiếng
	0.498
	0.099

	Trên 8 tiếng - 4-6 tiếng
	0.484*
	0.004

	Trên 8 tiếng - 6-8 tiếng
	0.564*
	0.001


Như vậy, những cá nhân có thời lượng hoạt động trên không gian mạng cao (> 8 tiếng/ngày) là những người tiếp xúc trực diện và thường xuyên nhất với các nguy cơ bảo mật, khiến họ có mức độ nhận thức và cảnh giác rủi ro lên mức cao nhất trong tất cả các nhóm.
[bookmark: _Toc236153328]3.2.3. Sự khác biệt về trình độ số giữa nam và nữ
	Để kiểm chứng liệu có tồn tại khoảng cách giới tính trong năng lực công nghệ hay không, nghiên cứu tiến hành kiểm định One-way ANOVA đánh giá sự khác biệt về trình độ số giữa nam và nữ. Kết quả Levene’s Test (Sig. = 0.648 > 0.05) xác nhận phương sai đồng nhất. Phân tích ANOVA cho thấy giá trị Sig. = 0.037 (< 0.05), khẳng định có sự khác biệt mang ý nghĩa thống kê ở mức 5%.
[bookmark: _Toc231486993]Bảng 12: Sự khác biệt về trình độ số giữa nam và nữ
	Giới tính
	N
	 Mean
	SD
	t
	df
	Sig.

	Nam
	86
	5.47
	1.05
	2.103
	222
	0.037*

	Nữ
	138
	5.16
	1.08
	
	
	


Cụ thể, nam giới có trình độ số (M = 5.47) cao hơn so với nữ giới (M = 5.16). Đối chiếu phát hiện này với kết quả không có sự khác biệt về hành vi bảo vệ quyền riêng tư giữa hai giới ở phần trước cho thấy việc có kỹ năng công nghệ tốt hơn không đồng nghĩa với việc sẽ thực hiện hành vi bảo mật tốt hơn. Kết quả này cũng tương đồng với một số nghiên cứu khác tại Indonesia, châu Âu và Thổ Nhĩ Kỳ [63, 82, 86]. 
[bookmark: _Toc236153329]3.3. Phân tích tương quan
	Trước khi tiến hành phân tích mô hình cấu trúc tuyến tính (SEM), nghiên cứu đã thực hiện kiểm tra mối liên hệ giữa các cấu trúc khái niệm thông qua hệ số tương quan của các biến tiềm ẩn. Kết quả tại Bảng 13 dưới đây:
[bookmark: _Toc231486994]Bảng 13: Phân tích tương quan giữa các biến
	Khái niệm
	Nhận thức rủi ro
	Niềm tin
	Chuẩn mực xã hội
	Trình độ số
	Hành vi bảo vệ

	1. Nhận thức rủi ro
	1
	
	
	
	

	2. Niềm tin
	-0.061
	1
	
	
	

	3. Chuẩn mực xã hội
	0.318
	0.526
	1
	
	

	4. Trình độ số
	0.375
	0.266
	0.617
	1
	

	5. Hành vi bảo vệ
	0.474
	0.326
	0.758
	0.705
	1


	Kết quả cho thấy, thứ nhất, tất cả các biến độc lập đều thể hiện mối tương quan thuận chiều với biến phụ thuộc hành vi bảo vệ quyền riêng tư. Trong đó, chuẩn mực xã hội (r = 0.758) và trình độ số (r = 0.705) là hai nhân tố có mức tương quan mạnh nhất. 
	Thứ hai, hệ số tương quan giữa các cặp biến độc lập dao động từ mức thấp nhất là -0.061 (giữa nhận thức rủi ro và niềm tin) đến cao nhất là 0.617 (giữa chuẩn mực xã hội và trình độ số). Tất cả các giá trị này đều nhỏ hơn ngưỡng tiêu chuẩn 0.80, chứng tỏ các khái niệm nghiên cứu đạt được giá trị phân biệt tốt, không xảy ra hiện tượng đa cộng tuyến. Mô hình hoàn toàn đủ điều kiện để thực hiện bước phân tích cấu trúc (SEM) tiếp theo.
[bookmark: _Toc236153330]3.4. Kiểm định giả thuyết nghiên cứu
	Trước khi kiểm định giả thuyết, đánh giá độ phù hợp mô hình SEM cho thấy các chỉ số χ2/df, CFI, TLI, RMSEA đạt độ tương đồng hoàn toàn với mô hình đo lường, khẳng định giả thuyết cấu trúc phù hợp tốt với dữ liệu.
Kết quả kiểm định mô hình cấu trúc trong Bảng 14 cho thấy có 3 trên 4 giả thuyết nghiên cứu được dữ liệu ủng hộ. 
[bookmark: _Toc231486995]Bảng 14: Kiểm định giả thuyết nghiên cứu
	Giả thuyết
	Mối quan hệ tác động
	Hệ số chuẩn hóa ()
	S.E.
	C.R.
	P-value
	Kết luận

	H1
	Nhận thức rủi ro → Hành vi bảo vệ quyền riêng tư
	0.191
	0.065
	3.082
	0.002
	Chấp nhận

	H2
	Niềm tin → Hành vi bảo vệ quyền riêng tư
	-0.014
	0.057
	-0.190
	0.849
	Bác bỏ

	H3
	Chuẩn mực xã hội → Hành vi bảo vệ quyền riêng tư
	0.503
	0.100
	4.726
	***
	Chấp nhận

	H4
	Trình độ số → Hành vi bảo vệ quyền riêng tư
	0.327
	0.078
	4.057
	***
	Chấp nhận


Cụ thể, các nhân tố chuẩn mực xã hội (P < 0.001), trình độ số (P < 0.001) và nhận thức rủi ro (P = 0.002) đều có tác động thuận chiều và mang ý nghĩa thống kê lên hành vi bảo vệ quyền riêng tư. Trong khi đó, giả thuyết về sự tác động của nhân tố niềm tin bị bác bỏ do giá trị P = 0.849 (> 0.05). Phát hiện này cho thấy trong bối cảnh hiện tại, hành vi tự bảo vệ của công dân trẻ được thúc đẩy chủ yếu bởi năng lực cá nhân, sự học hỏi từ cộng đồng xung quanh và nhận thức rủi ro thay vì mức độ tin tưởng vào các nền tảng dịch vụ mạng.
Dựa trên hệ số hồi quy đã chuẩn hóa () nghiên cứu tiến hành so sánh mức độ tác động của các nhân tố đến hành vi bảo vệ quyền riêng tư. Kết quả cho thấy chuẩn mực xã hội là nhân tố có sức ảnh hưởng mạnh nhất ( = 0.503), phản ánh công dân trẻ có xu hướng tham khảo và chịu sự chi phối rất lớn từ các hành động bảo mật của cộng đồng xung quanh (bạn bè, người thân, đồng nghiệp). Việc học hỏi các biện pháp bảo vệ từ mạng lưới xã hội tạo ra một khuôn mẫu hành vi hơn hẳn so với những e ngại rủi ro. Xếp thứ hai là nhân tố trình độ số (= 0.327), cho thấy vai trò của kỹ năng công nghệ trong việc biến ý định thành hành động thực tế. Nhân tố nhận thức rủi ro có mức độ tác động thấp nhất trong ba giả thuyết được chấp nhận (= 0.191), cho thấy sự lo lắng về nguy cơ trên không gian mạng là một động lực cần thiết nhưng chưa đủ để thúc đẩy hành vi nếu thiếu đi sự định hướng từ cộng đồng và năng lực số cá nhân.
Bên cạnh việc kiểm định các giả thuyết tác động, nghiên cứu cũng tiến hành đánh giá năng lực giải thích của toàn bộ mô hình thông qua giá trị bình phương hệ số tương quan bội () Theo kết quả xuất ra từ phần mềm AMOS, biến phụ thuộc hành vi bảo vệ quyền riêng tư đạt giá trị  = 0.697. Các biến độc lập trong cấu trúc mô hình (bao gồm nhận thức rủi ro, chuẩn mực xã hội và trình độ số) đã giải thích được 69.7% sự biến thiên của hành vi bảo vệ quyền riêng tư cá nhân trên không gian mạng. Phần 30.3% sự biến thiên còn lại được giải thích bởi các yếu tố ngoại sinh khác chưa được bao hàm trong khuôn khổ nghiên cứu.
[bookmark: _Toc236153331]3.5. Kiểm định Bootstrap
Để khẳng định tính bền vững của các ước lượng trong mô hình cấu trúc, nghiên cứu tiến hành kiểm định Bootstrap với số lượng mẫu lặp lại là N = 1000. Phương pháp này giúp khắc phục những vi phạm tiềm ẩn về giả định phân phối chuẩn của dữ liệu và cung cấp khoảng tin cậy 95% cho các hệ số hồi quy.
[bookmark: _Toc231486996]Bảng 15: Kiểm định Bootstrap
	Mối quan hệ tác động
	Trọng số (Estimate)
	Cận dưới (Lower)
	Cận trên (Upper)
	P-value
	Kết luận Bootstrap

	Nhận thức rủi ro → Hành vi bảo vệ quyền riêng tư
	0.200
	0.063
	0.338
	0.007
	Đáng tin cậy

	Niềm tin → Hành vi bảo vệ quyền riêng tư
	-0.011
	-0.133
	0.105
	0.874
	Không có tác động

	Chuẩn mực xã hội → Hành vi bảo vệ quyền riêng tư
	0.472
	0.263
	0.821
	0.001
	Đáng tin cậy

	Trình độ số → Hành vi bảo vệ quyền riêng tư
	0.317
	0.127
	0.510
	0.003
	Đáng tin cậy


Kết quả từ Bảng 15 cho thấy, ngoại trừ mối quan hệ giữa niềm tin và hành vi bảo vệ quyền riêng tư có khoảng tin cậy chứa giá trị 0 (Lower = -0.133, Upper = 0.105; P = 0.874 > 0.05), tất cả các mối quan hệ tác động còn lại đều có khoảng tin cậy mang giá trị dương và không chứa giá trị 0. Đồng thời, giá trị P-value Bootstrap của các nhân tố nhận thức rủi ro, chuẩn mực xã hội và trình độ số đều nhỏ hơn 0.05. Kết quả này hoàn toàn đồng nhất với ước lượng ban đầu, qua đó khẳng định các giả thuyết nghiên cứu (H1, H3, H4) được chấp nhận có tính đại diện cao, mô hình lý thuyết đề xuất đạt độ tin cậy để suy rộng cho tổng thể nghiên cứu.
[bookmark: _Toc236153332]3.6. Bàn luận kết quả nghiên cứu
	Tại Việt Nam, Chương trình Chuyển đổi số Quốc gia đến năm 2025 định hướng 2030 đã được phê duyệt từ năm 2020 và Ủy ban Quốc gia về Chuyển đổi số với các trụ cột về công nghệ thông tin, số hóa công nghiệp, chính phủ số và quản lý dữ liệu được thành lập từ 2021. Hạ tầng số đến 2022 có 99,73% thôn, bản có băng rộng di động; đầu 2025 Việt Nam có 127 triệu kết nối di động và 100% kết nối hiện sử dụng mạng băng rộng. Tính đến 2025 có khoảng 79,8 triệu người dùng Internet - 78,8% dân số, tăng mạnh so với 72,1 triệu năm 2022. Qua báo cáo Bộ Công Thương, kinh tế số chiếm 12% GDP năm 2023; thương mại điện tử tăng trưởng 18–25%/năm và đạt trên 25 tỉ USD năm 2024 tương đương 9% tổng bán lẻ [4]. Hệ thống thanh toán điện tử năm 2024 giá trị giao dịch không dùng tiền mặt đạt 295,2 nghìn tỷ đồng và 17,7 tỉ giao dịch, tăng 56% so với 2023, và năm 2025 có 87% người lớn có tài khoản ngân hàng với trên 90% giao dịch qua kênh điện tử. Về chính phủ điện tử, khoảng 40% hồ sơ, thủ tục hành chính được xử lý trực tuyến đầy đủ, gấp 9 lần so với 2019, và Việt Nam cải thiện 15 bậc trong xếp hạng Chính phủ điện tử của Liên Hợp Quốc giai đoạn 2022–2025. Nhiều nền tảng số quốc gia đã đi vào hoạt động; hạ tầng định danh điện tử VNeID được tích hợp vào hệ thống tài chính – thanh toán, giúp 100% tài khoản giao dịch tài chính có định danh điện tử [2]. Tuy nhiên, Việt Nam vẫn đối mặt các thách thức, khoảng cách số nông thôn – đô thị do hạ tầng và thu nhập hạn chế, năng lực an ninh mạng còn yếu và khung pháp lý mới hoàn thiện. Đồng thời, lực lượng lao động cần nâng cao kỹ năng số để đáp ứng yêu cầu của xã hội và kinh tế số. Các báo cáo và số liệu mới nhất của Chính phủ và các tổ chức quốc tế cho thấy bước tiến rõ nét về hạ tầng và dịch vụ số, nhưng cũng nhấn mạnh nhu cầu tiếp tục đầu tư khắc phục các điểm nghẽn về chính sách và năng lực con người. Từ kết quả của nghiên cứu này cũng đã chỉ ra những điểm đáng chú ý về nhận thức và hành vi bảo vệ quyền riêng tư của công dân trẻ ở Hà Nội trong xã hội số.
[bookmark: _Toc236153333]3.6.1. Thực trạng nhận thức và hành vi về quyền riêng tư trong xã hội số của công dân trẻ ở Hà Nội
	Đầu tiên, thông qua kết quả thống kê mô tả, có thể thấy cả về nhận thức và hành vi bảo vệ quyền riêng tư của công dân trẻ ở Hà Nội hiện nay đang ở mức cao. So với các nghiên cứu trước đây thì kết quả này có sự tương đồng. Giới trẻ so với các nhóm tuổi cao hơn có nhiều hành vi bảo vệ quyền riêng tư hơn, đồng thời cũng có hiểu biết và nhận thức về những rủi ro bảo mật trên Internet [33, 60, 61, 71]. Ở Việt Nam, thực trạng này có thể đã xuất phát từ tình trạng lừa đảo và chiếm đoạt thông tin cá nhân trên mạng trong những năm vừa qua tại Việt Nam, dẫn đến sự nhận thức và hành vi bảo vệ quyền riêng tư trong bối cảnh xã hội số của công dân trẻ đã tăng lên đáng kể. Thời gian gần đây, các hình thức lừa đảo trực tuyến diễn biến cực kỳ phức tạp và tinh vi, các chiến dịch truyền thông cảnh báo từ Bộ Công an, Bộ Thông tin và Truyền thông, cũng như các đài truyền hình quốc gia liên tục được phát sóng. Việc tiếp xúc thường xuyên với các thông tin cảnh báo này đã hình thành phản xạ phòng vệ tự nhiên ở nhóm người dùng trẻ. Đó cũng là lý do mà cả nhận thức rủi ro và chuẩn mực xã hội xung quanh công dân trẻ đều ở mức cao nhưng niềm tin vào môi trường Internet lại chỉ đạt điểm trung bình, nhìn chung thì công dân trẻ ở Hà Nội đã có sự cảnh giác và phòng vệ nhất định đối với quyền riêng tư của bản thân trong bối cảnh xã hội số.
	Khác với những định kiến cho rằng giới trẻ thường hời hợt với an toàn thông tin, lực lượng công dân trẻ tại đô thị lớn đã hình thành cảnh giác đối với các nguy cơ trên không gian mạng, thể hiện qua việc chủ động thiết lập cấu hình quyền riêng tư, hạn chế chia sẻ thông tin định danh. Tuy nhiên, khi đối chiếu mức độ nhận thức cá nhân này với bối cảnh an ninh mạng của Việt Nam, bất chấp những nỗ lực tự bảo vệ của người dùng cuối, Việt Nam vẫn liên tục hứng chịu những cuộc rò rỉ dữ liệu quy mô lớn, đe dọa đến an ninh trật tự xã hội. Nửa đầu năm 2024, hơn 61 triệu tài khoản và bản ghi thông tin cá nhân bị lộ lọt thông qua 46 vụ tấn công mạng vào các tổ chức, doanh nghiệp [16]. Sự đối lập giữa hành vi bảo vệ chủ động của cá nhân và hậu quả rò rỉ dữ liệu cho thấy nỗ lực của các cá nhân không có tác dụng trước những khiếm khuyết về kiến trúc bảo mật của các hệ thống lưu trữ tập trung do doanh nghiệp kiểm soát. Đến đầu năm 2024, 164 triệu hồ sơ từ VNG Corporation bị rò rỉ, hơn 5 triệu thông tin khách hàng bị đánh cắp từ các hệ thống bán lẻ lớn như Thế giới Di động và Điện máy Xanh [15]. Trong xã hội số, khi quyền lực thu thập, lưu trữ và phân tích dữ liệu tập trung vào tay các “gã khổng lồ” công nghệ, người dùng bị đặt vào vị thế bị động và dễ bị tổn thương nhất. Bất kể một công dân trẻ có am hiểu công nghệ đến đâu thì việc nền tảng trung gian bị tin tặc xâm nhập do quản trị yếu kém cũng sẽ khiến rào chắn cá nhân vô dụng. Có thể thấy, cách tiếp cận dựa trên yêu cầu người dùng phải tự chịu trách nhiệm đọc hiểu các điều khoản phức tạp và tự bảo vệ mình không thể thiết lập một môi trường số an toàn.  Điều này đòi hỏi chính sách quản lý nhà nước phải có sự dịch chuyển mô hình tư duy sang việc quy trách nhiệm cho hệ thống, buộc các tổ chức thu thập dữ liệu phải gánh vác trách nhiệm bảo vệ tương xứng với lợi ích kinh tế mà họ thu được từ dữ liệu đó.
Kết quả thống kê so sánh cho thấy mặc dù nam giới vẫn giữ ưu thế truyền thống với trình độ số cao hơn đáng kể so với nữ giới (M = 5.47 so với 5.16). Khoảng cách này đã luôn tồn tại ở trong nhiều nghiên cứu trước đây [63, 82, 86], nhưng khi xét đến hành vi bảo vệ quyền riêng tư thực tế, giữa các nhóm có đặc điểm nhân khẩu khác nhau, công dân trẻ ở Hà Nội không có sự khác biệt nào. Hơn nữa, sự đồng nhất về hành vi này phản ánh đặc thù môi trường sống tại Hà Nội có hạ tầng viễn thông phát triển và mức độ bao phủ thông tin lớn. Dù ở độ tuổi, học vấn hay khu vực sinh sống nào, công dân trẻ đều thường xuyên được tiếp xúc với cùng một tần suất các cảnh báo về lừa đảo trực tuyến hay tội phạm mạng thông qua báo đài, tin nhắn từ cơ quan chức năng và các phương tiện truyền thông, hình thành nên hành vi bảo vệ quyền riêng tư khá tốt và đồng đều giữa các nhóm. Bên cạnh đó, nghiên cứu phát hiện nhóm khách thể hoạt động trên Internet trên 8 tiếng/ngày có mức độ nhận thức rủi ro cao vượt hơn so với các nhóm còn lại. Nghiên cứu của Li và Zhong (2022) chỉ ra càng sử dụng phương tiện truyền thông trực tuyến thường xuyên thì nhận thức về mức độ nghiêm trọng của rủi ro càng cao, với mối tương quan thuận mạnh [79]. Với thời lượng hiện diện trực tuyến dày đặc, nhóm sử dụng Internet nhiều hàng ngày để lại “dấu chân số” lớn và thường xuyên bị phơi nhiễm trước các tin tức về tội phạm công nghệ hoặc trực tiếp đối mặt với các hình thức lừa đảo mạng, khiến nhận thức rủi ro của họ trở nên cao hơn hẳn so với những người dùng có thời lượng truy cập thấp. Chengzhi (2024) cũng chứng minh được mối tương quan tích cực giữa việc có sử dụng Internet hay không và tần suất sử dụng với nhận thức về rủi ro an ninh thông tin [38].
Kết quả nghiên cứu về nhận thức và hành vi về quyền riêng tư của công dân trẻ tại Hà Nội còn cần được nhìn nhận dưới góc độ chính trị học cũng như dưới góc độ quyền con người, quyền công dân để làm rõ hơn góc độ thể chế của vấn đề. Quyền riêng tư không đơn thuần là một lựa chọn kỹ thuật của cá nhân mà còn là một vấn đề của quản trị nhà nước và tương quan quyền lực trong xã hội thông tin; Bennett và Raab (2006) chỉ ra rằng việc bảo vệ dữ liệu cá nhân gắn bó mật thiết với các thiết chế của nền dân chủ tự do, bởi năng lực kiểm soát thông tin của công dân phản ánh trực tiếp cách thức quyền lực được phân bổ giữa nhà nước, doanh nghiệp công nghệ và người dân [28]. Cách tiếp cận này giúp lý giải nghịch lý mà nghiên cứu phát hiện: mặc dù công dân trẻ ở Hà Nội duy trì mức độ cảnh giác và hành vi tự bảo vệ cao, họ vẫn chỉ đặt niềm tin ở mức trung bình vào không gian mạng và tiếp tục là nạn nhân gián tiếp của các sự cố rò rỉ dữ liệu quy mô lớn từ những hệ thống tập trung mà cá nhân không có khả năng kiểm soát. Điều này tương thích với luận điểm của Regan (1995) rằng quyền riêng tư không chỉ là một giá trị cá nhân mà còn là một giá trị công và một giá trị tập thể gắn liền với chất lượng của tiến trình dân chủ [99], theo đó năng lực tự vệ của một cá nhân đơn lẻ không thể thay thế cho một cơ chế trách nhiệm giải trình mang tính hệ thống ở cấp độ nhà nước và doanh nghiệp. 
Nếu tiếp cận quyền riêng tư như một quyền con người, cơ sở pháp lý của vấn đề được xác lập tại Điều 12 Tuyên ngôn Quốc tế Nhân quyền năm 1948 và được cụ thể hóa tại Điều 17 Công ước Quốc tế về các Quyền Dân sự và Chính trị (ICCPR) năm 1966 mà Việt Nam đã gia nhập từ ngày 24 tháng 9 năm 1982; tại Bình luận chung số 16 năm 1988, Ủy ban Nhân quyền Liên Hợp Quốc khẳng định quốc gia thành viên có nghĩa vụ ban hành các biện pháp lập pháp nhằm chống lại sự can thiệp tùy tiện hoặc bất hợp pháp vào đời tư của công dân, bất kể sự can thiệp đó xuất phát từ cơ quan nhà nước hay từ chủ thể tư nhân. Mức độ nhận thức rủi ro và chuẩn mực xã hội cao mà nghiên cứu ghi nhận ở công dân trẻ Hà Nội có thể được xem là một biểu hiện của quá trình nội hóa quyền riêng tư như một giá trị phổ quát mang tính nhân quyền, tuy khoảng cách giữa hành vi tự vệ cá nhân với thực trạng rò rỉ dữ liệu diện rộng cho thấy nghĩa vụ giám sát và chế tài đối với các chủ thể nắm giữ dữ liệu theo tinh thần ICCPR vẫn chưa được nội luật hóa và thực thi một cách triệt để tại Việt Nam. Cuối cùng, dưới góc độ quyền công dân, Điều 21 Hiến pháp nước Cộng hòa Xã hội Chủ nghĩa Việt Nam năm 2013 đã hiến định quyền bất khả xâm phạm về đời sống riêng tư, bí mật cá nhân và bí mật gia đình, qua đó đặt quyền riêng tư vào vị trí một quyền hiến định gắn với tư cách công dân trong quan hệ với nhà nước chứ không chỉ là một quyền dân sự đơn thuần được điều chỉnh bởi Bộ luật Dân sự; do đó, việc phần lớn công dân trẻ trong nghiên cứu này thể hiện nhận thức và hành vi bảo vệ quyền riêng tư ở mức cao nên được nhìn nhận như một biểu hiện bước đầu của năng lực thực hành quyền công dân số, trong đó công dân không chỉ là đối tượng thụ động được bảo vệ mà còn là chủ thể có quyền chủ động yêu cầu Nhà nước và các tổ chức thu thập dữ liệu thực thi đầy đủ nghĩa vụ tương xứng với các cam kết đã được hiến định trong nước và các cam kết quốc tế mà Việt Nam đã tham gia.
Nhìn chung, từ các kết quả phân tích thống kê cơ bản, có thể khẳng định việc bảo vệ quyền riêng tư không còn là một khái niệm xa vời hay đòi hỏi kỹ thuật cao đối với công dân trẻ tại Hà Nội. Dù tồn tại khoảng cách nhất định về thời lượng trực tuyến – ảnh hưởng đến nhận thức rủi ro và giới tính – ảnh hưởng đến trình độ số, nhưng tựu trung lại, hành vi ứng phó thực tế của công dân trẻ lại đạt sự đồng nhất cao độ bất kể khu vực sinh sống hay trình độ học vấn. Điều này khẳng định sự trưởng thành đồng đều trong ý thức an ninh mạng của khách thể nghiên cứu, người dùng trẻ đều biết cách tận dụng các công cụ sẵn có để thiết lập an toàn cho riêng mình trong xã hội số.
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3.6.2.1. Về chuẩn mực xã hội
	Để lý giải tại sao công dân trẻ lại bị chi phối mạnh nhất bởi chuẩn mực xã hội – tức những người xung quanh, cần dựa vào khung phân tích của thuyết Hành vi có kế hoạch (TPB) do Icek Ajzen phát triển. TPB cho rằng ý định và hành vi của con người bị định hình bởi chuẩn chủ quan – tức niềm tin của cá nhân về việc những người quan trọng đối với họ (bạn bè, người thân, đồng nghiệp) có ủng hộ hoặc đang thực hiện một hành vi cụ thể hay không [48]. Đặc biệt đối với giai đoạn phát triển tâm lý của thanh thiếu niên và người trưởng thành trẻ tuổi, sự đồng thuận của nhóm đồng trang lứa và mong muốn được hòa nhập ảnh hưởng mạnh đến quá trình ra quyết định. Bảo vệ quyền riêng tư do đó đối với giới trẻ không hoàn toàn là một quyết định thuộc về lý trí mà là một hành vi mang tính văn hóa và xã hội. Việc bảo vệ quyền riêng tư khi đó được quyết định bởi việc hành động đó có tuân thủ hay vi phạm các kỳ vọng ngầm của mạng lưới xã hội mà họ thuộc về. Nghiên cứu cũng chỉ ra chuẩn mực mô tả – tức việc cá nhân quan sát xem người khác thực sự đang làm gì trên thực tế có vai trò dự báo độc lập mạnh về ý định bảo vệ quyền riêng tư [29]. Thay vì tự mình xem xét mọi rủi ro của nền tảng, người dùng chỉ cần quan sát các tín hiệu hành vi từ đám đông. Nếu một người nhận thấy phần lớn bạn bè của mình tiến hành che giấu thông tin cá nhân và bảo vệ quyền riêng tư, bản thân họ sẽ tự động thiết lập một nhận thức rằng đó là quy chuẩn bắt buộc và mô phỏng lại hành vi đó nhằm tránh cảm giác bị tụt hậu hoặc trở thành ngoại lệ [87]. 
	Trong một nghiên cứu trường hợp đối với sinh viên tại Việt Nam sử dụng TikTok, kết quả cho thấy người dùng có xu hướng bình thường hóa việc công khai dữ liệu vì họ thường xuyên quan sát thấy bạn bè, gia đình, và các influencer tích cực chia sẻ video mà không quan tâm đến bảo mật [50]. Việc môi trường xung quanh coi nhẹ rủi ro đã giảm sự cảnh giác cá nhân, biến sự bất cẩn trở thành một dạng chuẩn mực xã hội mới. Vì thế, việc chuẩn mực xã hội có ảnh hưởng mạnh nhất đến hành vi bảo vệ quyền riêng tư trong nghiên cứu này một mặt cho thấy tiềm năng áp dụng rộng các biện pháp an ninh mạng nếu xây dựng được một cộng đồng tiên phong, nhưng mặt khác cũng là nêu lên tình trạng đáng lo ngại về sự lan truyền các thói quen bất cẩn với quyền riêng tư thông qua mạng lưới xã hội. Thanh thiếu niên thường trải qua trạng thái hoang mang và bất lực khi phải đối diện với các rủi ro không thể kiểm soát, và đáng chú ý hơn, theo một nghiên cứu, một trong những nguồn cơn lớn nhất của nỗi sợ này chính là “nỗi sợ bước qua giới hạn chuẩn mực riêng tư của bạn bè” [73]. Cũng theo nghiên cứu này, giới trẻ thường xuyên bị kẹt trong sự xung đột giữa nhu cầu an toàn cá nhân và sự mong đợi của bạn bè đồng trang lứa. Nếu cá nhân mong muốn thiết lập mức bảo mật cao nhưng cộng đồng bạn bè lại coi hành động đó là sự thiếu tin tưởng, sự xa lánh hoặc cố tình che giấu, áp lực tuân thủ sẽ khiến người trẻ từ bỏ ý định bảo vệ.  Do đó, việc can thiệp để thúc đẩy hành vi bảo vệ không thể đi ngược lại văn hóa của nhóm, mà bắt buộc phải định hình lại văn hóa đó từ bên trong, biến việc bảo vệ thông tin thành một khuôn mẫu hành vi trong mắt công dân trẻ. 
Kết quả này đặt ra một yêu cầu ở cấp độ tổ chức xã hội, các đoàn thể như Đoàn Thanh niên Cộng sản Hồ Chí Minh, Hội Liên hiệp Thanh niên và Hội Sinh viên Việt Nam cần đảm nhận vai trò là những tổ chức thiết lập chuẩn mực. Thay vì tiếp cận giáo dục quyền riêng tư theo hướng tuyên truyền pháp luật khô khan và mang tính mệnh lệnh, các chiến dịch nâng cao nhận thức nên được thiết kế dưới dạng các phong trào văn hóa mạng. Việc kết hợp với các KOLs, những nhà sáng tạo nội dung có sức ảnh hưởng tích cực để khởi xướng các trào lưu về bảo vệ dữ liệu cá nhân, chống bạo lực mạng và chống lừa đảo trên các nền tảng như TikTok, Facebook sẽ mang lại hiệu ứng lan truyền rộng rãi. Khi việc quản lý dữ liệu cá nhân chặt chẽ được giới trẻ nhìn nhận như một phong cách sống hiện đại, có trách nhiệm và hợp thời, chuẩn mực xã hội sẽ tự động thực hiện chức năng điều tiết hành vi tập thể.
3.6.2.2. Về trình độ số
	Theo Bandara (2020), con người có xu hướng né tránh hoặc từ bỏ những tác vụ mà họ cho rằng vượt quá khả năng xử lý của bản thân. Các thiết lập quyền riêng tư trên các nền tảng mạng xã hội hiện nay thường được thiết kế một cách rắc rối, phức tạp nhằm làm nản lòng người dùng muốn hạn chế việc thu thập dữ liệu. Khi không có trình độ số, công dân trẻ đối diện với cài đặt này bằng thái độ choáng ngợp và mệt mỏi, dẫn đến hiện tượng buông xuôi [24]. Ngược lại, những cá nhân có trình độ số cao không chỉ biết cách định hướng kỹ thuật mà còn có đủ sự tự tin để thao tác với hệ thống. Họ tin rằng những nỗ lực tinh chỉnh của mình sẽ đem lại hiệu quả thực tiễn. Kỹ năng số do đó chống lại cảm giác bất lực, thúc đẩy họ chủ động tham gia vào các hành vi bảo vệ quyền riêng tư [111].
	Người trẻ thường được coi là những công dân “bản địa số”, với những kỹ năng công nghệ được tiếp xúc một cách tự nhiên và thuần thục từ nhỏ, nhưng thực tế nghiên cứu về quyền riêng tư cho thấy có tồn tại một khoảng trống năng lực giữa năng lực chủ quan - những gì người dùng tin rằng họ biết và năng lực khách quan - những gì họ thực sự am hiểu [84]. Những công dân “bản địa số” thường quá tự tin, tức là họ đánh giá năng lực bảo vệ dữ liệu của mình cao hơn nhiều so với khả năng thực tế. Sự tự tin thái quá này làm nhiễu loạn quy trình đánh giá mối đe dọa, khiến người dùng trẻ thường lơ là các rào cản phòng vệ trước những ứng dụng độc hại có giao diện thân thiện. Người dùng trẻ có thể xuất sắc trong việc sử dụng công nghệ nhưng kiến thức thực tế của họ về kiến trúc lưu trữ dữ liệu đám mây, cơ chế khai thác bộ nhớ đệm (cookies) hay những vấn đề bảo mật liên quan đến dữ liệu cá nhân lại cực kỳ hạn chế. Do đó, để một hành vi bảo vệ thực sự diễn ra một cách hiệu quả, công dân trẻ phải được trang bị kiến thức khách quan về năng lực của bản thân. 
	Một điều cũng cần lưu ý đó là trình độ số còn phản ánh tình trạng khoảng cách số. Khả năng tiếp cận với kiến thức và thông tin về bảo vệ dữ liệu thường chịu sự chi phối của các biến số nhân khẩu học như giới tính, trình độ học vấn và vị trí địa lý. Người lớn tuổi cảm thấy ít tự tin hơn về việc bảo vệ quyền riêng tư, trong khi nam giới và những người có trình độ học vấn cao hơn lại có mức độ hiểu biết về quyền riêng tư cao hơn [89]. Những nhóm yếu thế hơn có thể gặp khó khăn trong việc biến ý định bảo vệ thành hành động; và khi một bộ phận xã hội gặp bất lợi trong việc bảo vệ và quản lý thông tin cá nhân của họ trong xã hội số, họ có thể ở trong vị thế dễ bị tổn thương hơn trước các hành vi xâm phạm quyền riêng tư. Do đó đối với các chính sách hướng đến bảo mật quyền riêng tư cho người dân, cần có những chương trình đào tạo trình độ số cho người dân nhằm thu hẹp khoảng cách số, giúp người dân biến những ý định và lo ngại thành hành vi thực tế.
3.6.2.3. Về nhận thức rủi ro
	Kết quả nghiên cứu chỉ ra rằng nhân tố nhận thức rủi ro có tác động thuận chiều và có ý nghĩa thống kê đến hành vi bảo vệ quyền riêng tư của công dân trẻ, tuy nhiên mức độ tác động lại thấp nhất trong các giả thuyết được chấp nhận. Sự tác động tích cực này hoàn toàn nhất quán với lý thuyết Động lực bảo vệ, con người sẽ có xu hướng thực hiện các hành vi tự bảo vệ khi họ cảm nhận được một mối đe dọa [111]. Đối với công dân trẻ, khi họ nhận thức được các rủi ro trên không gian mạng, tâm lý phòng vệ tự nhiên sẽ được kích hoạt. Nhận thức này thôi thúc họ áp dụng các biện pháp bảo vệ cơ bản. Mặc dù vậy, hệ số tác động thấp của nhân tố phản ánh một hiện tượng khác. Theo thuyết Tính toán về quyền riêng tư, bất kỳ quyết định nào liên quan đến quyền riêng tư đều là tính toán của cá nhân giữa chi phí (rủi ro rò rỉ dữ liệu) và lợi ích thu về (kết nối mạng lưới, giải trí, xây dựng thương hiệu cá nhân). Trong bối cảnh nền tảng xã hội số hiện đại, những lợi ích mà công dân trẻ nhận được là mang tính tức thời, trực quan và đánh trực tiếp vào hệ thống khen thưởng của não bộ, trái lại, những hậu quả từ việc xâm phạm quyền riêng tư thường mang tính ẩn khuất, trừu tượng và có độ trễ lớn về mặt thời gian, chẳng hạn như việc dữ liệu bị bán cho bên thứ ba nhiều năm sau đó [56]. Sự mất cân xứng về mặt thời gian giữa phần thưởng ngắn hạn và rủi ro dài hạn dẫn đến người dùng khó có thể đánh giá chính xác chi phí cho việc đánh đổi thông tin cá nhân của mình. 
Khi đối chiếu với sự ảnh hưởng của chuẩn mực xã hội và trình độ số, nhận thức rủi ro có sự ảnh hưởng thấp hơn hẳn. Có thể thấy ở độ tuổi này, nhu cầu thuộc về một cộng đồng và áp lực đồng trang lứa là cực kỳ lớn. Do đó, chuẩn mực xã hội dẫn dắt hành vi mạnh hơn nỗi sợ hãi về rủi ro; công dân trẻ sẵn sàng hạ thấp rào cản quyền riêng tư nếu điều đó giúp họ hòa nhập với môi trường xung quanh, và đồng thời, công dân trẻ cũng phải sở hữu trình độ số ở một mức độ nhất định mới có thể bảo vệ quyền riêng tư của mình trong xã hội số. Nhận thức rủi ro chỉ tạo ra ý định, nhưng trình độ số mới cung cấp công cụ và sự tự tin để công dân trẻ chuyển hóa ý định đó thành các hành động bảo vệ quyền riêng tư trên thực tế.
3.6.2.4. Về giả thuyết bị bác bỏ
Việc nhân tố niềm tin không có ảnh hưởng đến hành vi bảo vệ quyền riêng tư ở công dân trẻ tương đồng với một số nghiên cứu trước đây [76, 83, 102] và đồng thời nó chỉ ra một số điểm. Đầu tiên, nó phản ánh nghịch lý quyền riêng tư ở công dân trẻ. Nghịch lý quyền riêng tư là khi người dùng nói rằng họ rất quan tâm đến quyền riêng tư, nhưng hành vi thực tế của họ lại không thể hiện điều đó. Niềm tin đóng vai trò là tiền tố quyết định cho việc người dùng có sẵn sàng cung cấp thông tin cá nhân hay không [37, 119]. Nếu mức độ niềm tin vào mạng xã hội cao, người dùng cảm nhận sự an toàn giả định, từ đó gia tăng mật độ chia sẻ thông tin, tham gia vào việc bộc lộ bản thân trên mạng xã hội, và giảm thiểu các hàng rào phòng thủ. Tuy nhiên, cơ chế này không mang tính thuận nghịch, khi người dùng mất niềm tin vào các tập đoàn công nghệ, sự mất niềm tin đó lại không tự động chuyển hóa thành một lực đẩy tỷ lệ thuận nhằm gia tăng hành vi thiết lập rào chắn bảo vệ, mà nó chuyển người dùng sang một trạng thái hoài nghi quyền riêng tư – một trạng thái đã được ghi nhận trong nhiều nghiên cứu [39, 40, 81, 111]. 
Sự hoài nghi quyền riêng tư là một cơ chế đối phó nhận thức để giải tỏa căng thẳng tâm lý khi người dùng đối mặt với tình trạng bất cân xứng thông tin giữa cá nhân và các tập đoàn công nghệ lớn [111]. Các chủ thể quản lý thông tin nắm mọi thông tin về cá nhân nhưng cá nhân lại hoàn toàn không biết dữ liệu của mình sẽ được xử lý như nào và đi về đâu. Các thỏa thuận người dùng mang tính áp đặt một chiều, và các chính sách bảo mật thực chất được thiết kế để bảo vệ pháp lý cho công ty hơn là bảo vệ dữ liệu người dùng. Khi đối mặt với sự hoài nghi về quyền riêng tư, người dùng sẽ nảy sinh trạng thái cam chịu – niềm tin rằng bất cứ nỗ lực phòng vệ cá nhân nào cũng là vô nghĩa hoặc/và trạng thái mệt mỏi - áp lực liên tục phải quản lý dữ liệu, đối diện với hàng loạt yêu cầu chấp thuận cookie hay các thông báo cập nhật chính sách liên tục gây ra sự kiệt sức về mặt nhận thức [49]. Mệt mỏi dẫn đến trạng thái thờ ơ, khiến sự suy giảm niềm tin không còn kích hoạt được phản ứng phòng vệ từ người dùng.
Với các thế hệ trước, do trình độ công nghệ hạn chế, người dùng buộc phải tin tưởng vào tổ chức, nền tảng hoặc chính phủ để bảo vệ dữ liệu cho mình. Nhưng đối với công dân trẻ có trình độ số cao, họ hiểu rõ cách công nghệ hoạt động và biết cách sử dụng các công cụ bảo vệ. Thay vì tin tưởng vào một yếu tố bên ngoài, người trẻ chuyển sang tin tưởng vào năng lực tự bảo vệ của chính mình và tự chủ hành vi. Do đó, niềm tin trở thành thừa và không còn tác động đến hành vi bảo vệ quyền riêng tư của công dân trẻ. Có thể nói, hành vi bảo vệ quyền riêng tư của công dân trẻ hiện nay mang tính chủ động, thực dụng và tuân thủ xã hội, thay vì mang tính thụ động và cảm tính dựa trên niềm tin như các thế hệ trước.
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	Chương 3 đã trình bày các kết quả nghiên cứu về thực trạng nhận thức, hành vi bảo vệ quyền riêng tư trong xã hội số của công dân trẻ và các yếu tố ảnh hưởng tới hành vi này. Kết quả cho thấy cả nhận thức rủi ro, chuẩn mực xã hội, trình độ số và hành vi bảo vệ quyền riêng tư của công dân trẻ đều đạt mức cao, trong khi niềm tin vào không gian mạng chỉ ở mức trung bình. Kết quả phân tích theo các đặc điểm nhân khẩu học chỉ ra sự đồng nhất cao về hành vi, khi không có sự khác biệt có ý nghĩa thống kê về hành vi bảo vệ quyền riêng tư giữa các nhóm giới tính, nơi cư trú, trình độ học vấn hay thời gian sử dụng Internet. Tuy nhiên, nhóm khách thể sử dụng Internet trên 8 tiếng/ngày có mức độ nhận thức rủi ro cao hơn đáng kể so với các nhóm có thời lượng truy cập thấp hơn, và nam giới vẫn giữ ưu thế truyền thống với trình độ số cao hơn so với nữ giới. 
Phân tích mô hình cấu trúc tuyến tính (SEM) cho thấy cả ba yếu tố là chuẩn mực xã hội, trình độ số và nhận thức rủi ro đều có tác động tích cực và mang ý nghĩa thống kê lên hành vi bảo vệ quyền riêng tư. Trong đó, chuẩn mực xã hội là nhân tố có sức ảnh hưởng mạnh nhất, phản ánh việc công dân trẻ có xu hướng tham khảo và chịu chi phối lớn từ các hành động bảo mật của cộng đồng xung quanh. Đáng chú ý, yếu tố niềm tin không cho thấy tác động có ý nghĩa đến hành vi bảo vệ quyền riêng tư, phản ánh việc hành vi tự bảo vệ của người trẻ hiện nay mang tính chủ động, thực dụng thay vì thụ động dựa vào niềm tin đối với các nền tảng mạng. 
Nhìn chung, kết quả nghiên cứu ở chương 3 đã cho thấy công dân trẻ có sự cảnh giác và khả năng ứng phó thực tế khá tốt trong việc bảo vệ quyền riêng tư. Các phân tích đã chỉ ra rằng hành vi này không có sự chênh lệch lớn về mặt nhân khẩu học, đồng thời các yếu tố môi trường (chuẩn mực xã hội), năng lực cá nhân (trình độ số) và nhận thức (nhận thức rủi ro) có khả năng giải thích tới 69.7% sự biến thiên của hành vi bảo vệ quyền riêng tư. Điều này phản ánh rằng việc thúc đẩy và duy trì hành vi an toàn trên không gian số của lực lượng công dân trẻ cần được xem xét trong mối liên kết chặt chẽ giữa việc nâng cao kỹ năng công nghệ cá nhân và định hình các chuẩn mực bảo mật văn minh từ cộng đồng. 


[bookmark: _Toc236153336]CHƯƠNG 4: KẾT LUẬN VÀ HÀM Ý CHÍNH SÁCH CHO VIỆT NAM
[bookmark: _Toc236153337]4.1. Kết luận
Nghiên cứu đã tổng quan các tài liệu lý thuyết và công trình nghiên cứu liên quan đến quyền riêng tư trong xã hội số và các yếu tố ảnh hưởng đến hành vi bảo vệ quyền riêng tư của công dân trẻ ở Việt Nam nói chung và Hà Nội nói riêng - lực lượng sử dụng công nghệ số nhiều nhất hiện nay và thường xuyên đối mặt với các rủi ro lừa đảo trên không gian mạng. Quyền riêng tư trong bối cảnh hiện đại không còn chỉ mang tính thụ động là “quyền được để yên” mà đã chuyển hóa thành “quyền tự quyết dữ liệu”, cho phép cá nhân chủ động kiểm soát dòng chảy thông tin về chính mình. Đây là một cơ chế quan trọng giúp cá nhân bảo vệ bản thân, phẩm giá và sự tự do trước những thách thức trong môi trường số. 
Về mặt thực tiễn, kết quả khảo sát định lượng cho thấy nhận thức rủi ro, chuẩn mực xã hội, trình độ số và hành vi bảo vệ quyền riêng tư của công dân trẻ đều đạt mức cao. Kết quả này phản ánh khả năng ứng phó thực tiễn và sự cảnh giác tốt của giới trẻ trước các nguy cơ xâm phạm thông tin cá nhân trên môi trường mạng. Tuy nhiên, niềm tin vào không gian mạng chỉ đạt mức trung bình, cho thấy một bộ phận lớn công dân trẻ vẫn giữ thái độ e dè và không thực sự tin tưởng vào mức độ an toàn của các nền tảng trực tuyến. 
Kết quả nghiên cứu cũng cho thấy sự đồng nhất cao độ về hành vi bảo vệ quyền riêng tư khi không có sự khác biệt mang ý nghĩa thống kê theo các đặc điểm nhân khẩu học như giới tính, nơi cư trú, trình độ học vấn hay thời gian sử dụng Internet. Điều này cho thấy bảo vệ quyền riêng tư đã trở thành một kỹ năng thiết yếu cơ bản mà mọi công dân trẻ đều ý thức được và áp dụng đồng đều. Mặc dù vậy, nghiên cứu vẫn ghi nhận sự khác biệt về nhận thức rủi ro (nhóm sử dụng Internet trên 8 tiếng/ngày có nhận thức rủi ro cao hơn) và trình độ số (nam giới cao hơn nữ giới). 
Nghiên cứu cũng làm rõ các yếu tố ảnh hưởng đến hành vi bảo vệ quyền riêng tư của công dân trẻ, bao gồm:
(1) Chuẩn mực xã hội: Có tác động thuận chiều và sức ảnh hưởng mạnh nhất đến hành vi bảo vệ quyền riêng tư. Công dân trẻ có xu hướng tham khảo, mô phỏng và chịu sự chi phối rất lớn từ các hành động bảo mật của cộng đồng xung quanh như bạn bè, người thân, đồng nghiệp. 
(2) Trình độ số: Có tác động tích cực và xếp thứ hai về mức độ ảnh hưởng. Điều này cho thấy vai trò cốt lõi của kỹ năng công nghệ trong việc giúp công dân trẻ có đủ tự tin để biến ý định thành hành động thực tế. 
(3) Nhận thức rủi ro: Có tác động tích cực nhưng ở mức độ thấp nhất trong ba giả thuyết được chấp nhận. Sự lo lắng về nguy cơ trên mạng là động lực cần thiết nhưng chưa đủ để thúc đẩy hành vi nếu cá nhân đó thiếu đi năng lực số và định hướng từ cộng đồng. 
(4) Niềm tin: Yếu tố này không có tác động đến hành vi bảo vệ quyền riêng tư của công dân trẻ. Khác với các thế hệ trước, hành vi tự bảo vệ của công dân trẻ hiện nay mang tính chủ động và thực dụng, họ tin tưởng vào năng lực tự bảo vệ của bản thân thay vì thụ động phụ thuộc vào các thiết chế hay nền tảng mạng. 
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	Mặc dù đề tài đã đạt được những kết quả nhất định trong việc hệ thống hóa lý luận và kiểm định mô hình cấu trúc về hành vi bảo vệ quyền riêng tư, nghiên cứu vẫn không tránh khỏi một số hạn chế cốt lõi sau:
(1) Do những giới hạn nhất định về mặt thời gian và nguồn lực, nghiên cứu sử dụng phương pháp chọn mẫu phi xác suất theo hình thức lấy mẫu thuận tiện. Đồng thời, đối tượng khảo sát của đề tài mới chỉ tập trung vào nhóm công dân trẻ trong độ tuổi từ 18 – 30 sinh sống tại khu vực Hà Nội. Chính vì vậy, tính đại diện tổng thể của dữ liệu bị giới hạn, khiến kết quả nghiên cứu chưa thể suy rộng một cách tuyệt đối cho các nhóm khách thể khác tại Việt Nam. 
(2) Dữ liệu phục vụ luận văn được thu thập chủ yếu thông qua bảng hỏi khảo sát diện rộng bằng hình thức trực tuyến qua Google Forms hoặc điền phiếu trực tiếp. Do dữ liệu được thu thập trong một khoảng thời gian cố định từ ngày 10/3/2026 đến 01/04/2026 và dựa trên nhận thức chủ quan của khách thể, nghiên cứu chưa thể phản ánh được sự thay đổi hành vi theo chiều dọc của giới trẻ trước sự biến động liên tục của các nền tảng công nghệ và các chính sách pháp lý mới tại Việt Nam. 
Từ những kết quả đã đạt được và các hạn chế còn tồn tại trong luận văn, tác giả đề xuất một số định hướng và khuyến nghị cho các công trình nghiên cứu tiếp theo:
(1) Các nghiên cứu trong tương lai nên mở rộng phạm vi khảo sát ra ngoài địa bàn Hà Nội, hướng tới các thành phố lớn khác hoặc thực hiện so sánh đối chiếu giữa khu vực thành thị và nông thôn. Đồng thời, việc áp dụng phương pháp chọn mẫu xác suất với dung lượng mẫu lớn hơn ngưỡng 224 mẫu của nghiên cứu này sẽ giúp nâng cao độ tin cậy, giảm thiểu sai số và cho phép suy rộng kết quả cho toàn bộ quần thể công dân trẻ tại Việt Nam. 
(2) Vì mô hình nghiên cứu hiện tại mới chỉ giải thích được 69.7% sự biến thiên của hành vi bảo vệ quyền riêng tư, các nghiên cứu tiếp theo cần tập trung tìm kiếm và bổ sung các yếu tố ngoại sinh thuộc phần 30.3% còn lại.
(3) Thay vì thu thập dữ liệu cắt ngang tại một thời điểm cố định, các nghiên cứu trong tương lai nên thiết kế phương pháp theo dõi hành vi theo chuỗi thời gian, đánh giá chính xác sự chuyển biến trong nhận thức và hành vi của công dân số trước và sau khi các chính sách pháp lý mới chính thức có hiệu lực và đi vào đời sống.

[bookmark: _Toc236153339]4.3. Hàm ý chính sách cho Việt Nam
Từ những kết luận về thực trạng và các yếu tố ảnh hưởng đến hành vi bảo vệ quyền riêng tư của công dân trẻ tại Hà Nội, nghiên cứu đề xuất một số khuyến nghị nhằm nâng cao hiệu quả bảo vệ dữ liệu cá nhân trong bối cảnh xã hội số. 
Đối với các cơ quan hoạch định chính sách và quản lý nhà nước
Luật Bảo vệ Dữ liệu cá nhân cần có sự chuyển dịch từ tư duy kiểm soát thông tin sang việc thực chất trao quyền tự quyết dữ liệu cho người dân. Pháp luật cần quy định rõ cơ chế để người dùng dễ dàng truy xuất, yêu cầu xóa hoặc thu hồi quyền sử dụng dữ liệu của mình từ các bên thứ ba. Bên cạnh đó, Chính phủ cần đẩy nhanh tiến trình thành lập một cơ quan quản lý và bảo vệ dữ liệu cá nhân độc lập nhằm tiếp nhận khiếu nại, hỗ trợ pháp lý và xử lý nghiêm các vi phạm, rò rỉ dữ liệu. Đồng thời, các cơ quan quản lý nên xem xét bắt buộc áp dụng nguyên tắc quyền riêng tư mặc định đối với các nền tảng số hoạt động tại Việt Nam, thiết lập trạng thái bảo mật cao nhất cho người dùng mới thay vì buộc họ phải tự tìm cách hạn chế chia sẻ thông tin. 
Việt Nam cần nhanh chóng nội luật hóa và thực thi nghiêm ngặt các khuôn khổ pháp lý dựa trên các tiêu chuẩn bảo vệ dữ liệu quốc tế. Luật Bảo vệ dữ liệu cá nhân 2025 (Luật số 91/2025/QH15) có hiệu lực từ ngày 01/01/2026 đã tạo ra nền tảng pháp lý tiến bộ với các cơ chế như quyền yêu cầu xóa dữ liệu, kiểm toán dữ liệu và đặc biệt là chế tài xử phạt có thể lên tới 5% tổng doanh thu đối với các hành vi vi phạm nghiêm trọng. Khung pháp lý này mang nhiều nét tương đồng với Quy định chung về bảo vệ dữ liệu của Liên minh Châu Âu, đạo luật vốn được coi là tiêu chuẩn vàng toàn cầu về bảo vệ quyền riêng tư. Tuy nhiên, để Luật Bảo vệ dữ liệu cá nhân 2025 thực sự đi vào đời sống và tạo ra sức răn đe thực tế, các cơ quan hoạch định chính sách cần cụ thể hóa thông qua các giải pháp can thiệp sau:
Thứ nhất, Chính phủ cần bắt buộc các nền tảng số áp dụng nguyên tắc bảo vệ từ trong thiết kế (privacy by design) là một tiêu chuẩn cấp phép hoạt động. Nguyên tắc này khởi nguồn từ các văn bản pháp lý quốc tế, cho rằng bảo vệ quyền riêng tư phải được áp dụng trực tiếp vào kiến trúc cơ sở hạ tầng, mã nguồn từ giai đoạn khởi tạo. Mọi hệ thống trí tuệ nhân tạo, nền tảng thương mại điện tử hay ứng dụng nhắn tin trước khi được cung cấp cho công chúng đều phải vượt qua quy trình đánh giá tác động quyền riêng tư, chứng minh rằng chúng chỉ thu thập lượng dữ liệu tối thiểu cần thiết cho mục đích hoạt động và đảm bảo an ninh từ đầu đến cuối. Các cơ quan quản lý nhà nước như Bộ Thông tin và Truyền thông cần phối hợp với Bộ Công Thương ban hành các quy chuẩn kỹ thuật và pháp lý chi tiết điều chỉnh hoạt động thiết kế giao diện người dùng cho mọi nền tảng số hoạt động tại Việt Nam. Bất kỳ kiến trúc thiết kế nào cố tình sử dụng ngôn ngữ gây nhầm lẫn, tạo ma trận thao tác để cản trở người dùng từ chối chia sẻ dữ liệu hoặc sử dụng màu sắc để điều hướng sự chú ý một cách có chủ đích nhằm bỏ qua quyền tự quyết của người dùng đều phải bị coi là hành vi kinh doanh gian lận, vi phạm quyền lợi người tiêu dùng và chịu mức phạt tài chính khắt khe.
Luciano Floridi từng nhận định rằng môi trường số hiện đại là một không gian siêu dẫn thông tin, dữ liệu cá nhân lưu chuyển trơn tru, tức thời và không gặp phải bất kỳ lực cản vật lý nào, hoàn toàn khác biệt với thế giới thực, đời tư được bảo vệ tự nhiên bởi các khoảng cách địa lý và ranh giới không gian. Luật pháp trong kỷ nguyên số chính là công cụ duy nhất để thiết lập lại các ma sát nhân tạo này. Chính sách quản lý dữ liệu quốc gia cần quy định rõ giới hạn số lượng và loại thông tin nhạy cảm mà một dịch vụ số được quyền yêu cầu trong một lần tương tác. Trong trường hợp thuật toán phát hiện nền tảng đang cố gắng thu thập thông tin vượt quá mức cần thiết tối thiểu cho chức năng cốt lõi của dịch vụ, hệ thống phải tự động chèn các bước xác nhận bổ sung. Đó có thể là việc yêu cầu người dùng nhập mã xác thực OTP, trả lời một câu hỏi bảo mật, hoặc thực hiện xác thực khuôn mặt sinh trắc học chỉ để cho phép thay đổi một cài đặt quyền riêng tư. Việc cố tình làm chậm lại quá trình trải nghiệm bằng cách tạo ra ma sát sẽ tạo ra những cản trở về mặt nhận thức, buộc người dùng phải tỉnh khỏi trạng thái lướt web vô thức, dừng lại suy nghĩ và đánh giá lại hành động trao quyền của mình.
Thứ hai, thiết lập cơ quan giám sát độc lập và minh bạch hóa trách nhiệm báo cáo sự cố. Dù Việt Nam hiện đã phân công Cục An ninh mạng và phòng, chống tội phạm sử dụng công nghệ cao A05 - Bộ Công an làm đầu mối quản lý nhà nước về dữ liệu cá nhân, việc thực thi pháp luật cần được mở rộng với cơ chế kiểm toán dữ liệu bắt buộc thường niên đối với các tập đoàn công nghệ nắm giữ lượng dữ liệu lớn. Các nhà hoạch định chính sách cần ban hành nghị định hướng dẫn chi tiết, buộc doanh nghiệp phải báo cáo mọi sự cố rò rỉ dữ liệu cho cơ quan chức năng trong một khung thời gian cực ngắn, ví dụ 72 giờ theo Nghị định 13/2023/NĐ-CP, đồng thời phải có nghĩa vụ thông báo trực tiếp, công khai xin lỗi và bồi thường thiệt hại cho những người dùng bị ảnh hưởng. Việc che giấu các vụ xâm nhập mạng như đã từng xảy ra ở nhiều tập đoàn lớn trên thế giới phải bị truy cứu trách nhiệm hình sự đối với người đứng đầu doanh nghiệp.
Thứ ba, nâng cấp tiêu chuẩn bảo mật đối với dữ liệu sinh trắc học và thông tin định danh nhạy cảm. Thực trạng tội phạm sử dụng phần mềm độc hại tinh vi để đánh lừa và vượt qua hệ thống nhận diện sinh trắc học của các ngân hàng cho thấy công nghệ xác thực hiện tại vẫn chứa đựng nhiều rủi ro và có độ trễ so với năng lực tấn công của tin tặc. Chính sách an toàn thông tin quốc gia cần thiết lập tiêu chuẩn mã hóa dữ liệu đầu cuối đối với mọi giao dịch tài chính và thông tin định danh. Đặc biệt, nghiêm cấm tuyệt đối các nền tảng tư nhân và nhà nước lưu trữ dữ liệu sinh trắc học của người dùng dưới dạng văn bản. Dữ liệu này phải được chuyển đổi thành các chuỗi mã không thể dịch ngược, đảm bảo rằng ngay cả khi máy chủ bị tấn công, tin tặc cũng không thể tái tạo lại đặc điểm sinh học của công dân để phục vụ cho các chiêu trò lừa đảo deepfake.
Trong bối cảnh dòng chảy dữ liệu xuyên biên giới ngày càng gia tăng, việc tăng cường hợp tác quốc tế về bảo vệ quyền riêng tư cần được xem là một định hướng chính sách quan trọng. Nhà nước cần chủ động tham gia các diễn đàn, sáng kiến và cơ chế hợp tác khu vực, quốc tế về quản trị dữ liệu, an ninh mạng và bảo vệ dữ liệu cá nhân nhằm trao đổi kinh nghiệm lập pháp, chia sẻ thông tin về các mối đe dọa an ninh mạng, đồng thời phối hợp điều tra và xử lý các hành vi vi phạm quyền riêng tư có yếu tố nước ngoài. Bên cạnh đó, Việt Nam cần tiếp tục nghiên cứu, tham chiếu các chuẩn mực quốc tế như Quy định chung về bảo vệ dữ liệu của Liên minh châu Âu (GDPR), Khung Quy tắc bảo mật của APEC (APEC Privacy Framework) và Khuyến nghị của OECD về quản trị dữ liệu để từng bước hoàn thiện hệ thống pháp luật trong nước theo hướng tương thích với thông lệ quốc tế nhưng vẫn phù hợp với điều kiện phát triển kinh tế – xã hội và yêu cầu bảo đảm an ninh quốc gia. Việc thúc đẩy hợp tác với các doanh nghiệp công nghệ đa quốc gia cũng có ý nghĩa quan trọng trong việc nâng cao tính minh bạch của hoạt động xử lý dữ liệu, tăng cường trách nhiệm giải trình và bảo đảm thực thi hiệu quả các quy định của Luật Bảo vệ dữ liệu cá nhân năm 2025. Đồng thời, các chương trình hợp tác quốc tế về đào tạo nguồn nhân lực, nghiên cứu khoa học và nâng cao nhận thức cộng đồng về quyền riêng tư sẽ góp phần nâng cao năng lực quản trị dữ liệu của các cơ quan quản lý nhà nước, doanh nghiệp và công dân, qua đó xây dựng môi trường số an toàn, tin cậy và hội nhập với các chuẩn mực quản trị dữ liệu toàn cầu.
Để giải quyết tận gốc những bất cập về trình độ số và khoảng cách giới, khung chính sách quốc gia cần được định hình và triển khai đồng bộ. Kỹ năng số và đạo đức dữ liệu phải được chính thức công nhận là một môn học bắt buộc xuyên suốt từ bậc giáo dục tiểu học đến giáo dục đại học. Thay vì chỉ tập trung dạy học sinh cách sử dụng các phần mềm văn phòng cơ bản, chương trình học cần được cập nhật để giảng dạy về thuật toán phân phối nội dung của mạng xã hội, cách thức nhận diện tin giả, khái niệm dấu chân số và hiểu biết về nền kinh tế dữ liệu. Nhằm thu hẹp khoảng cách giới, Chính phủ và ngành giáo dục cần thiết lập các chương trình đào tạo kỹ năng số chuyên biệt, thúc đẩy sự tham gia của trẻ em gái và phụ nữ trẻ vào các lĩnh vực STEM. Cần xây dựng các không gian an toàn trên mạng để nữ giới thực hành kỹ năng, đồng thời phát triển các mạng lưới cố vấn, kết nối sinh viên nữ với các chuyên gia nữ thành công trong lĩnh vực an ninh mạng và công nghệ thông tin. Việc chuẩn bị tri thức bình đẳng cho mọi giới không chỉ đảm bảo quyền con người mà còn nâng cao trình độ của toàn xã hội trước các cuộc tấn công mạng.
Đối với các nền tảng mạng xã hội và doanh nghiệp công nghệ 
Một yêu cầu cấp thiết là phải minh bạch hóa và đơn giản hóa các chính sách bảo mật. Các doanh nghiệp cần loại bỏ các thiết kế giao diện mang tính đánh lừa hoặc sử dụng ngôn từ pháp lý quá phức tạp vốn chỉ nhằm hợp thức hóa việc thu thập dữ liệu và làm nản lòng người dùng. Giao diện quản lý quyền riêng tư cần được thiết kế trực quan, thân thiện để người dùng nhận thức rõ họ đang chia sẻ thông tin gì và với ai. Với việc chuẩn mực xã hội là nhân tố có ảnh hưởng đến hành vi nhất, các nền tảng cung cấp dịch vụ số cần chủ động khai thác động lực này. Thực tiễn triển khai có thể được thiết kế theo hai hướng tiếp cận chính yếu. Hướng thứ nhất là ứng dụng chuẩn mực mô tả. Các nền tảng mạng xã hội hoặc thương mại điện tử cần tích hợp các thông báo hiển thị tần suất hành vi bảo mật của số đông ngay tại thời điểm người dùng trẻ chuẩn bị xác nhận chia sẻ thông tin. Ví dụ, thay vì chỉ cung cấp một hộp thoại đồng ý thuần túy, giao diện có thể hiển thị: “85% người dùng trong mạng lưới bạn bè của bạn đã từ chối chia sẻ lịch sử định vị cho ứng dụng này”. Nghiên cứu cho thấy sự xuất hiện của các chỉ báo từ số đông sẽ kích hoạt cơ chế nhận thức tự động, khiến người dùng nhanh chóng sao chép hành vi an toàn để tránh rơi vào vị thế ngoại lệ thiểu số [42]. Hướng thứ hai là ứng dụng chuẩn mực mệnh lệnh nhằm truyền tải thái độ xã hội. Hệ thống có thể gắn kèm các biểu tượng đánh giá tích cực để ngầm định rằng việc sử dụng các công cụ ẩn danh và bảo vệ dữ liệu là một hành vi được xã hội tán thành và đánh giá cao, từ đó đánh trúng vào tâm lý muốn tìm kiếm sự công nhận của thanh thiếu niên [105].
Mặc dù mọi nỗ lực nâng cao năng lực cá nhân và giáo dục cộng đồng là vô cùng cần thiết, song các tập đoàn công nghệ và nhà cung cấp dịch vụ Internet với tư cách là những chủ thể thu lợi trực tiếp từ việc khai thác mỏ dữ liệu phải chịu trách nhiệm kiến tạo một môi trường số an toàn. Để hiện thực hóa điều này, các cơ quan thực thi pháp luật cần dựa vào Luật Bảo vệ dữ liệu cá nhân năm 2025 để cưỡng chế thi hành nguyên tắc thiết kế chú trọng quyền riêng tư (privacy by design) trên phạm vi toàn diện. Mọi ứng dụng số trước khi ra mắt thị trường Việt Nam phải trải qua quy trình đánh giá tác động dữ liệu, trong đó bắt buộc các cơ chế bảo mật nghiêm ngặt nhất phải được thiết lập làm cài đặt mặc định đối với các tài khoản của người dùng dưới 18 tuổi. Người trẻ chỉ có thể hạ thấp rào cản bảo mật khi họ thực sự am hiểu và chủ động cấu hình lại hệ thống, qua đó ngăn chặn sự lạm dụng thiếu hiểu biết ban đầu của họ. Những giao diện được cố tình thiết kế mập mờ nhằm ép buộc người dùng bấm nút đồng ý chia sẻ thông tin mà không hiểu rõ hậu quả phải bị nhận diện và xếp vào nhóm hành vi vi phạm pháp luật cần chịu chế tài trừng phạt nghiêm khắc. Cá nhân công dân trẻ phải được đảm bảo quyền lực pháp lý trong việc đơn phương thu hồi sự đồng thuận, yêu cầu các nhà mạng và nền tảng hủy bỏ hoàn toàn các thông tin hình ảnh nhạy cảm hoặc dấu vết dữ liệu quá khứ mà họ đã từng lỡ tay đăng tải. 
Đối với các cơ sở giáo dục và tổ chức Đoàn, Hội thanh niên
Việc giáo dục và truyền thông cần tận dụng tối đa sức mạnh của chuẩn mực xã hội, bởi đây là yếu tố chi phối mạnh nhất đến hành vi của giới trẻ. Các chiến dịch truyền thông cần kiến tạo các trào lưu tích cực để việc bảo vệ thông tin cá nhân trở thành một chuẩn mực văn minh của công dân số, từ đó thay đổi văn hóa của nhóm đồng trang lứa từ bên trong. Cùng với đó, các chương trình giáo dục về kỹ năng số cần được triển khai thực chất, vượt ra khỏi các thao tác sử dụng phần mềm cơ bản để đi sâu vào việc giải thích cơ chế thu thập dữ liệu ngầm như thuật toán theo dõi hay dấu chân số, giúp thu hẹp khoảng cách giữa sự tự tin chủ quan và năng lực thực tế của giới trẻ. Các chiến dịch truyền thông về an toàn không gian mạng do các cơ quan quản lý tại Việt Nam thực hiện thường mang thiên hướng sử dụng mô hình truyền thông đe dọa, tập trung trình chiếu các hậu quả của việc mất cắp danh tính, lừa đảo tài chính. Mặc dù điều này giúp nâng cao nhận thức rủi ro, nhưng kết quả nghiên cứu lại cho thấy nhận thức rủi ro chỉ có sức ảnh hưởng hành vi yếu nhất. Theo thuyết Động lực bảo vệ, việc liên tục gia tăng đánh giá mối đe dọa mà không cung cấp cho người dùng khả năng đánh giá sự đối phó sẽ đem lại tác dụng ngược. Khi người trẻ cảm nhận được rủi ro nhưng lại không có năng lực tự thân để thực hiện hành vi ngăn chặn, họ sẽ không hành động theo hướng bảo vệ, mà sẽ sinh ra tâm lý phản kháng, sự phủ nhận rủi ro, và đẩy nhanh tiến trình dẫn tới việc mệt mỏi vì quyền riêng tư [111]. Nghiên cứu của Boerman và cộng sự (2024) đã chứng minh các chiến lược nhằm đe dọa người dùng không mang lại bất kỳ hiệu ứng thay đổi hành vi dài hạn nào; ngược lại, các chiến lược tập trung vào đào tạo lại làm tăng mức độ tự tin vào khả năng của bản thân, qua đó thúc đẩy đáng kể các hành vi bảo vệ thực tế không chỉ ngay lập tức mà còn duy trì tác dụng nhiều tháng sau [31].
Do chuẩn mực xã hội đóng vai trò chính định hình hành vi của người trẻ, việc can thiệp từ trên xuống từ giáo viên, phụ huynh hay lực lượng chức năng thường vấp phải rào cản thế hệ. Để thay đổi văn hóa của một nhóm, bắt buộc phải định hình lại văn hóa đó từ bên trong. Quá trình lan truyền hành vi tích cực cần được khởi xướng thông qua việc tuyển chọn và đào tạo chuyên sâu một lực lượng ngay từ trong lực lượng học sinh, sinh viên tại các cơ sở giáo dục. Sự gần gũi về ngôn ngữ, tâm lý giúp những thông điệp bảo vệ do bạn bè truyền tải dễ dàng được tiếp nhận và nhanh chóng thành một chuẩn mực nhóm không thể chối bỏ.
Đối với bản thân lực lượng công dân trẻ
Kết quả nghiên cứu đã chỉ ra rằng hành vi tự bảo vệ của công dân trẻ hiện nay mang tính thực dụng và tự chủ, không còn phụ thuộc hoàn toàn vào niềm tin đối với các thiết chế hay nền tảng mạng. Do đó, mỗi cá nhân cần xem việc bảo vệ dữ liệu cá nhân là một trách nhiệm gắn liền với việc thực hiện quyền công dân và quyền con người trong không gian số. Công dân trẻ cần thường xuyên cập nhật kiến thức về các hình thức lừa đảo trực tuyến, các thủ đoạn khai thác dữ liệu cá nhân thông qua trí tuệ nhân tạo, giả mạo danh tính, tấn công lừa đảo hay các ứng dụng độc hại; đồng thời chủ động sử dụng các công cụ bảo mật như xác thực đa yếu tố, trình quản lý mật khẩu, mã hóa dữ liệu, kiểm tra định kỳ quyền truy cập của các ứng dụng và thiết lập cài đặt quyền riêng tư phù hợp trên các nền tảng số. Bên cạnh việc trang bị kỹ năng kỹ thuật, người trẻ cũng cần hình thành tư duy phản biện khi tiếp cận các yêu cầu thu thập dữ liệu, đọc và cân nhắc chính sách quyền riêng tư trước khi đồng ý chia sẻ thông tin, hạn chế công khai những dữ liệu nhạy cảm hoặc thông tin có thể bị lợi dụng để định danh, theo dõi hay lừa đảo. 
Trong bối cảnh dữ liệu cá nhân ngày càng trở thành nguồn lực quan trọng của nền kinh tế số, việc nâng cao năng lực tự quản trị dữ liệu không chỉ giúp giảm thiểu các nguy cơ xâm phạm quyền riêng tư mà còn góp phần xây dựng văn hóa số an toàn, có trách nhiệm và tôn trọng quyền của người khác. Đồng thời, với vai trò là lực lượng tiên phong trong quá trình chuyển đổi số, công dân trẻ cần phát huy trách nhiệm xã hội thông qua việc lan tỏa kiến thức về an toàn thông tin, hỗ trợ gia đình và cộng đồng nhận diện các rủi ro trên không gian mạng, tích cực phản ánh các hành vi vi phạm quyền riêng tư tới cơ quan có thẩm quyền. Đây là biểu hiện của năng lực công dân số và ý thức thực hiện quyền, nghĩa vụ công dân trong Nhà nước pháp quyền, góp phần hình thành một môi trường số minh bạch, an toàn và tôn trọng quyền con người, phù hợp với định hướng chuyển đổi số quốc gia và các quy định của Luật Bảo vệ dữ liệu cá nhân năm 2025. Các khuyến nghị này cũng phù hợp với định hướng của OECD về nâng cao năng lực số và quản trị rủi ro dữ liệu của người dùng, cũng như Khung năng lực công dân số của UNESCO, trong đó nhấn mạnh kỹ năng bảo vệ dữ liệu cá nhân, quản lý danh tính số và sử dụng công nghệ một cách có trách nhiệm là những năng lực cốt lõi của công dân trong xã hội số.
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