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LOI CAM DOAN

T6i xin cam doan Ludn van la cong trinh nghién citu cua riéng t6i. Cdc két
qud néu trong Ludn van chia dwoc cong bo trong bt ky cong trinh nao khdc.
Cdc s6 liéu, vi du va trich dan trong Ludn van dam bao tinh chinh xdc, tin cdy va
trung thuwe. Téi di hoan thanh tdt cd cdc hoc phan va da thanh todn tat cd cac nghia
vu tai chinh theo quy dinh cua Truong Pai hoc Khoa hoc Xa hoi va Nhan van -
Pai hoc Quéc gia Ha Noi.

Vay toi viét Loi cam doan nay de nghi Truong Pai hoc Khoa hoc Xa hoi va
Nhén van xem xét dé t6i c¢é thé bao vé Ludn van.

Toi xin chan thanh cam on!

NGUOI CAM DOAN

Tran Bao Son



LOI CAM ON

T6i xin chén thanh cam on quy thay c¢é Vién Pao tao Bdo chi va Truyén
thong, Truong Pai hoc Khoa hoc Xa hoi va Nhan van da giang day va hé tro t6i
trong qua trinh hoc tap, nghién cuu.

Bdc biét, téi xin bay t6 long biét on sdu sdc dén TS. Nguyén Thi Thiyy Hang
va TS. Tran Van Lé da tin tinh hudng dan va gdp ¥ gip t6i hoan thanh ludn van.

TOi ciing xin cam on cdc co quan, t6 chike va cd nhdn da hé tro' cung cdp
théng tin, tai liéu va chia sé nhitng y kién hitu ich phuc vu nghién ciru. Dong thoi,
t6i xin givi 1o cam on dén dong nghiép va ban bé da hé tro, trao doi va dong vién
t6i trong qua trinh hoan thanh ludn van.

T6i xin chan thanh cam on!

NGUOI CAM DOAN

Tran Bao Son
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MO DAU
1. Tinh cép thiét caa dé tai

Ngay 24-2-2022 danh diu budc ngodt quan trong trong lich sir quan hé qubc
té duong dai khi Nga tién hanh chién dich quan sy quy mé 16n tai Ukraine. Cudc
xung dot quan su giita Nga va Ukraine khong chi dién ra trén thuc dja ma con mo ra
mot cude chién tranh thong tin cing thing véi quy mo toan cau [9], cho thiy khong
gian mang hay khong gian thong tin di trd thanh chién truong chinh cua chién tranh
thong tin hién dai, noi nén tang s6 nhu Telegram, Twitter/X, Facebook va YouTube
dong vai tro to 16n trong viéc dinh hinh du luén, khuéch dai dién ngdn va pha v&
doc quyén thong tin.

B4o cdo nam 2024 cia CheckFirst da chi ra Chién dich Overload duoc trién
khai dé tung tin sai Iéch quy m 16n do cic nhom ung ho Nga tién hanh di khai thac
dong thoi bon mang xa hoi (Telegram, X/Twitter, Bluesky, TikTok), tham chi con
st dung cong ngh¢ tri tu¢ nhan tao dé tao video, Am thanh gid mao nham phat tan
ndi dung duoc cac qudc gia phuwong Tay cho 13 sai 1éch, qua d6 danh lira nguoi xem
[18, tr.8]. Nhitng trudng hop tuwong tu cho thdy mirc do tinh vi va nguy hiém cta
chién tranh thong tin trén nén tang s6 dang dién ra mdi ngay, tai nhiéu khu vuc, lanh
thd va khong chiu sy gi6i han boi khong gian va thoi gian.

Nén tang s6 dan duoc vii khi hoa, tré thanh mot phén khong thé thiéu cua
chién tranh hién dai, khoéng chi phuc vu tuyén truyén ma con la phuong tién dé cac
bén thyc hién truyén thong chién luge va ngoai giao cong chung véi chi phi thap
nhung hi€u qua cao. Mot sb quan diém cho rﬁng, trong thoi dai mang xa hoi, két cuc
cia mot cudc chién tranh ngdy cang cé thé duoc quyét dinh trén khong gian mang
nhiéu hon 13 trén chién truong thuc dia, khién cho xe tang hay tén Iua tré nén kém
quan trong hon so vdi thong tin [81].

Nga la qudc gia da nhan thire duoc tir sém vé sitc manh cua thong tin ddi véi
an ninh qudc gia va da xay dung hoc thuyét riéng vé chién tranh thong tin. Cac nén
tang sb da tro thanh yéu t6 quan trong dé Nga tién hanh cudc chién thong tin trong

qua trinh xung dot Nga - Ukraine. Khong gian thong tin tran ngap nhiing ludng tin



khac nhau, tin tuyén truyén duogc thiét ké da ting nham tac dong dén tam 1y, quan
diém du luan va di vao nhan thuc theo hudng c6 1g1 cho Nga va nguoc lai.

Vén dé nghién ctru duoc cta ludn van tp trung vao vai trd cta nén tang sb
trong cudc chién thong tin cia Nga khong chi ¢é ¥ nghia thoi sy ma con gitip 1am rd
mot khia canh dang ndi 1én nhung quan trong cta chién tranh hién dai. Dong thoi,
két qua nghién ctru cua luin van ky vong s& dong gdp vao viéc tim hiéu su hon vé
cic mdi de doa an ninh phi truyén thong trén khong gian mang va cach thirc ing
pho hiéu qua. Luan vin cling mong muén cung cip thém goéc nhin dé gidi hoc gia
va cac nha hoach dinh chinh sach tai Viét Nam c6 cai nhin 0 rang hon vé mat tran
thong tin, tir d6 nang cao hiéu biét va nang luc chii dong phong vé trén khong gian
thong tin qudc gia trong bdi canh méi.

2. Tong quan nghién ciru
2.1. Nghién civu quéc té

Chu dé chién tranh thong tin va vai trd ctia cac nén tang s trong cudc xung
d6t Nga - Ukraine da thu hit sy quan tdm rong rii ciia gidi nghién ctru ké tir sau sy
kién Euromaidan 2012 va Crimea 2014. Prier (2017) da phat trién cac khung chién
luge cho chién tranh thong tin trén mang xa hoi, chi ra rang cac chién dich thanh
cong khai thac cic cau chuyén hién c6, sau d6 khuéch dai thong diép bang mang bot
dé budc thuat toan 1am ndi bat xu hudng (trending). Nghién ciru ciia 6ng vé Nha
nudc Hoi gido ty xung IS va Nga cho thiy ca hai déu thanh cong trong viéc sir dung
mang x4 hoi dé tién hanh cac hoat dong giy anh huéng [116]. Nhiéu cong trinh da
duoc cong bd, tir cac nghién ctru hoc thuat cho dén cac bao céo chién luge, bude
dau phac hoa buc tranh vé mit trin thong tin trong cudc xung dot nay. Mat $6
nghién ctru qubc té vé vai trd nén tang sd/mang xa hoi trong xung dot cling da dugc
thuc hién trong thap ky qua.

Vé téng thé, gi61 nghién ctru nhin nhan chién tranh thong tin 1a mot by phan
quan trong trong chién luge chién tranh hdn hop (hybrid warfare) ctia Nga. Theo
Hou va cong su (2023), chién tranh thong tin ludn song hanh va duoc tich hop véi

chién tranh quan su truyén théng trong hoc thuyét quan sy Nga, nham tao ra moi



truong tac chién thuan loi cho cac muyc tiéu ciia Mat-xco-va [81]. Ngay tir giai doan
nam 2014 - 2021, Nga da triét dé sir dung cac chién dich tuyén truyén trén mang xa
hoi dé tac dong dén nhan thire cong chung, trong khi Ukraine ciing tich cuc st dung
Facebook, X/Twitter dé phan bac nhing luan diéu tir phia Nga. Bén canh do, cic
nha phén tich qudc t& con chi ra ring chién tranh thoéng tin khéng phai mot hinh
thire tac chién méi, ma dugc ké thira truc tiép tir nghé thuat tuyén truyén thoi Chién
tranh Lanh [127] nhung d3 tr& nén bung nd nhd sy phat trién manh mé cia mang xa
hoi va truyén thong s6 [108][109].

Nghién ctru cia MIT Media Lab do Vossoughi, Roy va Aral (2018) da phan
tich su lan truyén cua tin that va tin gia trén Twitter, phat hién ra rang tin gia lan
truyén nhanh hon, xa hon, sau hon va rdng hon dang ké so vé6i su that trong tat ca
cac loai thong tin. Tin gid c6 kha nang dugc chia sé lai “retweet” cao hon 70% so
v6i tin that [153]. Nhiéu hoc gia phuong Tay coi hoat dong tung tin gia, bop méo
thong tin hién nay 1a mot loai vii khi nguy hiém khong kém gi vii khi sat thuong,
bdi né c6 thé pha hoai nhan thic, 1am lung lay thong diép chinh tri va cubi cing la
niém tin vao trat tu. Cac chién dich thong tin sai I¢ch va thao ting du ludn da tré
thanh cong cu chién lugc trong bd cong cu chién tranh hdn hop, dac biét ndi bat
trong cudc xung dot tai Ukraine.

Hou, Fu & Lai (2023) da tién hanh nghién ctru trén hang triéu dir liéu duoc
thu thap tir Twitter (sau nay 1a X) tai thoi ky dau cua cudc xung dot, qua do xay
dung mdt hé¢ théng st dung tri tu¢ nhan tao nham ty dong phat hién cac chién dich
thao ting thong tin trén mang xa hoi. Nghién ctru nay phat hién su ton tai cta cac
nhom tai khoan phdi hop (coordinated groups) trén Twitter, thuc hién cac hanh
dong chia s¢ lai cac ndi dung giéng hét nhau, nhim khuéch dai thong di¢p co loi
cho mot bén. Két qua cho thiy nhirng ndi dung duoc nhom tai khoan nay ddy 1én c6
thé dé dang lot vao bang tin ciia ngudi dung pho thong, tao an twong vé mot ludng y
kién chu dao trén mang [81].

Bén canh X/Twitter, Telegram ciing n6i 1én nhu modt phan quan trong cua

cudc chién thong tin. Bao cdo nam 2024 cua t6 chic Maldita cho biét, Telegram voi



khoang 950 triéu ngudi dung, da trd thanh tim diém cua nhiéu chién dich tin gia
[49]. Pang chu y, ngay sau khi chién su tai Ukraine bung nd, nhiéu kénh Telegram
tiéng TAy Ban Nha v6n chuyén lan truyén thuyét 4am muwu COVID-19 d3 chuyén
trong tAm chi trong vai ngay sang ndi dung ung ho Nga, tung ra cac luan diéu nham
gieo ric nghi ngd vé do tin cdy cua truyén thong chinh thdng [69].

Ngoai ra, Facebook, YouTube, TikTok va tham chi cac nén tang moi nhu
Bluesky déu dugc ghi nhan 1a méi truong dé cac tac nhan than Nga phat tan thong
tin, tly theo dic thu va nhém dbi tugng nguoi dung ciia timg nén tang. Cac to chirc
nghién ctru nhu Check First, Recorded Future, Institute for Strategic Dialogue da
lién tuc theo ddi va cong bd biao cdo vé nhimng chién dich nhu Operation Overload,
qua d6 cung cip mot birc tranh chi tiét vé cac hoat dong da nén tang cua chién tranh
thong tin hién dai. Chéng han, chién dich Overload khong chi gidi han ¢ ndi dung
bai xich Ukraine ma da mé rong sang can thiép bau ctr, tuyén truyén thu ghét gidi
tinh, sic tdc va kich dong bao luc tai nhiéu nuée tir Moldova, Ba Lan cho dén M§
[14]. Thuc té nay cho thiy, chién tranh thong tin trén nén ting sé6 mang tinh toan
cau, khong dimg lai trong pham vi giéi han tai chién truong noi xung dot Nga -
Ukraine dién ra ma con c6 kha nang gy anh hudng t6i nhiéu qubc gia.

2.2. Nghién ciru trong nuwéc Viét Nam

Tai Viét Nam, chu dé chién tranh thong tin Nga - Ukraine cling bat dau thu
hut su chil y ciia mot s6 nha nghién ctru va co quan truyén thong chuyén nganh, tuy
nhién, s6 luong va quy md cac cong trinh con kha khiém ton. Pa phan cac nghién
ctru trong nudc dimg & murc tong hop, gidi thiéu dya trén ngudn tu liéu nude ngoai,
hozc phén tich tir gbc nhin an ninh - quén sy dé rat ra bai hoc kinh nghiém.

O tang nghién ctru chuyén sau hon, mot s bai viét trén Tap chi An toan
thong tin va céc tap chi quan su di dé cap dén chién tranh thong tin Nga - Ukraine
nham rit ra bai hoc tmg phod cho Viét Nam. Tiéu biéu 1a bai viét ctia TS. Nguyén
Khic Ngoc voi tieu dé “Chién tranh théng tin va bai hoc rit ra trong cudc xung dot
vii trang Nga - Ukraine” (2025) d3 phan tich dién bién va dic diém cta mit tran

thong tin trong xung dot nay [9]. Tac gia nhan manh mot dic trung chua timg co
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tién 1&: trong subt cudc chién, két ndi mang gan nhu khong bi gian doan, hau hét
dan chiing hai nuéc déu so hitu dién thoai thong minh va duy tri truy cip vao nén
tang sd toan cau (Twitter, Facebook, Instagram, TikTok...). Nho d6, ca Nga va
Ukraine déu c6 thé dua thong tin vé dién bién chién sy 1én mang gan nhu tic thoi,
tham chi con nhanh hon dbi phuwong. Mdi bén déu tuyén bd minh cung cdp phién
ban su that cua cudc xung dot dé thuyét phuc du luan. Theo d6, khong gian thong
tin d@ m& rong pham vi xung dot vuot khoi bién gidi quéc gia, tr& thanh mat tran
mang tinh toan cau, noi ma du luan qudc té cling tré thanh déi tugng tranh thi cua
ca hai phia. Bai viét nay dong thoi chi ra cac hoat dong thong tin chu yéu ma Nga
da thuc hién, nhu kiém soat ha téng truyén thong, tung tin sai 1éch dé lam mat tinh
than hodc thao ting ddi phuong, khich 1¢ tinh than binh si quan minh, va gia ting sy
ing ho ctia nguoi dan trong nude ciing nhu cong dong qudc té. Nguyén Khac Ngoc
d3 danh phan cudi bai dé dic két mot s6 bai hoc quan trong nham d6i pho hiéu qua
v6i chién tranh thong tin néu Viét Nam roi vao tinh huéng xung dot twong tu.

Nhin chung, cac nghién ctru trong nudc da budc dau tiép can dugc van dé,
dua ra dugc khung khéi niém va nhan dinh ban dau vé chién tranh thong tin trong
xung dot Nga - Ukraine, dong thoi nhan manh sy can thiét phai canh giac trudc cac
nguy co twong tu dbi voi Viét Nam.

Tuy vay, c6 thé thdy khoang trong nghién ciru con kha 16n, chua c6 cong
trinh nao tai Viét Nam di sau phan tich mgt cach hé théng vai tro cu thé cua nén
tang sd trong chién lugc chién tranh thong tin néi chung, ciing nhu chua danh gia
day du hiéu qua va hé qua cua cac hoat dong nay.

2.3. Khodng trong nghién ciru va vi tri dé tai

Téng quan cac tai lidu cho thdy, trén pham vi quéc té di cé nhiéu cong trinh
1am rd su tham gia ctia nén tang sd, phuong thic hoat dong va tac dong cua chung
trong xung dot Nga - Ukraine giai doan tir ndm 2022 - 2025. Nhiing nghién ctru ndy
tao dung nén tang 1y luan vé vai tro ctia thong tin nhu mot loai vii khi trong chién
tranh hién dai, déng thot cung cﬁp minh ching thuc tién vé cach thirc cac bén sir

dung nén tang so hay cdc mang xa hdi dé dat muc ti€u quan sy - chinh tri.
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Trong khi cac nghién ctru trude day thuong tip trung vao chién tranh thong
tin v6i cac hoat dong tin cong, tin gia hodc tuyén truyén, vai trd cu thé cla cc nén
tang s6 chua dwgc danh gia tong quan mot cach day du trong bdi canh xung dot.
Moi nghién ctru thuong chi tap trung vao mgt khia canh hoac mat nén tang cu thé
chua c6 nhiéu cong trinh mang tinh tong hop, lién nganh dé danh gia toan dién vai
trd clia cac nén tang sb trong cude chién théng tin ndy. Cac tac gia qudc té ciing
thira nhan mot s6 mat con chua duogc quan tam déy du, chéng han, nhom tac gia
Shu-min Hou, Wen-cheng Fu, Shao-yi Lai chi ra rang, cac nghién ctru truéc chu
yéu tip trung vao tin don mang, du ludn bau cir... ma chua chi y nhiéu dén cac van
dé ngoai giao va truyén thong chién luoc thé hién trén mang xa hoi [81, tr.4].

Mit khéc, thuc tién cudc chién thong tin Nga - Ukraine dang van dong hét
sttc nhanh chéng, dit ra nhitng van dé méi ma gidi nghién ctru chua kip 1y giai thoa
dang. Cong nghé va chién thuat thong tin khong ngung bién doi: Nga va cac luc
lugng ung hg da bat dau ung dung nhiing cong cu mdi nhu tri tué¢ nhan tao,
deepfake dé ting quy mo va do phirc tap cua chién dich tung tin sai 1éch [152].

Tir nhitng danh gia khai quét trén, c6 thé khiang dinh dé tai “Vai tro ciia nén
ting so trong cudc chién thong tin do Nga tién hanh trong xung dét Nga -
Ukraine (2022 - 2025)” 1a mot hudng nghién ctru c¢6 gia tri khoa hoc, cling nhu
doéng gop vao thuc tién nghién ctru khoa hoc mot cach xay dung. Luén van dy kién
s& ké thira ¢6 chon loc nhiing két qua tir cac cong trinh di trude, dong thoi cd gang
luan giai khoang tréng chwa duoc nghién ctru sdu. Qua do, luan vin s& dong gop
thém tu liéu va géc nhin méi, gitp hiéu rd hon birc tranh toan canh cta chién tranh
thong tin thoi dai sd.

Qua tong quan tinh hinh nghién ctru, c6 thé nhan dién cac khoang tréng sau:

Thir nhdt, mac du da c6 nhiéu nghién ctru vé chién tranh thong tin va thong
tin sai 1éch trén mang xa hoi, nhung chua cé nghién ctru tap trung chuyén sau vao
vai tro dic thu ciia nén tang so trong bdi canh xung dot Nga - Ukraine. Cac nghién

cuu hi¢n c6 thuong tap trung vao mot khia canh (nhu bot, deepfake, hoac mdt nén
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tang cu thé) chtr chua c6 cai nhin tong thé vé co ché ma nén tang sé dugc st dung
trong chién tranh thong tin.

Thir hai, mot han ché dang chu v trong cac nghién ctru qudc té 1a hau hét
duogc thyc hién tir quan diém phuong Tay, trong bdi canh Nga thuong dugc dinh vi
1a d6i tha canh tranh dia chinh tri. Xuét phat tir lap truong nay, viéc danh gia quy
moé tac dong ciing nhu hiéu qua thuc té cua cac hoat dong thudng mang tinh chu
quan cao, bj anh hudéng manh mé béi thién kién chinh tri va loi ich quc gia dbi 1ap.
Diéu nay din dén nhitng két luan nghién ctru co6 thé thiéu tinh khach quan va toan
dién, chua phan anh déy du ban chét thuc té cua van dé.

Thit ba, phan 16n cac nghién ciru tap trung vao hoat dong chién tranh thong
tin do chu thé nha nudc hodc cac co quan chinh phu trién khai, trong khi vai trd cta
c4c tac nhan phi nha nudc, bao gdm cac nhom doc lap, nhitng ngudi ing ho ty phat,
céc to chirc phi chinh phii va cong dong tu phat, chua dugc lam rd. Khoang tréng
nay khién cho birc tranh vé chién tranh thong tin hién dai con thiéu di mot manh
ghép quan trong, boi trong thuc té, nhimg tac nhan phi nha nudc nay co thé tao ra
tac dong dang ké, d6i khi vuot ngoai tim kiém soat clia cac bén tham gia.

3. Muc dich va nhiém vu nghién ciru
3.1 Muc dich nghién cvuru

Nghién ctru nham lam rd vai trd clia nén tang sb trong chién tranh thong tin
do Nga tién hanh trong xung dot Nga - Ukraine giai doan tir nam 2022 - 2025, tir d6
dong gop thém co so 1y thuyét vé chién tranh thong tin, khong gian thong tin trong
thoi dai s6 va rat ra bai hoc kinh nghi¢m cho Viét Nam.

3.2. Nhi¢m vu nghién cuu

Dé dat duge muc dich trén, luan van thuc hién ba nhiém vu sau:

Nhiém vu 1: Gép phan hé thdng hoa co sd 1y thuyét vé chién tranh théng tin
va vai tro clia nén tang s6, bao gom cac khai niém co ban, cac 1y thuyét lién quan.

Nhiém vu 2: Lam rd hoat dong cua chién tranh thong tin Nga trén cac nén
tang s6 khac, déng thoi, nhan dién va 1am 16 céc vai trd ctia nén tang sb trong chién

tranh thong tin.
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Nhiém vu 3: Néu Ién nhiing van dé dat ra va mot s6 bai hoc trong bdi canh
khong gian thong tin tiép tuc phat trién, dong thoi dé xuét giai phap va khuyén nghi
cu thé ddi voi Viét Nam.,

4. DPoi twong va pham vi
4.1. Poi twong nghién ciru

Déi tuong nghién ctru cua luan vian 13 vai trd cua nén tang sb trong chién
tranh thong tin hién dai dugc tiép can dudi goc do bao chi hoc va truyén thong hoc,
v6i nghién ctru truong hop cu thé tir Telegram, nham phan tich cach nén tang sb
tham gia vao qua trinh t6 chtrc va tac dong trong cudc chién thong tin do Nga tién
hanh trong xung dot Nga - Ukraine trong giai doan ttr nam 2022 - 2025.

4.2. Pham vi nghién curu

Pham vi khéng gian: Nghién ctru tap trung vao khong gian trén nén tang so,
cu thé qua nghién ciru truong hop tap trung vao Telegram véi cac kénh va nhom
cong khai trén nén tang nay, c6 tham gia cac hoat dong thong tin trong qua trinh
xung dot Nga - Ukraine, bdi I€:

Thir nhét, Telegram 14 nén tang khong chiu su kiém duyét ndi dung boi Nga
- Ukraine hay céc qubc gia phuong Tay nhu cach ho di thuc hién véi Facebook,
Twitter/X, YouTube,..., va cho phép su tham gia cua nhiéu cha thé truyén thong
(chinh thitc/ ban chinh thic/ phi chinh thirc/ca nhan) voi mitc d6 4n danh cao. Pic
diém nay khién Telegram tro thanh khong gian thuan lgi cho cac hoat dong truyén
thong ngoai bao chi chinh théng, bao gdm tuyén truyén, diéu phdi thong tin va thir
nghiém thong diép trong bdi canh xung dot.

Thi hai, Telegram khong chi dong vai tro nhu mot kénh truyén tai thong tin
ma con van hanh nhu mot ha tﬁng t6 chuc thong tin, noi cac kénh trung tam va kénh
vé tinh hinh thanh mang lu6i lan truyén ndi dung twong dbi 6n dinh, bén vimg. Diéu
nay cho phép tac gia quan sat tong thé cac vai trd ctia nén tang sé nhu trung tim tac
chién thong tin, bo khuéch dai thong tin hay cong cu diéu phdi chién dich - nhing
khia canh nay s& khong duoc nhan dién day du trén cac nén tang bi kiém duyét ndi

dung thong qua céc tiéu chuan cong dong hoic ap luc chinh tri.
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Th ba, ding trudc cac 1énh cAm cua phuong Tiy véi cac kénh truyén
thong/cac tai khoan cuia nha nudc Nga/ndi dung tor phia Nga trén Facebook,
YouTube tir ngay 01-03-2022 [10], Telegram khong chiu bat cir sy kiém duyét
thong tin nao tir cac bén lién quan dén cudc xung dot ndy. Vay nén, Telegram duoc
stt dung rong rdi boi nhiéu chi thé khac nhau, tir co quan truyén thong, nha bao, luc
lrong tham chién cho t&i cic c4 nhan va nhom phi chinh thitc. Diéu nay khién
Telegram tr¢é thanh mdt khong gian thong tin giau dit li€u, phan anh ro su giao thoa
giita bao chi, truyén thong ca nhan va cac hoat dong thong tin c¢é to chiic.

Trong khuén khé luan vin, Telegram duoc tiép nhu mot nghién ctru truong
hop dién hinh, nham phén tich co ché van hanh cua nén tang s trong chién tranh
thong tin, thay vi dugc sir dung dé dai dién cho toan bo hé sinh thai sé.

Pham vi thoi gian: Luan van st dung dir liéu thu thédp trong thang 03-2022
nhu mot tap dir lidu trong tam dé phan tich vai tro ciia nén tang so trong chién tranh
thong tin do Nga tién hanh trong cudc xung dot Nga - Ukraine (2022 - 2025). Viéc
khoanh ving thu thap dit liéu dong thoi duy tri tinh nhat quéan gitta muc tiéu nghién
ctru va thiét ké dix liéu, tranh rui ro dan trai hodc suy dién vuot qua béng ching thuc
nghiém.

Viéc lya chon mdc thoi gian nay dya trén ba can cu chinh:

Thé nhat, ludn van tiép can voi quan diém cac hoat dong thong tin phuc vu
cac hoat dong quan su truc tiép va gian tiép trong khong gian thong tin. Cach tiép
can ndy tuong dong véi két qua tham van véi cac chuyén gia qudc phong va an ninh
trong thuc hién phong van sau. Thang 03-2022 ciing danh du giai doan cac hoat
dong truyén thong dan quen voi nhip do cude chién, viéc dat khung, thiét lap
chuong trinh nghi s va van hanh mang ludi thong tin da dinh hinh. Thém vao do,
cac hoat dong va kénh tuyén truyén van hanh & mirc do cao phuc vu cac myc tiéu
quan sy va tuyén truyén. Pong thoi, thuc té cho thay viéc tién hanh cudc chién
thong tin cia Nga dong thoi thé hién hoat dong tin cong thong qua cac thong tin co

loi cho Nga, va phong thu chdng lai cac ludng thong tin d6i khang. Cac yéu t6 trén
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g6p phan tao ra mot buc tranh trong doi diy du vé viéc Nga tién hanh cudc chién
thong tin trong cudc xung dot.

Bén canh do, giai doan dau xung dot dugc xac dinh la mbc then chdt dé quan
sat so d6 nhan thtc (cognitive schema) va khung tiép nhan thong tin ban dau cua
cdng ching - yéu tb c6 tac dong lau dai trong subt tién trinh xung dot [199][186].

Tht ba, mic du chua bao quat dugc toan bd dién bién cta chién tranh thong
tin trong subt cudc xung dot, viéc khoanh vung thu thap dir li¢u dong thoi duy tri
tinh nhat quan giita muc tiéu nghién ctru va thiét ké dir liéu, dong thoi tranh rii ro
dan trai hodc suy dién vuot qua bang chung thuc nghiém. Tap di liéu nay dong vai
tro minh hoa cho cac hoat dong chién tranh thong tin truc tiép va gian tiép trén nén
tang s6, 1am co s& phan tich cac hoat dong thong tin cia Nga.

Pham vi ndi dung: Luan vin tap trung vao vai trd ciia cic nén tang sb trong
cudc chién thong tin do Nga tién hanh ciing nhu mé rong tiép can t6i cac hoat dong
chién tranh thong tin, bao gém: (1) cach tiép cn va trién khai hoat dong chién tranh
thong tin cia Nga, (2) thuc tién cac hoat dong chién tranh thong tin cia Nga va (3)
vai trd cia nén tang s trong cudc chién thong tin do Nga tién hanh. Luan vin han
ché di siu vao phan tich k¥ thuat ma gii han trong pham vi nghién ctru bao chi -
truyén thong va tim 1y xa hoi.

Gioi han nghién cvru: Do gidi han vé dung lugng va thoi gian thuc hién, luan
van tap trung tiép can thong qua nén tang Telegram va ndi dung mang tinh dai dién
cao, khong bao quat toan bo hé sinh thai sb. Cac két qua phan tich déu dwa trén dit
liéu cong khai va phuong phap phan tich dinh tinh c6 chon loc. Viéc khong mé rong
so sanh giira cac nén tang dugc xem 13 mot gidi han co chu y, nhim dam bao chiéu
sau phan tich co ché truyén thong trén mot nén tang cu thé.

Quan diém nghién ciru: Nghién ctru duge thyc hién trén nguyén tic khach
quan trong hoc thuat va trung lap trong phan tich. Nghién ctru khong nham muc
dich ting ho hay thién vi bat ky bén lién quan ndo trong xung dot Nga - Ukraine.
Quan diém nay xuat phat tir thuc t& phic tap cua cude xung dot Nga - Ukraine khi

(1) ranh gidi gitra thong tin chinh xac va thong tin sai I¢ch mang tinh chu quan cao;

16



va (2) ndi dung dugc mot bén dinh nghia 1a thong tin sai 1éch co thé duoc bén con
lai xem 13 thong tin chinh xac nham phan béac hodc chéng lai thong tin va quan diém
d6i phuong. Do d6, luan van khong tip trung vao viéc di tim sy that cia cac thong
tin duoc cac bén cung cap vi diéu ndy ndm ngoai pham vi va kha ning cta nghién
ctru hoc thuat. Nghién ctru tip trung vao su doi khang théng tin va cic hoat dong
thong tin bao gdm phan tich chién luge, chién thuat va cac hoat dong ma mdi bén
tham gia, bao gdbm Nga, Ukraine, cic qudc gia phuong Tay va cac qudc gia trung
1ap, trién khai trén cac nén tang sd dé gianh loi thé thong tin va phan bac quan diém
d6i phuong ciing nhu cac bén khac, ddng thoi, phan tich méi truong thong tin thong
qua viéc 1am rd vai trd cia cac nén tang sb trong viéc tao ra mot moi truong thong
tin da chiéu, noi cic phién ban tuong thuit hay cau chuyén khac nhau canh tranh
gay gat dé dinh hinh va gianh anh huong ddi v6i du luan trong nudc va quoc té.
5. Phuwong phap nghién ciru

Pé thyuc hién, luan van st dung két hop ba phuong phép nghién ctru chinh:

Phwong phap nghién ciru tai lieu: Thu thap va phan tich cac tai li¢u va tuyén
bd chinh thtc ciing nhu cac tai liéu Iy thuyét vé& chién tranh thong tin, vai tro cia
mang xa hoi; cac bao cado nghién ctru tir cac t6 chuc uy tin nhu RAND Corporation,
Atlantic Council DFRLab, Oxford Internet Institute, CSIS; tai liéu chinh sich va
phap luat lién quan; va cac ngudn dir liéu thir cAp vé xung dot Nga - Ukraine.

Phwong phdp nghién cibu truong hop: Phan tich tap trung vao nén tang sd
Telegram nhu nén tang s6 dic thu va co tinh dai dién trong cudc chién thong tin do
Nga tién hanh trong qua trinh xung dot Nga - Ukraine. Dit liéu dugc thu thap tir mot
sO kénh Telegram cong khai tiéu biéu dé 1am rd cach nén tang nay dugc sir dung
cho céac hoat dong thong tin.

Phuong phdp phéng van sau: Tién hanh phong van sdu nim chuyén gia (03
Bo Cong an, 01 Bo Qudc phong, 01 Bo Ngoai giao) véi cac cau hoi vé chién tranh
thong tin, viéc sir dung nén tang sd va quan hé qudc té dé thu thap danh gia chuyén
mén vé cac hoat dong thong tin, vai tro cia nén tang s6, xu hudng phat trién va goi

mo cho Viét Nam.
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6. Y nghia ciia luin vin
6.1. Y nghia ly lugn

V& mit 1y ludn, luan vin khéng dimg lai & vai trd cta nén tang s trong xung
d6t Nga - Ukraine ma con mong mudn gop vao su phat trién cua 1y thuyét va nhan
thirc vé chién tranh thong tin va mdi de doa an ninh phi truyén théng lién quan. Két
qua nghién ctru s& bd sung va dong gop hiéu biét vé chién tranh théng tin va nén
tang s6 trong xung dot vil trang hién dai.

Luan van gop phan cap nhat va luan giai cac 1y thuyét truyén thong co dién
v6i boi canh sé hoa qua viéc nhan manh stirc manh mém va quyén luc thong tin nhu
mot yéu td quyét dinh cuc dién xung dot trong ky nguyén sb. Trong khi cac 1y
thuyét truyén théng c6 dién dugc phat trién trong bdi canh truyén thong dai chung
truyén thong voi nguoi gac cong (gatekeepers), luan vin chi ra rang nén tang sd voi
dac tinh phi tap trung, thuat toan ty dong va kha nang khuéch dai di tao ra nhirng co
ché hoan toan méi trong viéc dinh hinh du luan va tién hanh chién tranh thong tin.

Luan vin cung cip mot nghién ctru trudng hop vé viée trién khai cudc chién
thong tin thong qua nén tang Telegram trong bdi canh xung dot Nga - Ukraine.
Nghién ctru truong hop nay khong chi don thudn mé ta hién twong ma con nd luc
tim hiéu co cac co ché, chién lugc va chién thuét cu thé ma cac bén tham chién st
dung dé van hanh chién dich thong tin. Qua d6, nghién ctiru hy vong gop phan lam
1d hon vé tinh da dang va phirc tap ctia moi truong thong tin sb trong cac xung dot
duong dai, dong thoi cung cap thuc tién gan dé cic nha nghién ctru va hoach dinh
chinh sach c6 thé tham khao.

Nghién ciru lién két va tich hop nhiing hiéu biét tir 1y thuyét truyén thong, 1y
thuyét quan hé qudc té va nghién ctru cong nghé thong tin cing véi quan diém, y
kién tir cac chuyén gia véi soi chiéu trong thuc té. Su két hop nay xuat phat tir nhan
thirc rang, chién tranh thong tin trong thoi dai s6 1a dién ra da chiéu va da phuong,
khong thé gidi thich thoa dang néu chi dua vao khung 1y thuyét don 1é. Véi cach
tiép can lién nganh, luan vin mong mudn goi md nhitng huéng nghién ctru méi vé

an ninh phi truyén théng, an ninh thong tin, dic biét 1a trong bdi canh chuyén doi sd
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dang dién ra manh mé tai Viét Nam va cac qudc gia khac, noi ma ranh gi6i giira an
ninh truyén théng va an ninh phi truyén thong dan tré nén mo nhat.

Cubi cung, luan vin mong mudn c6 thé dong gop vao nhan thirc ngdy cang
sdu sac rang viéc bao vé an ninh qudc gia trong thoi dai hién nay khong thé chi gidi
han & cac khuon khé truyén thdng. Bén canh viée tip trung bao vé va gin giit chu
quyén, lanh tho, cac qudc gia can phai dic biét chu trong dén viéc bao vé khong
gian thong tin va nhan thic cong chiing trude nhiing tac dong tir bén ngoai. Nghién
ctru cho rang trong bdi canh ma thong tin c6 thé duoc vii khi hoa va sir dung nhu
mot cong cu chién lugc dé gay anh hudng, chia ré xi hoi hodc 1am suy yéu y chi
quéc gia, thi kha niang phong thii va doi khang trong khong gian thong tin trd thanh
mot thanh phan thiét yéu cua ning luc an ninh quéc gia.

6.2. Y nghia thuc tién

Ddi v6i Viét Nam, nhirng bai hoc kinh nghiém rit ra tir cude chién thong tin
giita Nga va Ukraine s& dong gop nhimng hiéu biét va kinh nghiém cho cong tac bao
vé chi quyén khong gian mang ciing nhu tu tudng - van hoa cua dit nudc. Véi hon
77 triéu nguoi st dung mang va ty I¢ st dung mang xa hoi cao [8] véi hon 72 tri€u
nguoi trong sd d6, Viét Nam ciing d6i mit véi nhirng thach thirc vé an ninh thong
tin cling nhu van hoa - tu tuéng.

Luat An ninh mang 2018 va Nghi quyét 35-NQ/TW vé “Tang cudng bao vé
nén tang tu tuong cua Pang, dau tranh phan bac cic quan diém sai trai, thu dich
trong tinh hinh méi” da dat ra khung phap ly va phuong hudng co ban. Kinh
nghiém thuc té tir xung dot Nga - Ukraine vé co ché hoat dong cua chién tranh
thong tin trén nén tang sb 1a co s& kién thirc quan trong dé Viét Nam xay dung ning
lyc tmg phé hi¢u qua. Luan van cung cap cac phan tich va bang chimg cu thé nham
dong gop hiéu biét hd tro cac co quan quan Iy va nha hoach dinh chinh sach tai Viét
Nam tham khao, tir 46 xdy dung cac tiép can phu hop va linh hoat dé ing pho véi
nhitng mbi de doa twong tw nham vao qudc gia. Bén canh d6, Viét Nam can duy tri
vi thé chii d6ng nhim tranh bi dong, bt ngd va giam thiéu t6i da thiét hai ciing nhu

tac dong tiéu cyc dén du luan va xa hoi. Nhiing két qua cta luan vin nay hy vong s&
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g6p phin ning cao nhén thirc d6i véi gidi nghién ciru va cong ddng vé cac nguy co
tir tin gia va thao ting truyén thong. Tir d6, khuyén khich cic chuong trinh gido duc
va truyén thong nhim cing cb “strc dé khang” cua xa hoi trude cac hoat dong va

hinh thirc phirc tap ciia chién tranh thong tin.

7. Cau tric luin vin

Ngoai phén Mé dau va Két luan, luan van duoc ciu trac thanh ba chuong:

Chuwong 1: Mt s6 van dé Iy ludn va thue tién vé chién tranh thong tin va
vai trd ciia nén ting so trong xung dot quén suw

Chuwong 2: Vai tro ciia nén tang sb trong cudc chién tranh théng tin do
Nga tién hanh trong qua trinh xung dt Nga - Ukraine

Chuong 3: Mot s van dé dit ra va bai hoc kinh nghiém
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CHUONG 1: MOT SO VAN PE LY LUAN VA THUC TIEN VE CHIEN
TRANH THONG TIN VA VAI TRO CUA NEN TANG SO TRONG XUNG
POT QUAN SU

1.1. Mt s6 vAn dé Iy luan

Moi truong thong tin (information environment) 1a khong gian ma chién
tranh thong tin dién ra va c6 thé chia thanh ba chiu: chidu vét 1y (physical
dimension) lién quan dén hé thong chi huy - kiém soat va co so ha ting hd tro;
chiéu thong tin (information dimension) lién quan dén viéc thu thap, xir Iy va pho
bién thong tin; va chiéu nhan thtc (cognitive dimension) tic dong dén tam tri con
ngudi [87]. Céch tiép can nay c6 phan tuong tu véi cach xac dinh ciia David Colon
vé khong gian mang gdm ba 16p: I6p vdt Iy (thiét bi va mang lu6i), Idp logic (giao
thirc va phan mém) va Iép nhdn thire (thong tin va tuong tac xa hoi) [4]. Hai 16p dau
theo quan diém cua Colon phan 4anh phuong dién k¥ thuat cua khong gian mang,
I6p nhdn thirc 13 noi hinh thanh, tranh chip va chuyén hoa ¥ nghia xa hoi ctia thong
tin.

Luan vin tap trung phan tich chién tranh thong tin ¢ tang nhan thirc, tic la
xem xét cach cac chu thé chinh tri st dung nén tang s dé tac dong 1én qua trinh tri
nhan, cam xtc va niém tin ctia cong chung, hon 1a cac yéu td cong nghé.

1.1.1. Khdi niém “chién tranh théng tin” va “nén ting s6”
1.1.1.1. Chién tranh théng tin

Chién tranh thong tin (information warfare) 14 mot khai niém da chiéu va
phtrc tap, da trai qua nhiéu giai doan phat trién trong 1y thuyét va thyuc tién. Nguon
gbc ctia chién tranh thong tin c6 thé truy nguyén tir nhirng chién luge cd dai, khi cac
nha quan sy nhu Tén Tir ¢i nhdn manh tdm quan trong cuia thong tin tinh béo va
chién tranh tm 1y trong tac phém Binh Phép. Tuy nhién, trong bdi canh hién dai,
chién tranh thong tin di phat trién thanh mot hinh thirc tac chién chuyén biét véi sy
hd tro cua cong nghé sd va mang xa hoi [67]. Theo William E. Rohde, chién tranh

thong tin c6 thé mang pham vi rat rng, tir viéc nham vao cac qudc gia, cac nén van
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hoa, cac to chirc chinh phi, quan sy, hay doanh nghiép, cho dén viéc tin cong timg
may tinh c& nhan [121].

Bo Qudc phong Hoa Ky xac dinh chién tranh thong tin 1a hoat dong nhim
bao vé va khai thic méi trudng thong tin, bao gdm ca cac nd luc tan cong va phong
thu [140], va phan thanh nhiéu cap do. Chién tranh thong tin dién ra & cip do chién
lroc, noi mot qudc gia hodc lién minh xac dinh muc tiéu an ninh qudc gia va phat
trién cac nguén luc dé dat duoc nhitng muc ti€u do6. Trong khi do, & cép do chién
dich va chién thuat, cac hoat dong thong tin dién véi muc dich va pham vi cu thé.

B6 Tham muu Lién quin Hoa Ky trong An phdm Chung JP 3-13 (1998) da
dua ra dinh nghia chinh thtc vé chién tranh thong tin: “Chién tranh thong tin 13 cac
hoat dong thong tin dugc tién hanh trong thoi gian khung hoang hodc xung dot dé
dat duoc hoac thic déy cic muc tiéu cu thé d6i vi mot hodc nhiéu ddi thi cu thé.”.
Hoat dong thong tin nam trong chién tranh thong tin 1a hanh dong duoc thuc hién
nham tac dong dén thong tin va hé théng thong tin cta ddi phuong trong khi bao vé
thong tin va hé thong thong tin ctia chinh minh [87]. Pén nim 2022, quan diém cia
B6 Tham muu Lién quan Hoa Ky cling nhu B6 Québc phong Hoa Ky ¢6 su thay doi,
hoc thuyét chi cong nhan hai loai chién tranh 1a chién tranh truyén théng va chién
tranh phi chinh quy. Ddi voi cac hoat dong lién quan, Hoa Ky diéu chinh thay bang
thuat ngit tac chién trong méi truwong théng tin (Operations in the Information
Environment), néu 1én viéc sir dung tich hop nhiéu lyc lugng dé cung cap thong tin
dé tac dong dén cac yéu t6 thic ddy hanh vi toi cac ddi tuong muc tiéu, giy anh
huong dén cac tac nhan lién quan ciia nudc ngoai, ciing nhu tdn cong va khai thac
thong tin, mang thong tin va hé thong thong tin ctia cic tac nhan d6 va bao vé thong
tin, mang thong tin, hé théng thong tin than thién [145, tr.3-4].

Theo dinh nghia cia NATO, chién tranh thong tin duoc hiéu 1a cac hoat dong
dugc tién hanh nham dat dugc loi thé vé thong tin so voi dbi thii [80]. NATO nhan
manh viéc kiém soat khong gian thong tin va bao vé quyén truy cap vao thong tin
ctia chinh minh, ddng thoi thu thip va st dung thong tin cua ddi thu, cha trong khia

canh kiém soat va chi phdi thong tin hon 1a chi tip trung vao khia canh k¥ thuat.
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V& phan Trung Qudc, qudc gia nay chinh thirc hoa hoc thuyét “Tam chién”
(=5 vao nim 2003 khi stra d6i Quy dinh Céng tac Chinh tri ciia Quan Giai phong
Nhén dan, xac 1ap ba try cot: (i) ngdn chién (chién tranh du ludn/truyén théng), (ii)
tam chién (chién tranh tam 1y) va (iii) 1y chién (chién tranh phap 1y) [142]. Hoc
thuyét nay 1a minh chimg rd nét cho tinh lai ghép, khi cac cong cu phéap ly duge sir
dung song song voi chién dich du luan va tac dong tam ly dé dat duoc cac muc tiéu
chién lugc.

Vé cach tiép cap ciia Nga, thuat ngit chinh thirc trong hoc thuyét quan su
Nga 1a doi khdng théng tin (nabopmanmonHoe npotrBodopeTso). Cach tiép can cua
Nga vé chién tranh thong tin c6 nhiing khac biét co ban so voi phuong Tay. Chién
tranh thong tin dugc nhin nhan 14 xung dot giita hai hodc nhiéu qudc gia trong
khong gian thong tin voi muc tiéu gay thiét hai cho hé thong thong tin, cling nhu
tién hanh cac chién dich tdm 1y hang loat nham vao dan sd ctia mot quic gia dé gay
mat 6n dinh x4 hoi va chinh phu ciing nhu budc mot qudc gia phai dua ra quyét dinh
vi loi ich cua d6i thii [25]. P6i khang thong tin ctia Nga tich hop nhiéu cong cu tir
tan cong mang, chién tranh dién tr, tim ly chién cho dén pha hoai ha téng, tat ca
phéi hop trong mot khuon kho thong nhat nham 1am mo ranh giéi gitra thoi binh va
thoi chién va dat muc tiéu chinh trj ma khong can xung dot quan sy truc tiép [152,
tr4]. Poi khang thong tin 13 tong thé vira ky thuat vira tdm 1y, viéc dbi dau dién ra
thuong truc, dudi ngudng chién tranh [78, tr.4][50]. Trong tu duy tac chién Nga,
chién dich théng tin khong tach roi ma duoc tich hop cung bién phap quéan su [99],
nhiéu khi hiéu qua vuot vii luc va dit nén tang cho thing loi [41, tr.16].

Téng hop cac quan diém va cach tiép can di néu ra, ciing nhu tr pham vi
nghién ciru di gidi han, luan van nay sir dung dinh nghia: “Chién tranh théng tin la
téng thé cac hoat dong co chu dich, su dung da ngu&n luc nham lién tuc kiém sodt
méi trieong thong tin cia cac bén lién quan va tic dong dén nhan thirc va hanh vi
ciia doi twong muc tiéu, dong thoi bdo vé khéng gian théng tin ciia bén tién hanh.”.

Dinh nghia nham nhdn manh ba yéu t chinh: (1) Tinh chat tich hop va phdi

hop cua cac hoat dong, phan anh dac diém cua chién tranh thong tin hi¢n dai khong
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phai 14 cac hanh dong roi rac; (2) Muc tiéu kép cia viée tAn cong va phong thu, thé
hién qua cum tir kiém so4t méi truong thong tin va bao vé khong gian thong tin; (3)
Tinh lién tuc cua chién tranh théng tin, khong bi giéi han boi ranh gi6i thoi chién
hay thoi binh, va trd nén cang rd nét hon véi sy phét trién ctia cac nén tang so.
1.1.1.2. Nén ting so

Viéc dinh nghia chinh xac khai niém “nén tang $6” 1a mot thach thirc do tinh
da dang va phirc tap ctia cic nén tang trong thuc tién. Gillespie cho rang “nén tang”
1a mot khai niém khong 6n dinh, vi nghia cia n6 di thay d6i theo thoi gian va
thuong dugc cac chu thé khac nhau st dung mot cach chién luoc [71]. Néu chi dung
nhu mot cach goi tat, “nén tang” dé bi dong nhat véi chinh cong ty s hitu no, ham
¥ rang cic cong ty mang xa hoi hanh dong nhu mot chu thé thong nhat va lam lu mo
nhing con ngudi, nhom loi ich va quy trinh phitc tap dang sau.

Trén thyc té, cac nén tang 13 nhiing t6 hop xa hoi - k¥ thuat va cac thiét ché
phtrc hop, khong thuan thwong mai, va ngay ca khi mang tinh thuong mai thi ciing
rat da dang. T nhitng luu ¥ d6, Gillespie dua ra mot dinh nghia: nén tang 13 cac
trang tin truc tuyén va dich vu truc tuyén (online sites and services), (1) dung dé luu
trit, t6 chirc va luu thong ndi dung duoc ngudi dung chia sé hodc cac twong tac xa
hoi v6i nhau, (i) ban than nén tang khong truc tiép san xuit hay dat hang phan 16n
ndi dung dé, va (iii) duoc xay dung trén mot ha tang xtr 1y dit liéu truyén thong cua
ngudi ding nham phuc vu khach hang, quang co va tao loi nhuan [71, tr.18-19].

Céch tiép can ciia De Reuver, Serensen va Basole (2018) cho rang nén tang
s6 duoc hiéu 1a mot cau tric vira mang tinh co so ha ting k¥ thuat vira mang tinh
kién trtc t6 chirc, dong vai tro trung gian két ndi va diéu phdi dong twong tac giira
nhiéu nhém chu thé khac nhau, qua doé tao lap, khuéch dai va nim bat gia tri dua
trén cac hiéu tng mang ludi phat sinh tir su gia ting s6 lwong va muc d6 gin két
clia cic bén tham gia [50]. Céach tiép can nay néu 1én hai dic diém co ban cia nén
tang sb: (i) vai tro 13 trung gian két ndi va (ii) kha ning tao ra gia tri thong qua hiéu
mg mang ludi. Nick Srnicek (2017) lai dinh nghia ngan gon, “¢ mirc khai quat

nhat, nén tang 1a cac ha tang s6 cho phép hai hay nhiéu nhom twong tic véi nhau”
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v6i trong tAm ndm & hai yéu t6: (i) tinh chét ha ting sb, (ii) vai tro trung gian két nbi
nhiéu nhom véi nhau [131].

Trong pham vi cta luan vin, nén ting sé s& dugc hiéu 1a cac ha tang ky thuat
- x4 hoi truc tuyén tao ra kha ning siéu két ndi xa hoi cho phép nguoi dung (bao
gdm nha nudce, phi nha nude, cac nhan, to chic) dang tai, chia sé, trong tac va lan
truyén thong tin; trong d6 nén tang dong vai tro trung gian két ndi nhiéu nhom chu
thé, t6 chtrc va khuéch dai thong tin. Viéc sir dung cum tur “ha tﬁng ky thuat - x&
hoi” va “siéu két ndi xa hoi” gitip 1am rd: nén tang khong chi 13 cong cu k§ thuat
thuan ty ma 1a khong gian noi cac yéu t k¥ thuat nhu thuat toan dan xen voi cac
yéu to x4 hoi nhu thong tin, nguoi dung va twong tac. Cach tiép can nay vira du
rong dé bao quat cac loai nén tang sé khac nhau ma nghién ctru c6 thé dé cap dén,
vira du cy thé dé tap trung vao cac nén tang truyén thong va chia sé thong tin, phi
hop véi ddi twong nghién ctru vé vai tro cia nén tang soé trong cudc chién thong tin
do Nga tién hanh.
1.1.2. Cdc diic trung ciia chién tranh thong tin hién dai

Nhitng phét trién cta khoa hoc cong nghé da kién tao khong gian chién
truong moi, tao ra tac dong lam doi ban chat vat Iy cua chién tranh, cic ranh gidi
dan tré nén mo nhat. Mot cudc tin cong mang c6 thé gy té liét hé théng thong tin
quéc gia ma khong can sir dung vii khi sat thwong. Mot chién dich truyén thong
dugc thiét ké tinh vi ¢6 thé 1am suy yéu niém tin vao thé ché hiéu qua hon cac can
thiép vat ly. Céc tai lidu chién luge va nghién ciru ghi nhan ranh gidi truyén thong
giita hoa binh va chién tranh ngay cang 18i thoi [97], tham chi xuat hién cic ving
xam gitta hop tac va d6i dau [101, tr.9].

bic trung dau tién va co 18 1a cin ban nhat cua chién tranh thong tin hién dai
1a tinh phi tuyén tinh béi nd vugt qua nhiing ranh gidi rd rang vé khong gian, thoi
gian va giai doan xung dot. Chién tranh thong tin khong cé tuyén tién phuong, cac
chién trudng tiém ning c6 thé & bat ctr dau. Bén canh do, viéc dién ra dudi ngudng
xung dot vii trang, khién viéc x4c dinh ranh gioi gitra chién tranh va hoa binh tré

nén mo nhat [117, tr.206-207]. M6i truong thong tin hi¢n dai tao diéu kién cho viéc
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tiép can thong tin tirc thoi, khong ngimg nghi va trén pham vi toan cau. Cong nghé
da dua chién tranh tim 1y 1én mot tam cao hoan toan mdi va chién tranh thong tin
tan dung cac cong nghé ) [112, tr.2] va mang xa hoi dé tiép can ddi tuong muc ti€u
mot cach rong rai va nhanh chong [101, tr.6]. Khi mot su kién phat sinh hay mdt ¥
tuéng méi xuat hién, nd c6 thé nhanh chong duge lan téa trén toan thé gidi. Pidu
nay mang lai cho bat ky ai tiép can dugc cac cong nghé nay kha ning giam sat va
tac dong dén cac sy kién, xuyén bién gi6i dia 1y va chinh tri [145, tr.9]. Tinh phi
tuyén nay con thé hién & viéc khong c6 diém khai dau va két thac rd rang [102,
tr.20]. Mot chién dich thong tin c6 thé duoc chuan bi trong nhiéu nim thong qua
viéc xay dung mang ludi bot cing tai khoan gia, thiét 1ap va van hanh cac kénh
truyén thong, rdi bung phat trong thoi gian nhat dinh, sau d6 lai chim xudng cho téi
thoi diém khéc.

Trong tac pham “Chién tranh vuot giéi han” cua Qiao Liang va Wang
Xiangsui khang dinh: chién trudng khong con bo hep trong khong gian vat Iy ma
mo rong sang tai chinh, chinh tri, van héa va va tam ly, khi tac chién c6 thé déng
bo, xay ra déng thoi, khién viéc [chién déu] theo pha tr¢ nén lac hau [117, tr.206].
Quan diém tac chién da mién cua Lyc quan Hoa Ky ciling nhan manh di thii ¢ mo
rong chién trudong theo thoi gian, khong gian va qua cic mién (nhu vil tru va khong
gian mang), 1am cho xung dot vuot ra ngoai khu vuc dia 1y vat 1y truyén thong [141,
tr.6]. Muc tiéu c6 thé khong con 1a tiéu diét luc luong dbi phuong hay chiém linh
d4t dai ma hudng téi chinh phuc tdm tri, dinh hinh nhan thtrc, va lam tan ra y chi tu
bén trong [88; 103, tr.49].

Tht hai, ban chét lai thé hién qua su pha tron linh hoat giita cac phuong thirc
quan sy, phi quan sy, cong khai va bi mat trong cung mot khong gian va thoi gian
tac chién. Frank Hoffman dinh nghia chién tranh lai khi quan sat cudc xung dot
Israel - Hezbollah nam 2006, Hezbollah két hop chién thuat du kich véi tén lira hién
dai, chién tranh tAm 1y voi mang ludi truyén thong tinh vi [115, tr.38], tao ra mot
hinh thtrc chién tranh vuot qua cac phan loai truyén thong [115, tr.58]. Trong cach

tiép can vé linh vuc thong tin, tinh lai thé hién qua viéc mot chién dich c6 thé déng
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thoi st dung tan cong mang dé lam té liét co s& ha téng s6, chién dich bot va troll
trén mang xa hoi dé khuéch dai thong tin dua ra, ro ri c6 chon lgc tai li¢u nhay cam
dé gy bat 6n chinh tri va tham chi két hop vé6i cac dong thai quin sy hodc ngoai
giao dé tao 4p luc da chidu. Xét trong bdi canh do, chién tranh c6 thé mang hinh
thai quan sy, ban quan sy hodc phi quan sy va co thé dua vao bao luc hodc phi bao
Iwc. Chu thé tham gia khong chi 1a quan nhan ma con cé cac luc lwong khac bao
gdm ca yéu té dan sy nhu dan thudng va chuyén gia [117, tr.207].

Néu tinh phi tuyén xét toi yéu to khong gian va tinh lai ban vé phuong thirc
va lyc luong cta chién tranh thong tin, dic trung thir ba 1y yéu t6 tam 1y 1am cbt
16i. Chién tranh thong tin nhdm vao nhan thtc, thai do va hanh vi cua dbi tuong
muc tiéu thay vi cac muc tiéu vat 1y [29]. Harold Lasswell chi ra rang, tuyén truyén
khong chi nham pha huay ¥ chi chién dau cua ddi phuong ma con cing cd tinh than
phia ta va tranh thi nhitng nguoi ding gitta, noi mdi bén ¢ gang dinh hinh nhan
thirc va cam xtc cta ba nhom ddi twong khac nhau [92, tr.195; 93, tr.195]. Trong
tac chién, cac hoat dong nham giy anh hudng thuong khai thac co ché nhan thirc
ctia con ngudi [112, tr.7]. Cac chién dich thong tin thuong khai thac cac diém yéu
nhan thirc nhu thién kién xac nhan (confirmation bias) hay hiéu tng ddm dong
(bandwagon effect) dé cing cb dinh kién c6 loi cho bén phat tan thong tin. Thong
tin sai léch khong nhét thiét khién cong chung tin vao diéu sai, ma khién ho mat
niém tin vao bat ky diéu gi dung, duoc goi tén 1a “chi nghia hoai nghi c6 kiém
soat” (managed skepticism). Cach tiép can cia NATO (2021) tranh luin nhén thirc
con nguoi la khong gian tac chién thur sdu, sau dat lién, bién, khong gian, khong
trung va mang [110]. Trong cach tiép can ctia NATO, thong tin duoc thiét ké dé
xa4m nhap vao qué trinh suy nghi ctia con ngudi, lam thay doi cac ho 1y giai vé thé
gidi [110; 24]. Cac cudng qudc trén thé gidi déu phat trién chién luoc tdn cong nhan
thirc théng qua nén tang sd, noi thudt toan, biéu tuong va ngdn ngit phdi hop dé
dinh hinh thyc tai ma cong chung tin tuong [120; 24]. Khi do, kiém soat nhan thuc

6 thé dff)ng nghia voi kiém soat hién thuc chinh trj.
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Cubi cung, chi phi dé tién hanh chién tranh thong tin c6 thé thip hon nhiéu
so v6i chién tranh théng thuong, trong khi hiéu qua c6 thé rat cao [44]. Tong tham
muu trudng quin doi Nga, Pai tuéng Valery Gerasimov trong bai viét nim 2013
khang dinh: “Ddi khang thong tin mé ra cic co hoi bat dbi xting rong 1on dé giam
tiém ning chién du cua déi thu” [162; 97].

1.1.3. Ly thuyét truyén théng lién quan
1.1.3.1. Ly thuyét thiét lgp chwong trinh nghi sy (Agenda Setting Theory)

Ly thuyét thiét 1ap chuong trinh nghi su (Agenda Setting Theory) dugc phat
trién bai Maxwell McCombs va Donald Shaw (1972) trong nghién ctru kinh dién vé
cudc bau cir Tong thong M¥ nim 1968, dugc dang trén Public Opinion Quarterly.
Hai tac gia khang dinh rang, truyén théng khong noi cho cong ching biét phai nghi
gi nhung lai anh hudng manh mé dén cach suy nghi ciia cong chung. Noi cach khéc,
phuong tién truyén thong c6 kha ning dit ra “chuong trinh nghi sy cong cong”
(public agenda) bang cach wu tién mot s6 van dé va 1am mo cac van dé khac [96].

O gbc @6 khai niém, “chuong trinh nghi su” (agenda) 1a danh sich nhiing
van dé duogc truyén thong xem 1a dang quan tim trong mot giai doan cu thé, bao
gdm ba ting: ting mot, chuong trinh nghi sy cua truyén thong (media agenda), cac
cha dé dugc béo chi va nén tang dua tin noi bat; ting hai, chuong trinh nghi sy cong
chung (public agenda), cac cha dé ma cong chu cho 13 quan trong; ting ba, chuong
trinh nghi su chinh tri (policy agenda), cic chu dé dugc phan anh trong chinh sach
hodc hanh dong ctia Chinh phu [96]. Khi mét chu dé xuit hién thuong xuyén va noi
bat trong truyén thong, cong chiing s& xem d6 1a van dé trong yéu. Hiéu tng nay goi
1a truyén thong 1am ndi bat van dé (issue salience), day ciing 1a co ché then chét cua
1y thuyét thiét 1ap chwong trinh nghi su.

Trong bdi canh chién tranh thong tin, 1y thuyét nay giup 1y giai cach cac chu
thé chinh tri hodc quéc gia co thé dinh hudéng du luén thong qua viéc 1ap lai, nhan
manh hoic bo qua qua cac chu dé nhat dinh. Nhin tir cudc xung dot Nga - Ukraine,

cic kénh Telegram than nga lién tuc uu tién nhitng chii dé nhu “giai phong
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Donbass”, “bao vé dan thuong”, “chéng phat xit” trong khi giam thiéu hodc né
tranh cac chu dé nhu “thuong vong dan sy” hay “xam lugc vil trang”.

Khac voi bao chi truyén théng, chuong trinh nghi sy trén mang xa hoi khong
c6 tinh tuyén tinh. Qua trinh lan truyén ngang hang (peer-to-peer) gilp thong tin
duogc 13p lai trong nhiéu nhoém nho trude khi hop thanh dong chay. Piéu nay khién
viée kiém soat théng tin tré nén tinh vi hon, cac chu thé c6 thé st dung hang trim
kénh phy, tai khoan 4n danh hoic bot dé tao cam giac rang cong ching dang tu
quan tam, trong khi né 1a mot phan cta qua trinh diéu phdi c6 chu dich [132].

C6 thé thay rang, 1y thuyét thiét 1ap chuong trinh nghi su cung cap khung
khai niém hiru ich dé hiéu cach nén tang s6 nhu Telegram dugc st dung dé xac dinh
cht dé nao ndi bat, tir d6, dinh hudng nhan thire va cam xuc cua cong chung.
1.1.3.2. Ly thuyét khung (Framing Theory)

Ly thuyét khung (Framing Theory) duoc xem la mdt trong nhitng nén tang
quan trong nhit cua truyén thong hién dai, gitp 1y giai cach thirc ma truyén thong
lwa chon, to chirc va dién giai thong tin dé dinh huéng nhan thirc ctia cong chung.
Theo Erving Goffman (1974), ngudi dat nén méng cho khai niém “khung” (frame)
trong Frame Analysis, cac ca nhan khong tiép nhan thé gi61 mot cach truc tiép, ma
hiéu thuc tai thong qua nhitng “khung ¥ nghia” (frames of reference) duoc x3 hoi va
truyén thong cung cap [73]. Noi cach khac, “khung” chinh 1a c4u tric tri nhan giup
con ngudi chon loc, sip xép va gan y nghia cho cac sy kién.

Tiép ndi hudng nghién ctru nay, Entman (1993) dinh nghia “khung” nhu l1a
mot tién trinh lya chon mdt vai khia canh cta thuc té va 1am ndi bat ching trong
mot thong diép truyén thong, nham thac déy mot cach hiéu, danh gid, hoac hudng
hanh dong cu thé, bao gdm bdn yéu t6 co ban: xac dinh van dé (define problems),
néu cai gi 13 van dé va vi sao; chan doan nguyén nhan (diagnose causes) dé chi ra ai
hoic diéu gi gdy ra van dé; dua ra danh gid dao dirc (make moral judgments), gan
gia tri dung/sai, thién/ac; dé xuét giai phap (suggest remedies) v6i cac goi y hanh

dong hoac hudng xur 1y [58].
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Con theo Scheufele (1999), qua trinh khung hod bao gém hai cdp do: khung
truyén thong (media frames) do céc co quan bao chi, nén tang hodc tai khoan c6 anh
huong tao ra; khung nhén thire (individual frames), cach cong ching tiép nhan va
tai dién giai thong tin dya trén trdi nghiém, niém tin va gia tri cad nhan [124]. Su
tuong tac gitra hai cAp d6 nay tao thanh mot vong lip truyén thong - nhan thirc, noi
cac khung ¥ nghia dugc cing ¢b qua viée lip lai va cong hudng trong cong dong
mang. Ddc biét, trong chién dich thong tin cua Nga vé Ukraine, céac khung nhu
“cudc chién chinh nghia”, “bao vé nguoi néi tiéng Nga”, “chong phat xit” dugc duy
tri nhat quan, giup hop thirc hoa hanh dong quan su va tao tinh chinh danh cho nha
nuéce [161]. Khung nay cang duoc cung c¢d khi nguoi dung lap lai thong diép dudi
dang chia sé, binh ludn hodc hinh anh minh hoa, khién thong tin tré nén tuy nhién
trong cac ludng thong tin c6 trén mang xa hoi.

Ly thuyét khung 1am rd cac phan tich trong chiéu sau ngon ngi, biéu tuong
va cam xuc trong cac thong diép truyén thong, qua do, hiéu duoc cach Telegram tré
thanh khong gian kién tao va lan truyén dién ngon.
1.1.3.3. Ly thuyét cong chiing dwoc mang héa (Networked Publics - danah boyd)

Khai niém “networked publics” (cong ching dugc mang hod) duogc nha
nghién ctru danah boyd (2010) gidi thiéu trong cong trinh Social Network Sites as
Networked Publics, nham giai thich cach ma cong nghé ky thuat s6, dic biét 1a
mang x3 hoi, tai cau trac khong gian cong cong va cach hinh thire tham gia xa hoi.
Theo boyd, cong chung trong thoi dai mang xa hoi bung nd khong con ton tai nhu
mot tap hop tach bi¢t va thu dong, ma trd thanh “céng chung dugc mang hod”
(networked publics), nhitng nhom nguoi twong tac, két ndi va kién tao ¥ nghia
thong qua cac ha tang k¥ thuat sé [30]. Khac véi khai niém “public sphere” ciia
Habermas (1962), v6n coi cong chiing 1a khong gian tranh luan 1y tudng trong thoi
truyén thong dai ching, “networked publics” nhan manh rang ha ting cong ngh¢ da
dinh hinh lai cdu tric x3 hoi, bién cong ching thanh mdt thuc thé vira dugc tao ra

bdi cong nghé, vira hoat dong trong khudn khé cia néd [77].
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Theo boyd (2010), cong chiing duoc mang hoa c6 bén dic trung ndi bat, lam
thay d6i cach thong tin van hanh trong x3 hoi: tinh bén viing (persistence), ndi dung
duogc luu triv 14u dai khién phat ngén co strc séng vuot thoi gian; kha ning lan téa
(scalability), thong tin c¢6 thé dugc khuéch dai nhanh chéng, vugt ngoai ¥ dinh ban
dau ciia ngudi tao ra; kha ning sao chép (replicability), thong diép dé dang duoc sao
chép, chia sé va tai ngir canh hod; kha ning tim kiém (searchability), moi ndi dung
déu co thé duoc truy vét, tim thdy va tai sir dung [30]. Khi bat ky ai déu co6 thé phat
ngdn va lan truyén ndi dung, ranh gidi giita c4 nhan - to chuc, cong ching - nha
nudc, tin that - tin gia tré nén mo nhat va Telegram la nén tang thé hién mot cach rd
nét cac thudc tinh cua cong chung dugc mang hoa: ngudi dung tham gia vao hang
nghin kénh (channels) va nhém (groups) ma & d6 thong tin di chuyén theo mé hinh
nguodi-voi-nguoi thay vi tr trung tdm ra ngoai vi; cac kénh ban chinh thirc (nhu
Rybar, Readovka, WarGonzo,...) hoat dong song song vdi truyén thong nha nudc,
tao nén cong chung hdn hop (hybrid publics), noi dién ngdén chinh théng va phi
chinh thdng dan xen; ciu tric phi tip trung cua Telegram cho phép ngudi dung tur
tai san xuét dién ngon, béng cach trich, cét, binh luin hodc gén hashtag, qua do,
dinh hinh lai y nghia gdc cua thong tin [161].

Ly thuyét cong ching dugec mang hoa mang lai khung khai niém nén tang
cho luan vin khi xem Telegram khong chi 13 nén tang cong nghé, ma con 1a mot
dang khong gian xa hoi - chinh tri kiéu méi, noi dién ngdn chién tranh dugc kién
tao, lan truyén va tranh chip. Sy ton tai ctia cac cong ching dugc mang hoa gitp
giai thich tai sao chién tranh thong tin trong thé ky 21 khong con dién ra giita hai
nha nudc, ma gitra vo sb mang luoi niém tin, cam xuc va nhan thicc duoc bé'mg két
nbi cong nghé.

1.1.4. Moi quan hé giiva cong nghé, ngon ngir va quyén lwc trong chién tranh
thong tin

Trong thé ky 21, cong nghé truyén thong sd, ngdn ngir va quyén lyc chinh tri
khong chi ton tai tich biét ma dan xen thanh mot cu tric théng nhét, trong do,

thong tin vira 1 cong cuy, vira 1a moi truong van hanh cia quyén luc. Castells (2009)
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goi day 1a quyén luc truyén théng (communication power), quyén luc dugc thuc thi
thong qua kha ning tao lap, dinh nghia va lan truyén y nghia trong mang luéi truyén
thong. Theo Castells, trong khong gian mang, ngudi nim quyén luc khong nhat
thiét 1a ngudi so hitu tai nguyén vat chat, ma 1a nguoi dinh hinh cach con ngudi
hiéu va phan tmg véi thé gisi [36].

Néu trong thé ky 20, quyén luc dugce duy trinh bang bao lyc va kinh té, thi
trong thé ky 21, né dugc duy tri bang thuit toan va dién ngdn [65; 36]. Cong nghé
truyén théng so dong vai tro ha ting cia quyén lyc méi. Cac nén tang nhu
Telegram, TikTok hay X/Twitter,... khong chi 1 cong cu trung gian truyén tai thong
tin ma con 1a nhiing thiét ké quyén luc ngén tr, noi mdi dong chir, hinh anh,
hashtag hay biéu twong déu mang kha ning dinh hinh nhan thirc.

Ngbn ngit & day khong chi don thuan 1a phuong tién giao tiép, ma con 1a
cong cu ciu trac thuc tai, qua ngén ngir, con nguoi dugc moi goi nhin nhan chién
tranh theo mot khung dao duc nhét dinh. D6 chinh 14 sttc manh biéu tuong cua ngdn
ngir trong chién tranh thong tin. Chua dimg lai & d6, cong nghé khong chi khuéch
dai ngdn ngit, ma con 1ap trinh cach ngdn ngit dugc nhin thiy, duoc lan truyén, va
duoc tin tudng. Céac thuat toan goi y, loc tin, va do luong tuong tac da bién dién
ngdn thanh dit lidu c6 thé kiém soat [72]. Tir goc nhin phé phan, Foucault (1980)
cho rang moi quyén luc déu dugc duy tri théng qua dién ngdn, noi ngdn ngir khong
phan anh hién thuc ma tao ra hién thuc [65]. Nho tdc d6 lan truyén, tinh 4n danh va
kha nang luu trir vo han, cong nghé di khién quyén lyc dién ngon tré nén vira tinh
vi, vira kho truy vét.

Nhu vay, c6 thé thiy, cong nghé, ngdn ngit, va quyén luc khong ton tai tach
rd1, ma con tuong hd trong viée kién tao thuc tai xa hoi. Trong bdi canh chién tranh
thdng tin, cong nghé 1 ¢d mdy, ngdn ngir 13 nhién liéu, con quyén luc 1a ngudi 1ap
trinh, ba yéu tb cung van hanh dé dinh hinh nhan thtc, cam xtc, va niém tin cua
cong chung. Va, nén tang s6 nhu mot khong gian quyén lyc, noi chién tranh khong

con dién ra bang sting dan, ma bang ngoén ngir va thuat toan.
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1.2. Mot s6 van dé thye tién
1.2.1. Cdch tiép cin ciia Nga véi chién tranh thong tin hi¢n dai
1.2.1.1. Vé géc @6 nha nude

Nga ¢6 quan diém dic thu va toan dién vé chién tranh thong tin, dugc hinh
thanh tir kinh nghiém lich st va quan diém dia chinh tri ciia nu6c nay [44]. Nga coi
thong tin 13 tru cot quyén lyc nha nude, cong cu chi phdi nhan thic va giy rdi doi
phuong [152, tr.8]. Theo quan diém ctia Nga, chién tranh thong tin khong chi 1a mot
cong cu chién thuat ma 1a mot phan khong thé tach rdi cta chién luge an ninh quéc
gia va chinh sach dbi ngoai. Nga tin rang phuong T4y, dic biét 1a Hoa Ky, di va
dang st dung chién tranh thong tin nhu mot cong cu dé lam suy yéu Nga va su sup
d6 cua Lién X6 1a két qua cua chién tranh thong tin ctia phuong Tay. Phuong Tay
da sir dung tuyén truyén, vin hoa dai chung va cac phuong tién truyén thong dé lam
suy yéu hé tu twong xa hoi chi nghia va tao ra cac phong trao dbi 1ap ¢ Lién X6 va
cac nude Pong Au [25].

Trong hoc thuyét quan su ctia Nga, chién tranh thong tin duoc xem xét trong
bdi canh rong 16n hon ctia ddi dau thong tin. Hoc thuyét Pbi khang Thong tin cta
Nga, theo cach phuong Tay tiép can, tich hop cac cong cu k¥ thuat va tam ly dé
thdng tri khong gian thong tin va bao vé hodc thiic day cac muc tidu qudc gia [152].
C6 thé coi day 1a mot cach tiép can toan dién, két hop ca cac bién phap cong nghé
va tam 1y trong mot chién luoc thong nhat khi Nga coi chién tranh thong tin khong
chi 12 mot van dé quan sy ma la mot van dé an ninh quéc gia toan dién.

Hoc thuyét An ninh Thong tin ctia Lién bang Nga, duoc ban hanh nim 2000
[86] va cap nhat nim 2016 [99] x4c dinh cac mdi de doa chinh ddi véi an ninh
thong tin ctia Nga, bao gdm cac nd lyc ciia cic nudc nudc ngoai nham thdng tri
khong gian thong tin toan cau va ddy Nga ra khoi thi truong théng tin qudc té. Hoc
thuyét ciing nhadn manh nhu cau bao vé chil quyén thong tin cia Nga va dam bao sy
on dinh ciia hé théng thong tin qudc gia; tim quan trong clia viéc phat trién cac
cong cu va phuong phap ctiia Nga dé tién hanh ddi khang thong tin. Chién luoc An

ninh Qudc gia ctia Lién bang Nga nam 2015 1a mét vin ban quan trong khéc, trong
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d6 chién tranh théng tin duoc dit trong bdi canh rong 16n hon cua an ninh qudc gia.
Chién luoc ndy nhan dinh phuong Tay dang st dung cic cong cu thong tin dé can
thiép vao cong viéc ndi bd ciia Nga va 1am suy yéu gia tri tinh than va dao dirc
truyén thong ctia Nga [122].

Trong nhitng vin ban di néu, Nga déu tham chiéu dén cac hoat dong thong
tin-tdm 1y, thira nhan tdm quan trong ctia chung trong bdi canh an ninh qubc gia
[71]. Phia M¥ timg cdo budc Lién X6 va sau ndy 1a Nga khong tién hanh cac hoat
dong khong chi thu thap tinh bdo, ma 1a “phd hoai”, tirc sir dung “cac bi¢n phdp tich
cuc” (active measures) bao gdm ca cac hoat dong chién tranh thong tin, nham 1am
suy yéu phuong Tay, chia r& cac lién minh nhu NATO va gieo ric bat hoa gitta cac
déng minh [15].
1.2.1.2. Vé géc db hoc thudt

Trong nghién ctru cia Ieva Berzina chi ra ring Nga cam nhan minh 13 muc
tiéu trong chién tranh thong tin va dang trong chién tranh thong tin voi phuong Tay
[25, tr.1]. Nhu Fridman chi ra, quan diém nay duoc nudi dudng tir kinh nghiém lich
st va vi thé dia - chinh trj cua Nga, dugc hé théng hoa qua cac ly thuyét chién tranh
1at 46 ctia Messner, chién tranh mang - trung tim cta Dugin va chién tranh thong tin
ctia Panarin, qua d6 hinh thanh dién ngén cho ring phuong Ty dang tién hanh mot
chién tranh thong tin chéng Nga noi sy sup d6 ciia Lién X6, cich mang mau va
chién lugc Russophobia duoc dién giai nhu cac biéu hién cua chién tranh thdng tin
do Hoa Ky va cac d6ng minh tién hanh nham lam suy yéu Nga [67].

Céc nha 1y thuyét Nga vé chién tranh thong tin nhu Igor Panarin, Sergey
Rastorguev va Aleksandr Dugin da phat trién cac khung 1y thuyét phirc tap vé chién
tranh thdng tin. Panarin, mot trong nhiing ngudi ung hd ndi bat nhat vé y tudng
chién tranh thong tin chong lai Nga, 1a tac gia cua hon 15 chuyén khdo va 4n phdm
vé chién tranh thong tin, cdc cong trinh clia 6ng nhan manh tdm quan trong ciia viéc

bao v¢ khong gian thong tin cua Nga khdi anh huong cua phuong Tay.
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1.2.1.3. Vé cdu triic t6 chirc va trién khai chién tranh théng tin ciia Nga

Quan diém cta Nga vé chién tranh thong tin ciing phan anh trong cach thirc
t6 chirc va trién khai cac hoat dong thong tin. Nga ap dung mdt cach tiép can toan
chinh phu (whole-of-government) va toan xa hoi (whole-of-society) d6i voi chién
tranh thong tin, trong d6 khéng chi cac co quan nha nuéc ma ca cac to chic tu
nhan, phuong tién truyén thong va ca nhan déu co vai tro trong viée thuc day loi ich
thong tin cia Nga [100]. Hé thong nay dugc xdy dung va hoan thién trong sudt thoi
ky Tong thong Putin cam quyén, phan anh quan diém cua lanh dao Nga vé tim quan
trong cua kiém soat thong tin ddi vai an ninh quéc gia va su 6n dinh chinh tri.

Céu triac quyén luc thong tin ctia Nga 1a mot hé thong phire tap, két hop gitta
kiém soat nha nudc truc tiép va cac co ché kiém soét gian tiép théng qua cac to
chtrc tu nhan va ban nha nudc. Cac danh gid cia My cling md ta hé sinh thai tuyén
truyén ciia Nga theo md hinh nhiéu tru cot két hop kénh chinh phu, truyén thong
nha nudc, nguén uy nhiém, mang xa hoi vii khi hoa va thu thuat mang va cac trang
web do t6 chitc hodc ca nhan van hanh c6 lién két véi Nga. Nhu vay, My ciing xac
nhan cac hoat hoat dong thong tin cia Nga khong chi co quan nha nude ma con to
chtrc tu nhan/ca nhan tham gia khuéch tan thong tin [144, tr.3].

Bao cdo U.S.Government Accountability Office nam 2024 da xac dinh nam
phuong thirc chinh ma Nga st dung dé lan truyén thong tin: (1) truyén thong chinh
thirc ctia chinh phu, (2) cac ndi dung truyén tai toan cau dugc tai trg boi nha nude
nhu RT (Russia Today) va Sputnik, (3) vii khi hda mang xa hoi, (4) cac k¥ thuat hd
trg bdi mang nhu cac trang web mao danh cac trang web hop phap, va (5) cac trang
web dugc duy tri boi cac td chirc hodc ca nhan than Nga hodc cac tac nhan c6 anh
hudng c6 két ndi ngadm véi Nga [144]. Su da dang trong cong cu va kénh phan phdi
tao thanh mot h¢ sinh thai thong tin sai 1€ch va tuyén truyén nhu B Ngoai giao Hoa
Ky mo ta, trong do, céac tru cot khéc nhau dong nhitng vai tro riéng bi¢t va tya vao
nhau, cling ¢ 13n nhau [144], tao ra hi¢u ung d@)ng thanh vé& tdm vé&i va stc anh
huong cua céc thong diép sai I¢ch. Trén thuc té, hé sinh thai nay tao ra va phat tdn

cac tuong thuat sai 1éch nham phuc vu ¢ tinh toan cho cadc muc ti€u chinh sach cua
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Dién Kremlin, khién viéc truy vét ngudn gbc thong tin va ngin chin sy lan truyén
tré nén dac biét kho khan.

Thong qua tham chiéu véi két qua phong van sdu cua cic chuyén gia va quan
sat thuc té, tac gid nhan dinh r’?mg:

(1) O cép cao nhit, Tong thong Putin déng vai trd then chdt trong viéc dinh
hinh chién lugc thong tin cua Nga. Cac quyét dinh quan trong vé chinh sach thong
tin va cc chién dich thong tin 16n déu duoc phé duyét & cap lanh dao cao nhét va
dugc thi hanh bai cac bo va ban nganh lién quan vé mit thuc thi va quan 1y.

(2) Cac co quan an ninh va tinh béo, bao gdm FSB (Co quan An ninh Lién
bang), GRU (Co quan Tinh bao Quan su) va SVR (Co quan Tinh bao Péi ngoai),
tat ca déu co vai tro quan trong trong viéc trién khai chién tranh thong tin. Cac co
quan va lyc luong nay c6 thé chi dao mot sé phuong tién truyén thong hoic truc
tiép thuc hién cac hoat dong nham pho bién tuyén truyén ung hé Nga hodc 1am réi
loan du luan ddi thu. Vi du, don vi 54777, con duoc biét dén 13 Trung tam Pic biét
s6 72, dugce xac dinh 1a don vi cia GRU, chiu trach nhiém vé cac hoat dong tac
chién tdm 1y, bao gdm tuyén truyén thong tin sai léch va cac chién dich thong tin
truc tuyén [46].

(3) Céc phuong tién truyén théng nha nudc dong vai trd trung tAm trong ciu
tric kiém soat thong tin ciia Nga. Cac kénh truyén hinh 16n nhu Channel One,
Russia-1 va NTV déu duoc kiém soat truc tiép hodc gian tiép bai nha nudc. Cac co
quan thong tdn nhu TASS va RIA Novosti ciing thudc s& hitu nha nude. Cac
phuong tién truyén thong qudc té nhu RT va Sputnik duoc thiét ké dic biét dé phod
bién quan diém cua Nga ra thé gi6i.

(4) Nga ciing str dung cac co ché kiém soat gian tiép thong qua céc to chic
va ¢4 nhan c¢6 mdi quan hé voi nha nudce. Cac doanh nghiép than can voi Kremlin
s& hitu hodc kiém soat nhiéu phwong tién truyén thong quan trong. Céc t6 chirc phi
chinh phu do chinh phii to chirc va cidc nhom ngudi cé anh hudng trén mang xa hoi

cling dong vai tro trong viéc dinh hinh du ludn theo hudng c6 191 cho Nga.
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(5) Tiép dén, Nga phat trién va sir dung cac nhan td phi nha nuéc du 13 t6
chure hay tu nhan nham khuéch dai thong diép ciing nhu ting mirc do kha tin ddi voi
mdi théng diép ma bd may ciia Nga truyén ra. Cac nhan té ndy cé thé duoc sir dung
va ¢ tac dong truc tiép ddi véi ca ddi twong ndi Nga va ¢ ngoai Nga.

1.2.2. Sw chuyén doéi tir tuyén truyén truyén thong sang tuyén truyén sir dung cdc
nén ting sé

Tuyén truyén trong thé ky 20 chu yéu dua vao cac phuong tién dai ching
mot chidu nhu bao chi, phat thanh va truyén hinh véi su kiém soat tap trung da thay
d6i, tr mot ca nhan c6 quyén néi va nhidu nguoi ling nghe thanh nhiéu ngudi noi
va nhiéu nguoi twong tac [101, tr.5]. Budc sang thé ky 21, su phat trién bung no cia
cong ngh¢ thong tin va internet da tao ra mot budc ngodt can ban trong linh vuc
tuyén truyén toan cau. Su chuyén doi nay khong chi don thuan 1a thay doi cong cu
ma con 1a sy thay d6i vé ban chat cua qua trinh truyén thong véi tinh twong tac, phi
tap trung va kha ning lan truyén theo cdp sé nhan [101, tr.5]. Cac nén tang mang sd
nhu Facebook, X/Twitter, YouTube, Telegram va TikTok da tao ra nhiing moi
truong thong tin méi, cho phép ding tai va trao d6i ndi dung do ngudi dung tao ra
[90]. Thuét toan phan phdi ndi dung, hién tuong budng vang (echo chamber) va
bong bong loc thong tin (filter bubbles) da tao ra nhitng co hgi mdi cho hoat dong
tuyén truyén c6 chu dich, cho phép nhim muc tiéu chinh xac dén ca phan khac d6i
tuong vi mo véi thong di¢p dugce cd nhan hoa [32, tr.4].

Nga ké thira lich str va bd may tuyén truyén tir Lién X6 va nhanh chong nhan
ra tiém nang chién lugce cua khong gian s6. Qua trinh chuyén doi tuyén truyén cua
Nga dién ra theo nhiéu giai doan va c6 nhiing dic diém riéng biét. Trong thap nién
dau cua thé ky 21, Nga da bat dau hién dai hoa hé thong truyén thong truyén thong
ctia minh, bt diu véi su ra mit cia kénh RT vao nam 2005 véi dinh huéng tré
thanh mot kénh truyén thong qudc té da ngén ngir [123]. Tir nhitng nam 2010, Nga
da phat trién mot hé sinh thai tuyén truyén sb phurc tap, két hop giita cac kénh
truyén thong nha nude di duge sé hoa, mang ludi cac trang web va blog doc 1ap,

cung véi vig¢e st dung c6 hé thong cac tai khoan mang xa hoi va bot [144]. Sau cac
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su kién Mua xudn A Rép (2011) va cudc khing hoang Ukraine (2014), Nga nhén
thirc r0 rang vé sitc manh cua mang xa hdi trong viéc tao dung du luan va tac dong
dén tinh hinh chinh tri.

Céc kénh truyén thong nhu RT va Sputnik khong chi phéat séng trén séng
truyén hinh va radio ma con ¢6 sy hién dién manh mé& trén cic nén tang s6 khac
nhau vo1 ndi dung duoc tdi wu hoa cho tung nén tang cu thé. Cach thuc hién nay
khong chi tap trung vao viéc truyén ba quan diém ciua Nga ma nhu RAND mo ta
nhdm tao ra su hdn loan thong tin, lam x61 mon niém tin vao cac nguén tin chinh
théng va khai thac cac dudng nut trong xa hoi cac nudc phwong Tay [118]. Chién
thuat tran ngap thong tin cling duoc ap dung, vdi viéc tao ra khdi luong 16n noi
dung nham lam loang céc thong tin bat lgi va tao ra sy nham 1an trong du luan.

1.3. Nén ting s trong hoat dong chién tranh thong tin

Trong boi canh truyén thong sd phat trién manh mé, chién tranh thong tin
khong chi duge thyc hién trén cac phuong tién truyén thong dai chung truyén thong
ma dang dich chuyén manh mé& sang cac nén tang s6. Nhiéu nghién ctru cho thay sy
dich chuyén nay khéng chi lam thay doi phuong thirc truyén tai thong tin ma con tai
cAu trac moi trudng truyén thong, trong d6, nén tang s giit vai tro trung tim trong
viéc t chirc, phan phdi va dinh hinh dong chay thong tin x4 hoi [37][150].

Khac véi cac tiép can xem nén tang s6 nhu mot cong cu k¥ thuat, luan van
tiép can nén tang s6 nhu mot moi trudng thong tin dic thi, duge cu tric boi cac co
ché thuat toan, chuan muc va logic kinh té chinh tri riéng [150]. Trong chién tranh
thong tin, nén tang s6 khong chi 12 khong gian dién ra cac hoat dong truyén thong
ma con tham gia truc tiép vao qua trinh dinh hinh nhan thirc, cam xtc va hanh vi
cua cong chung [47].

Tu gbc do bao chi hoc va truyén thong hoc, vai tro ctia nén tang s6 duogc hiéu
1a tong hoa vi tri, chirc ning va tac dong cta nén tang d6 trong hé sinh thai truyén
thong [98]. Dya trén co s d6, luan vin tiép can vai trd trong tim cia nén tang sd

trong chién tranh thong tin hién dai nhu bao gdm cac ndi dung sau.
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1.3.1. Nén ting so tré thanh trung tim tdc chién thong tin, lan téa, lam gidm vai
tro ciia bdo chi truyén théng

Trong chién tranh thong tin, nén tang s6 van hanh nhu mét trung tdm t6 chirc
va diéu phdi cac dong thong tin canh tranh. Kha ning kiém soat viéc hién thi, uu
tién va phan phdi thong tin cho phép cac chu thé tham gia chién tranh thong tin tac
dong sau sic t6i nhan thic xa hoi. Quyén luc truyén théng trong bdi canh nay
khong chi ndm & noi dung thong diép ma con & kha niang kiém soat ha ting phan
phéi thong tin [37][32]. Viéc nén tang sb trd thanh trung tdm tac chién thong tin
cling 1am suy giam vi thé cia bao chi truyén thong trong viéc cung cip thong tin va
dinh huéng du luan, déng thoi, dat bao chi vao trang thai canh tranh truc tiép Vo1
cac chu thé truyén thong phi chinh théng trong khong gian sd.

Tiép can v4i van dé nay, vao ngay 15-8-2017, Quan doi Nhan dan Viét Nam
chinh thirc thanh 1ap Bo Tu 1énh Téc chién khong gian mang véi vai trd nong cdt
trong bao vé chil quyén qudc gia trén khong gian mang, phong, chdng chién tranh
thong tin, chién tranh khong gian mang va bao vé T6 qudc trén khong gian mang; 1a
luc lugng quan trong tham gia bao vé cac hé thong thong tin quan trong cta qudc
gia, bao dam an toan thong tin mang; bao vé an ninh mang qudc gia va phong,
chdng “dién bién hoa binh” trén khong gian mang, truc tiép dong gdp cong tac bao
vé virng chic doc 1ap, chil quyén, théng nhat va toan ven lanh tho ctia T6 quéc.
1.3.2. Kha ning khuéch dai théng tin, lan téa nhanh, manh, vwot tim kiém sodt
ciia bdo chi truyén thong truyén thong

Mot trong nhiing kha ning quan trong cta nén tang sb 1a kha ning khuéch
dai thong tin thong qua co ché cua cac thuat toan va lan truyén xa hoi. Cac nghién
clru vé truyén thong so chi ra rang thuat toan khong chi quyét dinh mirc do lan
truyén ma con gép phan hinh thanh cic vong lip tiép nhan, trong d6 cong ching
lién tuc tiép xtc v4i cac thong diép twong dong, tir d6 ctng ¢b niém tin va dinh kién
san co [111][134].

Trong chua dﬁy mot thdp ky, mang xa hoi da vuot ra khdi vai tro ban dau 1a

noi chia sé c4 nhan dé tr¢ thanh mot san khau khong 16, noi vo so cau chuyén chua
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dugc xac thyc bung nd. Te do lan truyén phi ma chinh 13 yéu té bién tin gia thanh
mdi nguy hiém thyc sy. Chi mét tai khoan dang tai, di kém vai thao tac chia sé,
thong tin d3 nhanh chéng vuot khoi tam kiém soat, xdm nhap vao cudc trd chuyén
ctia hang triéu ngudi dung [12]. Trong chién tranh thong tin, chirc ning khuéch dai
nay cho phép cac théng diép tuyén truyén dugc nhin rong nhanh chéng, vuot ra

ngoai kha ning kiém soat cia cac co quan bao chi va quan 1y truyén thong [23].

1.3.3. Tao diéu kién cho chii thé truyén thong an danh, lam mo ranh gidi bdo chi
truyén thong truyén thong véi truyén thong cd nhin va cdc hinh thive tuyén
truyén khdc

Nghién ctru ciia Hoang Qudc Canh va cong su (2024) chi ra rang céc tai
khoan Facebook dung nhiéu bién phap k¥ thuat, thudng an danh hodc mao danh,
khong rd dia chi, nguon gdc, duoc thiét 1ap & ca trong va ngoai lanh tho Viét Nam,
cd tinh che gidu thong tin chu tai khoan nham trdn tranh hoat dong quan 1y, giam sat
clia cac co quan chirc ning Viét Nam dé thuc hién cac hoat dong chong pha Pang,
Nha nudce [7].

Trong bbi canh chién tranh thong tin, tinh 4n danh va phan méanh ngudn phat
tan thong tin 1am gia ting muc d6 phirc tap cia moi trudng truyén thong, dong thoi,
tao diéu kién cho céc chién dich tac dong to1 cong chung, tao ra cac du luén tiéu
cuc, kho bi truy vét va quy trach nhiém [157]. Nén tang sb tao diéu kién cho su xuat
hién cta cac chu thé truyén thong an danh hodc ban an danh, 1am mo ranh gioi gilra
bao chi chinh thdng, truyén théng ca nhin va cac hoat dong tuyén truyén cé to chirc.
Sy pha tron nay lam suy yéu cac co ché kiém ching va trach nhiém vén 13 nén tang
cua bao chi chuyén nghiép.

1.3.4. Tham gia diéu phéi chién dich truyén thong va kién tao méi truwong tic
dong nhdn thirc

Khong chi déng vai tro truyén tai thong diép, nén tang s6 con cho phép cac
chu thé diéu phdi chién dich truyén thong theo thoi gian thuc. Thong qua viéc theo
ddi cac chi s6 phan hoi ctia cong ching, cac chién dich théng tin dugc diéu chinh

linh hoat vé ndi dung va hinh thire [32]. Kha ning diéu phdi nay khién chién tranh
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thong tin mang tinh thirc Gmg cao, khac biét cin ban véi mé hinh truyén thong tuyén
tinh ctia bao chi truyén thong.

Nhiéu nghién ctru chi ra ring nén tang s6 van hanh nhu céc phong thi
nghiém truyén thong, noi thong diép dugc thir nghiém lién tuc va téi wu hoa dwa
trén phan tng cia cong ching [143]. Trong chién tranh thong tin, vai trd nay cho
phép cac chu thé nhanh chong hiéu chinh chién lugc truyén thong, déng thoi, 1am
gia tang mirc do tinh vi ctia cac hoat dong tac dong nhan thurc.

Pong thoi, sy gia ting cudng do va mat do thong tin trén nén tang s6 co thé
dan t&i hién tuong qua tadi va m¢t moéi nhan thirc. Theo Bennett va Livingston
(2018), trang thai nay lam suy giam kha nang danh gia thong tin va nang lyc phan
bién cua cong chung, tur do, tao diéu kién cho thong tin sai 1éch va tuyén truyén lan
rong [23]. Khong it ngudi dung tin rang minh di du tinh tao trudc tin gia, nhung
thuc té lai cho théy diéu nguoc lai. Tin gia, thong tin sai 1éch thuong duoc boc trong
cam xuc manh, gian dir, thuong cam, phén nd,... khién nguol xem dé bo qua thao
tac kiém tra nguén. Thém vao do, thuit toan cta cic nén tang xa hoi lai uu tién
nhitng ndi dung giy tranh cai hodc co tinh kich dong, vo tinh ddy nhiing thong tin
nay 1én vi tri n6i bat hon trong ludng tin tirc. Lugng tuong tac 16n tao ra mirc do tin
tudng 4o va vong lap sai 1éch ctr thé dugc cing ¢b [12]. Trong chién tranh thong tin,
mét moi nhan thirc khong chi 1a hé qua ngoai ¥ mudn ma con cé thé tré thanh mot
chién luge nham 1am suy yéu kha nang nhan thirc va phan Gmg xa hoi.

Tiéu két chwong 1

Chuong 1 trinh bay mot s6 van dé 1y luan va thyc tién trong nghién ctru vai
trd clia nén tang ) trong chién tranh thong tin hién dai, dac biét 1a viéc su dung nén
tang Telegram trong xung dot Nga - Ukraine. Trén nén tang 1y luan cua chién tranh
thong tin, Chwong 1 da lam rd mot sd 1y luan vé cac loai hinh xung dot méi, noi
thong tin dugc v khi héa tré thanh cong cu quan trong dé dinh hinh nhan thic va
cam xuc cua cong ching.

V& mit 1y thuyét, chuong 1 di gidi thiéu ba Iy thuyét nén tang, lam cin ctr dé

van dung va phan tich cac van dé lién quan dén chién tranh thong tin, bao gom: 1y

41



thuyét thiét 1ap chuong trinh nghi su - 1y thuyét khung - 1y thuyét cong chung duoc
mang hoa. Bén canh d6, tac gia cling phan tich méi quan hé giita cong nghé, ngon
ngir, va quyén lyc dé thiy ring trong ky nguyén s, quyén luc truyén théng khong
chi thé hién qua kha ning kiém duyét ma qua niang lyc dinh hinh ¥ nghia x hoi
thong qua thuit toan va dién ngén. Nén tang sb, vi vy, trd thanh ha tang cia quyén
lyc moi1, noi cong chung, bdo chi, va chinh tri tuong tac lién tuc trong mot khong
gian thong tin toan cau dugc cong nghé trung gian hoa.

Tir co so 1y thuyét két hop véi thuc trang di dang dién ra, c6 thé khang dinh
Telegram khong chi 14 cong cu truyén tai thong tin, ma con 1a khong gian kién tao
nhan thirc va canh tranh quyén luc trong bdi canh thong tin hién dai. Co s¢ 1y luan
nay 1a tién dé dé Chuong 2 tap trung di sdu vao thuc trang hoat dong va vai trd cta
nén tang sd, v4i dién hinh 1a Telegram, trong cudc chién thong tin do Nga tién hanh
trong xung dot Nga - Ukraine, qua d6, nhan dién rd hon cach nén tang s6 van hanh
nhu mot kénh phan phdi thong tin chién luge trong hé sinh thai truyén thong toan

cau.
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CHUONG 2: VAI TRO CUA NEN TANG SO TRONG CUQC CHIEN
THONG TIN DO NGA TIEN HANH TRONG QUA TRINH XUNG PQT
NGA - UKRAINE
2.1. Mt s6 nét khai quat vé cudc xung dot Nga - Ukraine (tir 02-2022 dén 06-

2025)
2.1.1. Dién bién qudn sw ciia cudc xung dot

Ngay 24-2-2022, Nga phat dong chién dich quan sy vao lanh tho Ukraine,
danh dau su leo thang manh mé& cua cing thang Nga - Ukraine va tré thanh cudc
xung dot 16n [85] va dAm mau nhat & chau Au ké tir sau Thé chién II [94]. Cac nha
phan tich tir Hoc vién Quan sy Thuy S da mo ta dac trung ké hoach can thiép vao
Ukraine 1a dya trén mot cudc 1at do chinh phi & Kyiv nhanh chong va quyét dinh,
v6i gia dinh vé sitc dé khang toi thiéu [94], tuy nhién, quan diém nay bi phia Nga
bac bo.

Giai doan 1: Cudc tan cong ban dau va nhitng diéu chinh (thang 2 - 3-2022):
Quan d6i Nga tin cong tir nhiéu huéng nhung gip stc khang cy manh mé tir
Ukraine. K& hoach tan cong ctua Nga duoc phuong Tay cho rang dira trén mét cudce
1at d6 chinh phu & Kiev nhanh chéng va quyét dinh, véi gia dinh stc dé khang toi
thiéu [85]. Nga rat khoi mién Béc va ving ngoai 6 Kiev vao thang 4-2022.

Giai doan 2: Tdp trung vao Donbass va chiém Mariupol (thang 4 - 9-2022):
Trong giai doan ndy, Mat-xco-va ting cudng hoa luc va tién hanh cac chién dich
vao vay nham ting budc kiém soat ving Donbass, dong thoi, don luc luong vao
Mariupol. Sau nhiéu ngay giao tranh ac liét, ddc biét tai khu lién hop luyén thép
Azovstal, noi cac luc lwong Ukraine ¢6 thu, Mariupol cudi cing ciing thuéc vé Nga
vao thang 5-2022. Pay duoc xem la thang loi chién luge, gitip ciing cd phong tuyén
& mién Doéng va kiém soat hudng tiép cin ven bién Azov.

Giai doan 3: Cac cugc phan cong cua Ukraine (thang 9 - 11-2022): Vao
cubi nam 2022, Ukraine phat dong cac cudc phan cong & mién Nam va mién Dong,

dat duoc nhitng thanh cong dang ké tai khu vuc tinh Kharkiv va Kherson. Trong
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cung khung thoi gian, Nga sap nhap bon tinh ctiia Ukraine (do Nga chiém gitt mot
phan) vao lanh tho Nga.

Giai doan 4: Tran chién Bakhmut va chién tranh tran dia (thang 12-2022 -
6-2023): Trong sudt mua dong 2022-2023 t6i thoi diém mot nim cia cude chién,
giao tranh dan tip trung xung quanh thi trin Bakhmut ctia Ukraine. Giai doan nay
dac trung bdi giao tranh dugc miéu ta la chién tranh hao ham 4c liét [22].

Giai doan 5: Cudc phan cong mua he cua Ukraine (thdng 6 - 11-2023):
Ukraine phat dong cudc phan cong 16n nhung chi dat duoc nhitng bude tién nho
chéng lai tuyén phong thi kién c¢d ciia Nga.

Giai doan 6: Cdc tién céng ting buéc ciia Nga (thang 12-2023 - 7-2024):
Ngay 17-2-2024, Nga danh ha Avdiivka, mot khu vuc dugc coi la phao dai phong
thi ctia Ukraine. Ngay 10-5-2024, Nga phat dong mot cudc tan cong méi & khu vue
phia dong bac Kharkiv, chiém mot loat cac ngdi lang va md lai mat tran phia Pong
Ukraine.

Giai doan 7: Cudc tan cong Kursk va tién trién ciia Nga ¢ Donbass (thang 8-
2024 - 6-2025): Thang 8-2024, Ukraine xdm nhép vao tinh Kursk ctia Nga, chiém
khu vuc 1én dén 350 km? [80], tuy nhién, cac hoat dong cua Ukraine tin cong siu
vao lanh th Nga ciing phai két thuc v6i két qua mo hd. Giai doan nay dong thoi ghi
nhan su xuét hién cla quan doi Triéu Tién tham gia vao cudc chién, nhan duoc su
quan tdm va chil ¥ cua cong dong thé gidi [74]. Nam 2024 ciing ghi nhan Nga c6
nhiing tién trién déng ké chiém giir duoc 4.168 km? lanh tho Ukraine [95].

2.1.2. Sw hinh thanh mdt trgn truyén théng sé bén canh mdt trgn quan sw

Cudc xung dot Nga - Ukraine da ghi nhan sy xuét hién ctia mat tran thong tin
truyén thong song hanh véi chién truong, dan xen va tac dong tryc tiép toi hanh vi
ngoai thuc dia [96]. Nga str dung khong gian mang dé tién hanh nhiing gi cac nha
nghién ctru tai Atlantic Council goi 1a chién tranh tudng thuat. Cac hoat dong nay
tap trung vao vi€c cung ¢ du luan noi dia [25], lam x61i mon niém tin todn cau vao
Ukraine [14], gdy hdn loan hodc dinh hinh thai do cua coéng chung dbi véi cudc

xung dot [14]. Theo wdc tinh, Nga c6 thé da chi hang ty d6 la My mdi nam cho
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tuyén truyén va cac chién dich thong tin, tinh bao Ukraine cho biét, tinh riéng nim
2024, Nga du chi téi 1,5 ty do dé thuc hién cac hoat dong chién tranh thong tin
nhim gay bat 6n cho Ukraine [146].

Phia Ukraine ciing coi thong tin 12 mit tran trong yéu trong chién tranh hién
dai va trién khai cac hoat dong thong tin c6 td chirc [57]. Chinh phu, quin doi va x3
hoi dan sy Ukraine phdi hop chit ch& dé phan cong trén mit trin truyén thong
[43][147]. Hang loat sang kién truyén thong va cac nhom tinh nguyén vién ra doi
nham ké cau chuyén ctia Ukraine ra thé gidi [139, tr.21], dong thoi, chong lai hoat
dong thong tin ciia Nga. O cdp nha nudc, cac co quan nhu Trung tim Truyén thong
Chién luoc va An ninh Thong tin dugc thanh 1ap dé chong thong tin sai 1éch, tang
cuong nhan thirc cua xa hdi, va ngdn chan cac mdi de doa bén ngoai, ddc biét 1a cac
cudc tan cong thong tin ciia Nga [39].

Co quan Nghién ctru Qudc phong Thuy Dién x4c nhan rang, Ukraine c6 cac
hoat dong truyén thong tdn cong tuwong duong véi cac chién dich tim 1y va chién
dich thong tin tam 1y dic biét [82, tr.82]. Tir goc do ciia Nga, Nga ludn khang dinh,
Ukraine c6 cac hoat dong thong tin - tam 1y thu dich trude [164] va sau khi xung dot
n6 ra [165]. Nga nhiéu l1an tuyén bd s& hodc da danh tring cac muc tiéu duoc xac
dinh 13 trung tAm tac chién thong tin - tAm 1y ctia quin d6i Ukraine nhim ngan chin
cac hoat dong thong tin chéng Nga [137]. Piéu ndy xac nhan rang Nga coi cic ning
luc tac chién thong tin - tAm 1y ctia Ukraine 13 de doa quan sy [13] va cac ddi tuong
nay 1a myc tiéu quan sy hop phéap theo quan diém cta nudc nay.

Nhu vay, c6 thé nhan thdy rang, Nga va Ukraine déu trién khai céc chién
dich théng tin va theo dudi cac muc tiéu: (i) tdn cong truc tiép vao ddi phuong va
phong tht du luan noi dia (ii) chiém linh khong gian thong tin va (iii) tranh gianh
anh huong ddi voi du luan quéc té. Két qua la sy hinh thanh cua mdt mat tran $b
phirc tap, noi thong tin, thong tin sai 1éch va tuyén truyén cung ton tai trong mot
khong gian mang ngay cang phan manh.

Mit khéc, trén mit tran thong tin, cac nén tang sé khong chi 1a cong cu dé

tién hanh cac hoat dong tuyén truyén ma con la ngudn luc phong phu dé dé thu thap
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thong tin, bao gdm cé thong tin trinh sat, tinh bao [133][79] thong qua cac nén tang
sb6 hodc doc gia, cac thong tin nay c6 kha nang truc tiép phuc vu cac hoat dong tac
chién. Bén canh d6, luong thong tin khong 16 duoc tao ra hang ngay trén cic nén
tang s, cac cong cu phan tich dir liéu tién tién cho phép xac dinh cac miu, xu
huéng va mdi quan hé ma khong thé nhin thiy bang phwong phap truyén théng. Cac
dir liéu nay c6 thé gitip cac bén phan tich va du doan y dinh cta ddi phuong, xac
dinh cac chién dich thong tin va danh gia tac dong cia hoat dong thong tin ma cac
bén tham gia [79].
2.1.3. Cic nén ting sé chii yéu dwoc Nga siv dung trong cudc chién théng tin
trong qua trinh xung dét Nga - Ukraine

Véi dinh nghia da xac dinh tai Chuwong 1, trong phan nay, nghién ctru nhan
dién mot sd nén tang s truyén thong xa hoi va ing dung nhin tin ma cac bén tham
gia xung dot Nga - Ukraine sir dung.
2.1.3.1 Nén tang Telegram

Trong khong gian truyén thong sd danh cho cong dong ngudi sir dung chit
Cyrillic, Telegram da tro thanh nén tang trung tim trong viéc lan téa thong diép tir
phia Nga, dac biét 1a nhitng ndi dung phuc vu muc tiéu chién tranh thong tin xoay
quanh cudc xung dot véi Ukraine. Khi cac nén tang phuong Tay siét chit kiém soat
d6i v6i truyén thong chinh thong ciia Mat-xco-va, hoat dong tuyén truyén dugc
chuyén dich manh sang Telegram va phan nio sang VK nham duy tri kha ning tiép
can cong chung trong nudc ciing nhu tai cac khu vuc do Nga kiém soat ¢ Ukraine

[38].
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Béang 2.1: Luwgng twong tac cia cac tai khodn sir dung chir Cyrillic trén

cac mang xa hoi tai mot so quoc gia

Nén tang Nga Latvia Ukraine Tho Nhi Ky Anh
telegram.me 57.503.545 - 4.290.957 2.898.114 -
vk.com 4.347.848 - 417.003 - -
youtube.com 1.413.753 - - - -
tiktok.com 868.200 - - - -
fwitter.com 56.263 - 64.826 - -

Nhitng mang ludi kénh nay thuong xuyén lip lai cac tuyén bd tir Bo Qudc
phong Nga va day manh cac luan diém then chét nhu viéc phuong Tay lién tuc that
bai vé trang bi quan sy, hay cau chuyén vé mdi de doa an ninh tir phia Ukraine.
Pong thoi, Nga khai thic YouTube, TikTok va Twitter dé lan truyén thong diép ra
thi truong quéc té thong qua nhitng nhin vat c6 anh hudng & nudce ngoai hoic cong
ddng nodi tiéng Nga tai chdu Au va Hoa Ky. Co thé thiy chién lugc truyén thong cua
Nga mang tinh da tang va phan hoa 13 rét theo khu vyc nham téi vu tac dong, trong
d6 Telegram déng vai tro nhu dau mdi bao dam tdc do khuéch tan thong tin, ting
cudng tinh 1ap lai cia thong diép va giam thiéu tic dong cia kiém duyét tir phia
phuong Tay [38].

Bang 2.2: Lwong tiép cin ciia cac tai khoan sir dung chir Cyrillic trén cac mang

x4 hoi tai mot so quoc gia

Nén tang Nga Ukraine Hoa Ky Khac
telegram.me 56.286.529 3.594.712 | 1.340.257 267.389
youtube.com 11.257.519 18.560.132 | 13.611.508 | 1.246.215
tiktok.com 1.296.500 141.200 - -
vk.com 746.79 - - -

Khoang mét nira sé nguoi Nga tir 12 tudi tré 1én st dung Telegram hang

ngay, khién ddy tré thanh nén tang quan trong cho nhiing ngudi ung ho Dién
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Kremlin, cic co quan an ninh, cac nhém cuc hiru va tham chi ca cac tiéng néi doi
1ap [16]. Viéc str dung ing dung Telegram da tang 66% trong nhiing thang sau khi
xung dot tai Ukraine bung nd [84]. C6 thé noi rang, Telegram di ndi 1én nhu nén
tang trung tdm cta dong chay thong tin vé cudc chién, bai ung dung nhin tin ma
hoa nay c6 tinh ning kénh phat séng cong khai, cho phép truyén tin dén hang triéu
ngudi dung. Hang loat kénh Telegram yéu nudc (ing hd chién dich quan su dic
biét) xuét hién, tir kénh tuyén truyén chinh thirc cua cac co quan Nga cho dén kénh
an danh cua cac blogger quan su (mil blogger). Trén Telegram, dong thoi (i) cac co
quan nha nudc, (ii) cac co quan béo chi, truyén thong, (iii) cac td chirc, ca nhan than
Nga/Ukraine va (iv) cac to chirc, ca nhan doc lap, cing tham gia vao hoat dong
thong tin, tuyén truyén. Trong do, theo khao sat tir Center for Data and Research on
Russia, cac kénh ung ho chinh pha phd bién hon nhiéu: khao sat ctia chung toi cho
thay 44% luong ngudi dung Telegram ¢ Nga theo ddi cac kénh tng ho chinh phil,
trong khi chi c6 14% theo ddi cac kénh dbi 1ap [130].

Theo chiéu dai cua cudc xung dot, vai tro cua Telegram thé hién qua ba chirc
nang chinh voi ca Nga va Ukraine: (i) kénh truyén thong tin chinh thirc va khong
chinh thtc cta ca hai bén, (ii) cong cu phéi hop hoat dong quéan sy va dan su, va
(iii) ngudn tin tic thoi gian thue cho nguoi dan.

Theo Aric Toler, mdt nha béo cua t6 chirc tinh bao nguén mé Bellingcat, moi
thong tin vé cudc chién trén X/Twitter, Instagram, Facebook va nhiing nén ting
khac déu xuit phat tir Telegram [184]. DFRLab phan tich hon 500.000 bai dang cia
38 kénh quan sy Nga cho thdy, Telegram 1a mot chién truong khac cta cudc chién
[33]. Nghién ctru vé cic hoat dong truyén thong ciia Pién Kremlin trudc va trong
xung dot Nga - Ukraine cho thay nén tang niy da trd thanh cong cu chinh dé phoi
hop cac chién dich anh hudng thong tin [28].

Ngoai ra, nghién ctru dugc thuc hién boi Atlantic Council vao ndm 2023 cho
thiy, Nga da 1ap cac kénh Telegram dia phuong tai hau hét thanh phd Ukraine noi
Nga chiém giir, gia dang kénh tin tirc cong dong dé phat di nhitng théng diép tuyén

truyén than Nga nham nang cao hinh anh nudc Nga va boi xau Ukraine & cac vung
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chiém gitr [19]. Cac kénh hoat dong v6i hinh thic ndy tao ra mot ving théng tin
khép kin cho nguoi dan trong ving chiém déng, khién ho dé tiép nhan cic quan
diém tir phia Nga.

Ukraine ciing tich cuc st dung cac nén tang sb trong thoi chién, cho phép cac
quan chtrc chinh phu truyén tai thong diép truc tiép va nhanh chéng dén cong ching
toan cau va Telegram cling 14 mot trong nhirng nén tang duoc wu tién sir dung.
Ukraine d trién khai hang loat cac chién dich thong tin trén nén tang nay, khong
chi dé cap nhat tinh hinh chién sy, ma con dé canh bao khong kich va phdi hop
hanh dong dan sy, tuong ty vo1 nhitng hoat dong ma Nga tién hanh.

Nghién ciru ciia Peter Schrijver cho biét, dén nam 2023, 72% ngudi Ukraine
coi Telegram 1a ngudn tin tirc chinh, ting thém 9% so v&i nam 2022 [125]. Theo két
qua mot khao sat do t6 chure x4 hoi dan sy Ukraine OPORA thuc hién vao gilta nam
2024 vé thoi quen tiép nhan tin tirc trong boi canh chién tranh toan dién, mang xa
hoi da tré thanh ngudn cung cip thong tin cha yéu ctia nguoi dan, trong khi truyén
hinh, truyén thanh va bao in déu suy giam manh vé sé luong khan gia/doc gia.
Trong do, Telegram giit vi thé vuot troi véi 78,1% nguoi dugce hoi cho biét dang su
dung nén tang nay, cao hon rd rét so voi YouTube véi 59,5%, Facebook 44,6%,
Viber 42%, Instagram 29,6%, TikTok 26,8% va X/Twitter 7,8%. Dang cht y, trong
khi lugng nguoi ding cua Telegram ting thém 6,8% so v6i nam trude, cic nén tang
khac nhu YouTube, Facebook va Viber déu ghi nhan xu hudng sut giam [101].
Nhitng s6 liéu nay cho thiy, Telegram khong chi 1a nén tang s6 phd bién nhat dbi
v6i cong ching Ukraine trong thoi chién, ma con 1a mdt trong s it nén tang tiép tuc
mo rong tim anh huong trong bdi canh niém tin ndi chung dbi voi cac ngudn thong
tin dang suy giam.

Céch thuc Nga va Ukraine tan dung Telegram phan anh rd nét tinh da nang
clia nén tang trong chién tranh thong tin hién dai va tinh tién phong trong viéc cip
nhat cac dién bién mai nhat tir chién truong thuc dia va mat trdn ngoai giao. Cac
nghién ctru tai hai quéc gia ké trén cho thiy, Telegram chiém wu thé tuyét dbi trong

viéc dang tai, lan truyén va khuéch dai thong tin so vdi cac nén tang khac va la mdot
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trong sb it nén tang van tiép tuc gia ting sé lwvong ngudi dung theo thoi gian. Viée
di sau tim hiéu va phan tich vé vai tro ctia Telegram trong cudc chién thong tin do
Nga tién hanh c6 thé 1am sang to phan nao vai trd ctia nén tang sd, voi dai dién 1a
Telegram, nhu mot mat xich then chdt cac hoat dong chién tranh thong tin ctia Nga,
ddng thoi, hiéu rd hon vé cach thirc cac nén tang s6 noi chung co thé duoc cong cu
hoa dé phuc vy muc tiéu chién luoc trong chién tranh lai, noi ranh gi6i gitta thong
tin va tuyén truyén, giita dan sy va quan su, ngdy cang trd nén mo nhat.

2.1.3.2. Nén tang TikTok

Néu Telegram la mat tran tin tuc theo thoi gian thuc, TikTok lai 1a chién
truong cta nhitng video do pho bién cao (viral), TikTok cho phép hoat dong thong
tin dién ra bang hinh anh sinh dong va thuat toan dé xuat ndi dung manh mé&. Trong
cudc xung dot nay, TikTok dwoc gidi phan tich goi 1a chién truong mdi dé dinh
hinh nhan thirc ctia gidi tré toan cau vé cudc chién [26]. Nén tang video ngin pho
bién nhat thé gi6i di chimg kién mot 1an séng ndi dung khong 16 vé cudc xung dot
Nga - Ukraine do ngudi dung tao ra véi canh chién su, 10i chtng thuc, cho dén cac
video van dong hay cham biém. Su tham gia manh m€ cua nguoi dung da tao nén
cudc chién co tinh tham gia (participatory war) trén mang, nhung dong thoi ciing
mo ra manh dat mau md cho vo sb thong tin sai 1éch va gia mao lan truyén.

Vao thang 3-2024, mot nghién ciru duoc thuc hién boi DFRLab va BBC
Verify da chi ra mang ludi anh hudng 16n nhét tir trudc dén nay trén TikTok vé dé
tai Ukraine voi hang loat tai khoan TikTok gia mao, dang hang ngan video bang
nhiéu ngdn ngi va thu hut hang trim ngan nguoi theo doi, hang triéu lugt xem. Cac
chién dich nay c6 ngudn gdc tir Nga, tip trung tung tin that thiét boi nho gidi lanh
dao Ukraine, vi nhu cdo budc Tong théng Zelensky va Bo truong Qudc phong
Reznikov bién thu vién tro dé mua hang xa xi [51]. Thang 3-2022, TikTok ciing
phai d6i mat vai cac chi trich vi tiép tuc cho phép ndi dung tuyén truyén chién tranh
phan phéi t6i cac tai khoan ngudi dung tir Nga, dan dén viéc TikTok phai tam

ngirng dich vu phat truc tiép (livestream) va video méi tir Nga.
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Phia Ukraine va cac quéc gia ung hd cling tan dung TikTok nhu mot mat tran
truyén thong méi bai dinh dang video ngan, cho phép cac thudc phim/hinh anh
chién truong d& dang dugc lan toa va tiép can dugc nhitng cong ching tré trén toan
cau. Nhitng video ngén, voi thoi lugng 15 - 30 gidy, duoc hau ky nhanh chéng va
gidu tinh thi gidc dya trén nhimg cudc phong van nhanh tir chién trudng, nhirng 1oi
kéu goi tir binh si hay canh in mung chién thing duoc 10ng ghép khéo 1éo véi
nhing thong diép vé mot Ukraine kién cuong da lién tuc dugc tung ra. Nguoi tré,
didc biét thudc thé hé Z va nguoi co stc anh hudng hay nhitng nguoi tu nhan l1a bao
chi cong dan (citizen journalists) dé cap nhat tin tirc va su kién toan cau thay vi phu
thudc vao tin tirc tir cac hang truyén thong truyén thong [159]. Piéu d6 cho thay sirc
anh hudng cia TikTok khong chi ¢ téc do lan truyén ma con ¢ kha ning dinh hinh
cam xuc, nhan thirc va thai d6 ctia cong chung quéc té d6i v4i cudc xung dot.
2.1.3.3. Nén tang YouTube

YouTube, nén ting video 16n nhat thé gidi, ciing 1a mot chién dia thong tin
quan trong trong cudc xung dot. Ngay sau khi Nga trién khai cac hoat dong quan su
vo1 Ukraine, Google, tap doan chu quan cua YouTube da co6 dong thai manh:
YouTube cidm toan cau cac kénh truyén thong nha nudc Nga (nhu RT, Sputnik) tir
thang 3- 2022 [10]. Tuy nhién, cudc chién thong tin trén YouTube khong chdm dit
hoan toan & d6. Cac lyc lugng tuyén truyén than Nga da nhanh chong thich nghi va
loi dung k& ho kiém duyét dé tiép tuc chia sé cac ndi dung. Theo mdt bao cdo cua
NewsGuard vao thang 2-2023, trong nim dau chién sy, bat chap 1énh cAm, da c6 it
nhat 250 video do RT san xuat vé cudc chién Ukraine dugc ngudi dung dang lai (re-
up) trén hon 100 kénh YouTube khac nhau, thu hut tong cong hon ntra triéu luot
xem [113]. Truong ban Bién tap cua RT, Margarita Simonyan, tham chi cong khai
rang, RT c¢6 thé mé kénh YouTube khong gin thuong hiéu RT va nhan vé hang
triéu lugt xem chi trong vai ngay trudc khi bi khoa. Day l1a chién thuat du kich cia
truyén thong Nga trén YouTube khi lién tyc tao kénh méi, dang lai noi dung cii dé

vuot qua su ki€ém duyét ctia nén tang.
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Bén canh d6, trén YouTube van con nhiéu kénh xam khéng thudc truyén
thong nha nudc Nga nhung c6 ndi dung nghiéng han theo luan diém cta Kremlin,
ching han céc kénh phén tich thoi sy bang tiéng Anh, tiéng Duc, tiéng Tay Ban
Nha... hudng dén khan gia qudc té. Vi du, trong cong ddng noi tiéng Tay Ban Nha,
nhirng video ctia RT Espaiiol du bi cAm trén YouTube van c6 thé duoc ding lai qua
tai khoan trung gian vi RT Espafiol vén rat duoc wa chudng & My Latinh v6i hang
tri¢u nguoi theo doi [55]. Tuong tu, mot s6 YouTuber cuc hitu & phuong Tay hoac
kénh thuyét 4am muu ciing lan truyén noi dung dong diéu véi nha nudc Nga. Nhiing
ndi dung nay ton tai trong mot thoi gian dai trén YouTube va kho kiém soat hét boi
quyén ty do ngon luan.

Véi viée khong chiu bét cir 1énh cAm nao tir Google, YouTube di tro thanh
vii khi loi hai cua phia Ukraine. Chinh pht Ukraine thuong xuyén dang tai thong
diép 1én cac kénh YouTube chinh thirc tir phat biéu hang dém cutia Tong thong
Zelensky dén cac video dugc tuyén bd 1a chimg cir vé toi ac chién tranh dé trinh bay
trude Lién Hop Qudc. Nhiéu nha bao diéu tra va nhom OSINT (tinh bao ngudn ma)
tan dung YouTube dé vach tran thong tin sai 1€ch ctia Nga, ho phan tich video chién
truong, phan bién tuyén bd ctia Mat-xco-va va chia sé rong rai két qua dé cong luan
thiy sy that. Mot vi du 1a nhom Bellingcat hay cac kénh binh luin vé dién bién
chién su thu hat luong 16n ngudi xem, gitp lan truyén cach hiéu co loi cho Ukraine.
2.1.3.4. Nén tang X/Twitter

Twitter (nay 12 X) di dong vai trd nhu mot chién hao trén mit tran du ludn
qudc té sudt cudce chién bdi sy da dang cua cac ting 16p tham gia: phong vién, quan
chtrc, va cd nguoi dan. Chinh phu Ukraine duy tri sy hién dién tich cyc thong qua
céc tai khoan Twitter chinh thirc (nhu @DefenceU ciia Bo Qubc phong), lién tuc
cap nhat thing loi, cam on déng minh, doi khi voi giong diéu hai hude, cham biém
dé tang twong tac. Nguoc lai, phia Nga ciing tan dung nén tang nay dé dinh hudng
du luan phuong Tay khi nham dén cac nhém hoai nghi (vi du cong dong MAGA &

MY, cuc hitu chau Au), dé truyén di nhitng thong diép trung khép voi luan diém ma
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mot s6 nhan vat canh hiru & phuong Ty ciing chia sé vé mot Ukraine tham nhiing,
khong xtrng dang dugc vién tro.

X/Twitter ciing 1a ddu truong truc dién giita cac d6i quan mang tir nhimng tai
khodn ngoai giao Nga va Ukraine, mang ludi bot tuyén truyén cua hai bén, dén cac
nhém ung ho Nga hodc Ukraine. Khéi lwong ndi dung tuyén truyén Nga trén
X/Twitter duoc ghi nhan d3 bung nd tir sau nam 2022. Céc tai khoan chinh thtc cua
Nga (nhu Dai st quan, quan churc) tich cuc dang tai thong tin trai nguoc voi phuong
Tay, con mot loat tai khoan an danh va bot thudng xuyén chia sé cac thuyét am muu
va théng tin bat lgi cho dbi phwong.

X/Twitter dugc danh gia la mat tran ma Ukraine chiém wu thé ban dau khi
céc hashtag ung ho Ukraine, hinh anh ché giéu “quan xam luoc” lan tran, trong khi
nhiéu tai khoan tuyén truyén ctua Nga bi khoa hodc gin nhan canh bao. Tiéu biéu la
NAFO (North Atlantic Fellas Organization) mdt cong dong hang chuc nghin ngudi
dung ung ho Ukraine, ¢6 ging chdng lai tuyén truyén Nga bang cach ché gidu va at
tiéng céc tai khoan c6 lién hé véi Mat-xco-va. NAFO di trd thanh “ddi quan meme”
lan truyén rong rii, dén muac Bo truong Qudc phong Ukraine 13n nhiéu chinh tri gia
phuong Tay cong khai tan duong NAFO trén X/Twitter nhu nhitng chién binh
thong tin phi chinh théng [136]. Duéi sy diéu hanh cta Elon Musk, Twitter duoc
d6i tén thanh X/Twitter va bi gidi chitc phuong Tay danh gia 13 1ong 1éo hon trong
kiém duyét noi dung, tao diéu kién cho hoat dong tuyén truyén Nga trdi ddy manh
hon [66] do su thay ddi trong chinh sach kiém duyét. Mot nghién ctru vao thang 7-
2025 cho thdy, trong sd 125 bai dang tuyén truyén vi pham lénh trimg phat EU (vi
du tir kénh Bo Ngoai giao Nga hoac RT) dugc bao céo va chi 1 bai bi gb bd [59].
2.1.3.5. Nén tang khéc cé nguon goc phwong Tdy

Facebook va Instagram dong vai tro ké chuyén va tao két ndi cam xuc véi
d6i twong qudc té thong qua viée st dung céac trang doc l1ap & nude thir ba nhung
thuc chat dang lai ngi dung RT/Sputnik. Bén canh d6, céac chién dich tin gia dia
phuong ciing xudt hién dé tiép can da dang d6i tuong ngudi dung, c6 thé ké dén

chién dich Doppelginger dugc thuc hién vao nim 2022 véi cac trang web gid mao
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giao dién bao 16n chau Au dé tung tin va chia sé link 1én Facebook nham tiép can
doc ¢ buc, Phap... Du Meta, don vi chu quan ctia Facebook, da g& bo phén 16n cac
trang gia mao nay nhung sy kién van cho thdy Nga sén sang thich nghi dé phat di
ndi dung. Ban than Facebook ndm 2022 ciing g& hang loat tai khoan gia ciia Nga va
d6éng minh gia danh nguoi that & chdu Au dé ding tin ung ho quan diém Nga. Day
duoc coi 1a chién dich ngﬁm c6 anh hudng lon nhét bj triét pha ké tir khi cudc xung
dot dién ra [105].

2.1.3.6. Nén tang géc Nga

VKontakte (VK) va Odnoklassniki (OK) 14 hai mang xa hoi ndi dia 16n nhat
ciia Nga, du khong qué pho bién véi qudc té nhung day 1a hau phwong chién lugc
trong cudc chién thong tin ciia Dién Kremlin. Tr nim 2015, cac nén tang nay da
thudc quyén sé hitu ciia cac tap doan than nha nudc Nga va bi kiém duyét chit ché
tir khi chién sy Ukraine leo thang [49]. Pén mua xuan 2022, trén cac trang VK
chinh thirc cua cac co quan, truong hoc, thu vién, vién bao tang Nga... tran ngép
ndi dung yéu nudce - quan su, ca ngoi chién dich quan su dac biét.

Mot phong su diéu tra duoc thuc hién trong nam 2025 cua bdao Novaya
Vkladka d3 chi ra cach cic tai khoan VK do chinh phii quan 1y trd thanh cd may
tuyén truyén: hang tudn, mdi co quan nha nudc déu nhan chi thi ding it nhat mot
ban tin tuyén truyén vé chién tranh duoc soan san boi Trung tim Quén 1y Ving &
mdi tinh, giri xudng cho timg don vi ding 1én trang VK cta minh. Két qua 1a tir cudi
2022, toan bd cac co quan Nga (tir trung wong dén dia phuong, ké ca trudng mau
gido, nha hat, bénh vién) déu ding bai tuyén truyén trén VK. Quy md chién dich
nay la rat 16n. Theo Andrey Tsepelev, Pho Tong Giam Péc t6 chirc Dialogue
Regions, don vi phy trach h¢ thong trang chinh phu (gospablik) trén VK, dén cudi
nam 2024, Nga da c6 khoang 175.000 trang VK chinh thirc [163] cua cac co quan
nha nuéc, trong d6, hon 70% duge duy tri thuong xuyén, nghia 1a ding it nhét ba
bai viét mdi tuan. Tsepelev goi mang ludi nay 1a toa soan 16n nhat thé giéi va dan
s6 liéu VTSIOM cho biét, cir ba ngudi Nga thi c6 mot nguoi theo ddi cac trang

chinh phu nay [49]. Cac nhom yéu nudce cua Nga cling tap hop tai day, chia sé hinh
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anh vé& quan d6i Nga, bay to cam thu Ukraine va phuong Tay va kéu goi déng gop
cho chién dich quan su dic biét. Nhitng blogger quan su ndi tiéng (nhu Rybar,
WarGonzo...) c¢6 tai khoan Telegram nhung ciing duy tri cong dong hang trim
nghin thanh vién trén VK, tao cau ndi giita nguoi dung phd thong véi dong thong
tin chién tranh. Hon nita, do VK tich hop nhiéu dich vu (tin tic, video, thanh
toan...) duoc chinh quyén Nga d3 tdn dung ndé nhu mét siéu tng dung (super app)
dé vira giam sat du luan, vira cung cap ndi dung dinh huéng. Bat ky tiéng néi phan
chién nao trén VK/OK déu nhanh chéng bi chan hodc xo6a tai khoan, co ché kiém
duyét da duogc thiét 1ap dong bod véi cac co quan an ninh. Két qua 13, tir nim 2022,
khong gian VK/OK gan nhu 13 noi doc quyén tiéng noi Pién Kremlin, ngudi dung
Nga ¢ nha 14n linh Nga ngoai tién tuyén ludt VK chi thiy ngdp tran cau chuyén vé
chién thang, phat xit Ukraine, ung hd quan doi...
2.2. Khao sat thwe trang vai tro ciia nén tang so trong cudc chién thong tin do
Nga tién hanh trong cudc xung ddt Nga - Ukraine
2.2.1. Trung tim tdc chién théong tin

Céch tiép can cia NATO cho thdy rang, Nga van hanh mot hé sinh thai
thong tin két hop truyén hinh nha nudc, cac kénh chinh thirc, website iy nhiém va
mang ludi bot/troll dé lan truyén va khuéch dai cung mdt hé tudong thuat. Déng thoi,
dong nhét véi quan diém tir cac chuyén gia dugc phong van di chia sé: viéc xay
dung mot hé thong tuyén truyén theo mé hinh da ting, v6i sy phan cong vai tro rd
rang nhung dong thoi ¢ sy phdi hop chit ché giita cac ting. M6 hinh nay cho phép
Nga vira duy tri hinh anh cta qubc gia, vira c6 thé lan truyén cac thong diép da dang
ma bao luu kha ning pht nhan hop 1y [35], tao nén mot hé sinh thai tuyén truyén cé
kha nang thich tng cao, kho bi phat hién va vo hiéu hoéa hoan toan.
2.2.1.1. Tang chinh thirc: Tuyén truyén céng khai va hop phdp héa

Tang chinh thirc bao gdm cac co quan nha nudc, co quan va truyén thong
dugc cong nhan, cdc quan chuc chinh phu va cac kénh thong tin (nhu RT, Sputnik,
TASS, RIA Novosti) mang thuong hi¢u r0 rang cia Nga. Pay 1a bo mat cong khai

clia cac hoat dong thong tin va chién dich tuyén truyén.
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Vai trd chinh cta ting nay 1a thiét 1ap cac tudng thuat chinh théng, cung cap
khung giai thich cho cac sy kién theo quan diém cua Nga va tao ra nhitng luan diém
c6 vé hop 1y dé cac ting khac c6 thé phat trién. Trong cudc xung dot Nga - Ukraine,
tang chinh thirc dd ddm nhan nhiém vy dinh khung cudc xung dot dé giai thich hoic
Iy gidi cho hanh dong cuia Nga dya trén cac ly do lich st, an ninh va bdo vé nguoi
dan noi tiéng Nga. Noi dung tir ting chinh thirc thudng duoc trinh bay dudi dang
thong bao, thong céo tin tirc, phan tich hodc binh luan chuyén gia, tuan thu cac quy
chuan co ban cua béo chi chuyén nghiép vé hinh thtrc, mic du c6 thé bi thién léch
vé ndi dung. Uu diém cua tang chinh thirc 13 tinh hop phap va kha ning tiép can cac
nguon tin chinh thong. Tuy nhién, sau khi cudc xung dot bung n6é nim 2022, nhiéu
nuéc phuong Tay di cAm hodc han ché hoat dong ctia RT va Sputnik, lam giam
dang ké hiéu qua ciia tang nay trén pham vi qudc té.
2.2.1.2. chng ban chinh thirc: Mang lwoi dai dién va nguo”‘n tin doc lap

Tang ban chinh thirc 13 16p trung gian phirc tap nhat trong chién lugc ba ting,
bao gom céc blogger c6 anh hudng, cic trang web tin tirc c¢6 vé doc 1ap, cac chuyén
gia va nha binh luén ciing nhu cac t6 chirc phi chinh phi c6 lién hé véi chinh quyén
Nga. Nhitng nhan t6 nay thudng khong cong khai méi lién hé véi Kremlin dé tao ra
niém tin vé tinh da dang va doc 1ap cua ngudn thong tin. Cac nghién ctru cho thiy
chung hoat dong nhu ving dém giita truyén thong nha nudc va du ludn mang: bén
ngoai 13 cac kénh doc 1ap trén Telegram nhung dang sau 1a mang ludi quan hé chat
ché vé6i gi6i quan sy, an ninh va co quan tuyén truyén Nga [76]. Céc trang web gia
mao cac hing tin qudc té hodc cac trang tin dia phuong ¢ cac nudc chau Au nhung
thue chit dugc diéu hanh tir Nga, ciing thudc vé ting nay.

Chtre ning chinh cua tang ban chinh thirc 1a khuéch dai va bién tau cac thong
diép tir ting chinh thirc, dong thoi, thir nghiém céac tudng thuat phai sinh ma ting
chinh thirc khong thé cong khai ung ho. Cac tac nhan & ting niy cé thé dua ra
nhing tuyén bd gay tranh cii, lan truyén thuyét 4am muu hodc thong tin chua duoc
kiém chimg tin cong ddi thu va néu nhitng thong diép ndy gip phan tng tiéu cuc,

chinh quyén Nga c6 thé dé dang phii nhan su lién quan [75]. Trong bdi canh xung
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d6t Nga - Ukraine, ting ban chinh thirc di dong vai tro quan trong trong viéc lan
truyén cac cdu chuyén vé “téi ac chién tranh cua Ukraine”, “that bai cua vil khi
phuong Tay” hay “su tham nhiing trong vién tro qudc té cho Ukraine”. Nhiéu kénh
Telegram khac da tré thanh ngudn thong tin dugc theo ddi rong rdi, cung cap cac
phan tich chién thuat c6 vé chuyén mén nhung gin nhu hoan toan thién vé quan
diém Nga. Diém quan trong cua ting nay la kha ning tao ra xac nhan chéo véi
nhiéu nguén c6 veé doc lap cung dua tin vé mot su viéc, tao 40 giac vé tinh x4c thuc
ctia thong tin d6, mic du tat ca déu xuat phat tir cing mot ngudn gbc. Tang ban
chinh thirc kho bi phat hién va khé d6i pho hon so véi ting chinh thirc vi mdi lién
hé véi Nga thuong khong 1o rang va cic tac nhan nay co thé hoat dong trén nhiéu
nén tang khac nhau ma khong bi cAm nhu cac co quan truyén théng nha nudc.
2.2.1.3. Tang phi chinh thirc: Mang luéi bot, troll va tai khodn gid mao

Tang tht ba 1a mang ludi bot, troll va tai khoan gia mao hoat dong trén céac
nén tang mang xa hoi. Cac bot 1a cac tai khoan ty dong hoac ban tu dong dugc 1ap
trinh dé thyuc hién cac hanh dong cu thé nhu dang ndi dung, thich, chia sé hoac binh
luan nhim tao ra éo giac vé su ung ho rong rai ddi véi mot quan diém nao dé. Troll
la nhitng nguoi that duogc tra tién dé tham gia vao cac cudc thao luan truc tuyén, lan
truyén thong tin sai 1éch, tin cong nhitng nguoi c6 quan diém ddi 1ap, va tao ra bau
khong khi thu dich 1am giam chat lugng ctia cude tranh luan cong khai. Trong cudc
xung dot Nga - Ukraine, bot/troll da duogc sir dung dé thuc hién nhiéu nhiém vu
khac nhau, c6 thé 1a khuéch dai cac thong diép tir hai ting trén bing cach chia sé,
binh luan va tao ra do giac vé su pho bién [135] hodc tdn cong va quay rdi cac nha
bao, nha hoat dong va quan chic Ukraine trén mang xa hoi [83][107]. Mot chién
thudt tinh vi da st dung céac tai khoan ngi dong la nhiing tai khoan dugc tao ra tur
lau, c6 vé nhu 13 ngudi dung that véi lich st hoat dong binh thudng nhung cé thé
d6t nhién chuyén sang hoat dong tuyén truyén dé han ché bi phat hién bdi cac thuat

toan phat hién bot [17].

S7



2.2.1.4. Sw phéi hop da tang

Hi¢u qua cua chién luoc da tﬁng khong nam & viéc moi téng hoat dong doc
lap ma & su phéi hop chéat ché gitta chung tao nén mot hé sinh thai thong tin hoat
dong song song va cung cb 1an nhau [114]. Nén tang sb da tré thanh xuong séng
cho phép cac ting hoat dong dong bd va thdng nhit thong diép xuyén sudt cac tang.
Céc cong cu phan tich dit liéu nén tang sb c6 thé gitp theo ddi, giam sat hodc do
ludng hiéu qua cua ting chién dich [126], tir d6 diéu chinh hoat dong mot cach phu
hop.

Thém vao do, cac cong nghé ty dong hoa cho phép trién khai cac chién dich
phéi hop quy mé 16n v6i hang nghin tai khoan cing luc, tao ra hiéu ung lan truyén
(viral) nhan tao khién thuét toan cta cac nén tang mang xa hoi day noi dung c6 kha
nang tiép can cao hon [21]. M6t cau chuyén co thé bat dau tir tang bot/troll dudi
dang tin don, dugc ting ban chinh thirc phat trién thanh phan tich nghiém tac va
cudi cung duoc tang chinh thic dé& cip nhu mot quan diém dang xem xét. Nguoc
lai, thong diép chinh théng tir ting chinh thirc dugc tang ban chinh thic dién giai
thanh nhiéu phién ban va dugc téng bot/troll khuéch dai rong rai. Sy tuan hoan nay
tao ra lan song du luan tu phat va da dang, trong khi thuc chat 13 mét chién dich
dugc didu phdi chit ché.

Ciing can luu ¥ rang, nén tang s cho phép hoat dong da tang, dong thoi, trén
nhiéu nén tang khac nhau va bang nhiéu ngdn ngit khac nhau [40], tao ra mot mang
ludi tuyén truyén toan cau, viéc ma trudc day cé thé phan manh do cac gi6i han vé
khong gian, dia ly cling nhu co quan phu trach. Viéc ngan chan hodc danh sap mot
ph'ém khong lam sup dd toan bd vi céc téng khac van tiép tuc hoat dong va nhanh
chong phuc hdi nhitng phan chiu dnh huéng. M6 hinh da ting nay di chimg to sy
hiéu qua ctia nd trong cudc xung dot Nga - Ukraine, cho phép Nga duy tri mot chién
dich tuyén truyén bén viing, dai dang va da chiéu mic du phai d6i mat voi nhiéu

han ché va bién phap d6i pho tir phia ddi thu.
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2.2.2. Khuéch dai thong tin
Kha nang khuéch dai thong tin dé cap dén viéc noi dung cé thé dugc sao
chép, chia sé, va lan truyén qua mang ludi nguoi ding mot cach dé dang.
Bang 2.3: Danh sich niam bai ding c6 lwot chia sé cao nhit

DANH SACH 05 BAI DANG CO LUQT CHIA SE CAO NHAT
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Trén Telegram, tinh ning chia sé lai (forward) cho phép ngudi dung c6 thé
tao ra ban sao doc 1ap cua bat ky bai ding ndo chi bing mot ca nhdp chudt. Chi
trong thang 03-2022, tong s lugt chia sé lai tir 5.980 bai dang 1a 1.980.618 luot,
trung binh mdi bai viét c6 t6i 331,2 luot chia sé (s6 luot trung vi 1a 173 lugt), trong
do, 73,8% bai dang duogc chia sé hon 100 luogt, 16,3% bai dang dugc chia sé¢ hon
500 luot va 6,0% bai dang dugc chia sé hon 1.000 lugt. Chi vé1 mot bai dang tu
Rybar vao ngay 18-3-2022 vé truc thing Ka-52 dan dau véi 14.455 luot chia sé.
Moi luot chia sé tao ra mot ban sao doc 1ap trong mang ludi riéng ciia ngudi dung,
gitip thong tin lan truyén theo cip sé nhan. Trong d6, RT c6 luot chia sé trung binh
cao nhét (355,3 luot/bai), nho ndi dung cam xtc. Rybar ding thu hai (334,8
lwot/bai) véi ndi dung chi tiét, phan tich. MoD c6 luot chia sé thap nhat (210,8
luot/bai) do tinh chat chinh thic.

Kha ning khuéch dai ctia Telegram c6 dic diém quan trong khéac biét véi cac
nén tang khac khi mdi lugt chia sé lai c6 thé tao ra ban sao doc 1ap, khong giir lién

két v6i bai gbc nhu “retweet” trén X/Twitter. Didu nay khién viéc truy vét ngudn
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gbc va kiém soat lan truyén trd nén kho khin. Mot thong tin sai 1éch c6 thé duogc tai
chia sé¢ hang nghin 1an, tao ra hang nghin ngudén md&i, mdi ngudn lai ¢ thé dugc
forward tiép. Ngoai ra, viéc tai chia sé trén Telegram giit nguyén toan bd dinh dang,
bao gdm video, anh, va van ban nhung khong suy giam chat luong nhu trén cic nén
tang khac (Twitter nén video, Facebook giam chét luong anh), cung cip kha ning
dam bao thong diép dugc truyén tai nguyén ven qua nhiu 16p lan truyén va co thé
tai chia sé vo han lan, tir mang ludi nay sang mang ludi khéc, doc 1ap hodc lién hé
v6i ngudn gbc, khong bi gidi han bdi mang ludi ban bé hay nguoi theo doi
(followers) nhu ¢4 nén tang khéc.

Kha ning mé rong quy mo dé cap dén viéc thong tin c6 thé tiép can sé luong
16n ngudi ding ma khong bi gidi han boi ha tang k¥ thuat. Cac nén tang s6 nhu
Telegram cho phép cac kénh tiép can hang triéu ngudi diung mot cach dong thoi.
Théng ké vé mot bai dang tir RT vao ngay 14-3 vé Mariupol dan dau voi 1.605.203
luot xem, cho thdy kha ning tiép can hon 1,5 triéu nguoi dung tir mot bai dang don
1é. S6 liéu vé kha niang tiép can tir thang 3-2022 cho thiy nhiing con s6 dang ké
trong tong luot xem: 979.170.668 luot (gan 1 ty lwot xem), trung binh mdi bai ding
c6 163.740,9 luot xem véi trung vi la 136.702 luot xem, trong do, 96,3% bai dang
dat hon 50.000 lugt xem, 90,9% bai dang dat hon 100.000 lugt xem, 1,8% bai dang
dat hon 500.000 luot xem.
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Biang 2.4: Danh sich nim bai diing cé hrot xem cao nhat

DANH SACH 05 BAI PANG CO LU'QT XEM CAO NHAT
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Chi riéng ba kénh RT, Rybar va MoD, con s6 gan 1 ty lugt xem trong mot
thang 14 con s6 c6 thé so sanh véi cac nén tang khac hay cic kénh truyén thong: RT
dan dau voi 51.812.252 luot xem, tiép theo 1a Rybar véi 381.276.423 luot xem va
MoD véi 83.081.993 lugt xem. Pé dat duogc lugng tiép can tuong duong trén
Facebook hay Twitter, Nga s& phai chi tra ngin sach quang cao khong 16 va phai ddi
mat véi kiém duyét nghiém ngat. Trén Telegram, kha nang tiép can nay dat duoc
hoan toan ty nhién (organic reach) ma khong tn chi phi quang cdo. Kha ning mé
rong quy mo cia Telegram dugc hd trg boi cac yéu to ki thuat nhu: Khong bi han
ché boi thuat toan loc ndi dung nhu Facebook hay X/Twitter; no1 dung hién thi theo
thr ty thoi gian, ddm bdo moi bai dang déu ¢6 co hoi tiép can nguoi dung; voi
luong 16n ndi dung mdi ngdy, cac hoat dong thong tin c6 thé chiém dung dong
thong tin cua nguoi dung; mdi bai dang tu dong duoc cap nhat hodc gui thong bao
dén tat ca nguoi theo doi, ddm bao tiép can toi da; két qua 1a mot hé théng co kha
nang tiép can quy mo 16n véi toc do cao tan dung triét dé kha ning cua Internet va
cong nghé sd, dong thoi ciing khong bi kiém soat boi cac co quan quan 1y truyén

thong hay co quan bién tap.
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Bang 2.5: Tén suit sir dung hashtag & ba kénh pho bién nhat

TAN SUAT 50 DUNG HASHTAG &f BA KENH PHO BIEN NHAT
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Kha nang tim kiém dé cap dén viéc noi dung co thé duge tim kiém, phan loai
va truy xuit thong qua cac cong cu nhu hashtag, tir khoa. Hashtag trén Telegram c6
ba chiric ndng chién lugc: Thir nhét, phan loai theo dia danh, cac hashtag nhu #Kwues,
#Mapuynons, #Xapskos cho phép nguoi dung theo ddi dién bién tai timg chién
truong cu thé. Vi 2.436 luot su dung hashtag vé cac dia danh Ukraine (chiém
43,7%), Nga tao ra mot ban d6 thong tin chi tiét. Thtr hai, dinh danh chu thé,
hashtag #HATO, #CIIA, #BCY gitp phan loai thong tin theo cac tdc nhan trong
xung dot. Piéu nay tao diéu kién cho viéc xay dung tuong thuat nhat quan vé timg
chu thé. Thi ba, tao chién dich, hashtag nhu #epouZ (anh hung Z) tao ra thuong
hiéu cho chién dich, giup tap hop ndi dung lién quan va tao cam giac phong trao.

Kha nang tim kiém cta Telegram khong chi giup nguoi dung tim thay thong
tin ma con cho phép Nga kiém soat cau chuyén theo chu dé. Khi nguoi dung tim
kiém #VYkpanna, ho sé thay hang nghin bai ding tir cac kénh Nga, tao ra suy nghi do

la quan diém pho bién vé Ukraine.
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Bang 2.6: Danh sich 10 hashtag pho bién nhat

DANH SACH 10 HASHTAG PHO BIEN NHAT
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Trén Telegram, véi tong s6 5.576 luot hashtag duogc sir dung trong 2.267 bai
dang, chiém ty 18 37,9% cac bai dang, hashtag dong vai trd quan trong trong viéc to
chtrc va truy xuat thong tin. Rybar va Bo Qudc phong Nga sir dung hashtag tich cuc
dé t6i uu hoa kha nang tim kiém, trong khi RT khong dung hashtag.

2.2.3. Cho phép sw tham gia da dang ciia cdc chii thé

Céac co quan, tO chirc va ca nhan Nga lién quan truc tiép hodc gian tiép tGi
cac cac hoat dong thong tin do Nga tién hanh ciing nhu doi ngii bot va troll do Nga
quan 1y va diéu phdi, cac hoat dong thong tin cia Nga con huong loi tir kha ning
tiép can va tin dung nhitng “ké ngdc hitu ich” (useful idiots) dé tiép tuc phat tan
hoic lan truyén trong cac xa hoi khac thong qua nhém nay. Thuét ngit “ké ngde hitu
ich” c6 ngudn goc tir thoi Chién tranh Lanh, duoc sit dung dé chi nhitng c& nhan
hodc nhom ngudi khong c6 lién hé vé6i chinh quyén Lién X6, lan truyén cac luan
diém c6 lgi cho Lién X6 ma khong nhan thirc day da vé ngudn gbc va muc dich
thuc su ctia nhitng thong di€p nay.

Nhirng nhan té nay “hiru ich” vi xuat phat diém tir trong cong dong cung voi
d6 tin cay nhit dinh khién cac thong diép duoc tiép nhan d& dang hon nhiéu [128]
so voi khi phat di truc tiép tir cac ngudn chinh thirc mang tinh tuyén truyén rd rang

ctia Nga. Nga tiép tuc sir dung va phat huy hudng tiép can nay trong cic hoat dong
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thong tin hién dai, bd tro cho cac hoat dong thong tin cling nhu cac hoat dong can
thi€p khac [155].
2.2.4. Diéu phoi chién dich truyén thong

So vdi cac nén tang khac nhu Facebook hay X/Twitter chiu su kiém duyét
manh, thuét toan han ché tiép can, kho xay dung tuong thuat dai han, YouTube véi
nhirng thuat toan dé xuit, ndi dung vi pham bj g& bé nhanh chéng hay TikTok voi
dinh dang ngin khéng phu hop voi tuong thudt phic tap, khan gia tré hon,
Telegram cung cip t0 hop hoan chinh gdm bdn dic trung véi mirc do tdi wu cho
chién tranh thong tin. Pay 1a 1y do tai sao Telegram trd thanh kénh lan truyén chinh
vi nén tang nay cung cip méi truong 1y tudng nhét cho viéc thiét 1ap chuong trinh
nghi sy, dat khung thong tin, va duy tri cac tuong thuat chién lugc.

Strc manh cua Telegram khong nim & mdt dic trung don 1é ma & su tuong
tac va cong huong: (1) tinh bén vimng cung cap chat liéu 1au dai cho cac chién dich
va moi bai dang déu duoc luu trit va c6 thé duoc tham chiéu lai, tao ra mot kho tu
liéu khéng 16; (2) kha nang tim kiém to chtrc chat liéu nay thanh cac cha dé co thé
truy xuat véi sd luong 16n 1an sir dung hashtag, nguoi dung co6 thé dé dang tim thay
ndi dung lién quan dén bat ky cha dé nao; (3) kha ning sao chép lan truyén noi
dung tir kho tu liéu ra cdc mang lu6i khac nhau véi lwong chuyén tiép thong tin tao
ra hang triéu ban sao, mdi ban sao lai c6 kha ning duoc tim thay va sao chép tiép;
(4) kha niang mé rong quy moé dam bao thong diép tiép can hang tram tridu nguoi
dung. Chi xét toi gan 6.000 bai ding trén ba kénh Telegram trong vong mot thang,
Nga c6 duogc gﬁn 1 ty luot xem, gén 2 triéu luot chia sé, va hon 5.500 luot str dung
hashtag, nhitng con sb 12 minh ching rd nét cho vai trd va tiém ning str dung 16n
clia cac nén tang so trong cac hoat dong thong tin cuia Nga.

Kha ning cong huong nay dugc minh hoa rd qua cac truong hop vé bai ding
tor Rybar: tinh bén virng dugc thé hién qua viéc cac bai ding van ton tai va lan toa,
c¢6 thé dugc tham chiéu bat cir lic nao; kha ning tim kiém nhanh véi cac hashtag
(#Yxpauna, #Poccusi, #Munoboponsi) gitip dé dang truy xuat; kha ning sao chép

khong gi6i han cung kha ndng mo rong quy mo.
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Céac nuéc phuong Ty dd phat trién nhiéu phan tng phap 1y d6i voi chién
tranh thong tin cua Nga, dac bi¢t 1a sau cugc xung dot Ukraine nam 2022. Céac bién
phap nay bao gom ca cac 1énh trimg phat, kiém duyét ndi dung va ting cuong kha
nang phong thu thong tin nham han ché anh hudng cua tuyén truyén Nga trén khong
gian mang. Ngay sau khi chién su bung nd, Lién minh chau Au cAm phat séng cic
kénh RT, Sputnik trén moi ha ting. YouTube, Facebook nhanh chéng g& bo hoic
chin truy cap cac kénh ndy & chau Au, dong thoi bo sung nhin canh bao “truyén
thong nha nudc Nga” cho tai khoan lién quan. X/Twitter ciing gin nhin tuong tu va
giam muc d6 goi ¥ ndi dung tir cac ngudn nha nuéc Nga. Nhimg bién phap nay
dugc Ukraine hoan nghénh va ho nhiéu l1an kéu goi cac hing mang xa hoi lam quyét
liét hon nira. Lién minh Chau Au di cAm hoat dong cua cac phuong tién truyén
thong nha nudc Nga nhu RT va Sputnik trén 1anh thd EU, véi 1y do cac phuong tién
nay 1a cong cu tuyén truyén cua Kremlin va pho bién thong tin sai 1éch [63][119].
Quyét dinh nay di giy ra tranh cii vé ty do ngén luan va kiém duyét [82], nhung
duoc EU bao vé 1a mot bién phap can thiét dé chéng lai chién tranh thong tin cia
Nga [48].

Céac nén tang s6 nhu Facebook, X/Twitter va YouTube d3 thuc hién cac bién
phap dé han ché sy lan truyén cia thong tin sai léch lién quan dén cudc xung dot.
Céc bién phap nay bao gdm gin nhin nodi dung tir cac phuong tién truyén théng nha
nude, han ché pham vi tiép can cua cac tai khoan duoc xac dinh la phé bién thong
tin sai 1éch va x6a ndi dung vi pham chinh sach cua nén tang. Tuy nhién, hiéu qua
ctia cac bién phap nay van con gay tranh cii.

Céac nude phuong Ty ciing d3 4p dung cc bién phép trimg phat nhim vao
cac ca nhan va to chire lién quan dén chién dich thong tin sai 1éch ciia Nga. Diéu
nay bao gdbm déng bing tai san, cAm nhap canh va cac bién phap han ché khac. Cac
1énh trimg phat ciing dugc ap dung ddi voi cac cong ty cong nghé va truyén thong
ctia Nga dugc coi 1a déng vai tro trong cac chién dich thong tin. Gidi chic My va

chau Au ciing cong khai vach tran mot sé 4m muu thong tin ciia Nga nhu tiét 16 ké
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hoach Nga dan dung video gia (false-flag) dé 14y c6 tan cong, hay bac bo cac cdo
budc vo cdn cir Nga dua ra (Vé vii khi sinh hoc, bom ban. . D).

Ngoai cac bién phap phap 1y, cac nudc phuong Tay ciing dau tu vao viée
tdng cuong kha nang phong thu thong tin va nang cao nhan thirc cong chiung va tich
cuc phan bac cac thong tin do phia Nga dua. Didu nay bao gom viéc thanh 1ap cac
trung tAim chuyén vé chdng thong tin sai 1éch, dao tao phong vién va cong ching vé
cach nhan biét thong tin sai léch, va phat trién cac cong cu cong nghé dé phat hién
va d6i phé véi cac chién dich thong tin. Nhiéu co quan di vao cudc, EU co luc
lugng EUvsDisinfo phan tich hang nghin tin gia ma ho cho 1a c6 lién h¢ vdi
Kremlin; NATO c¢6 Trung tdm Truyén thong Chién luge va Trung tdm Phong thu
Mang Hop tic nham theo sat cac hoat dong thong tin va tuyén truyén cua Nga.
Phuong Tay khong chi hd tro vé nén tang va ky thuat, ma con hoc hoi kinh nghiém
cua Ukraine trong cudc chién ma ho coi 13 cudc chién vdi tin gia.

Gidi chuyén gia goi cach tiép can ctia Ukraine 1a md hinh t6 ong ddu voi ma
mat: mot bén (Nga) 1a ¢d may tuyén truyén d6 so, tap trung, con bén kia (Ukraine)
13 mang luéi linh hoat gdm hang nghin ca nhéan va t6 chirc ciing gdp strc phan béc.
Céc t6 chtrc tinh nguyén ctia Ukraine di va dang tré thanh miii nhon chdng lai chién
tranh thong tin ctia Nga. Chang han, StopFake (thanh lap tir 2014) hoat dong nhu
mot trung tim phan tich va kiém chung thong tin, xuat ban bang 11 ngon ngit dé
vach tran nhitng thii doan tuyén truyén mdi [146]. Cac don vi nghién ciru nhu
Atlantic Council (DFRLab) cling lién tuc gidm sat hoat dong cua Nga trén
Telegram, TikTok, X... va cong bd bao céo dinh ky.

2.2.5. Thur nghiém va hiéu chinh thong diép

Néu thiét 1ap chwong trinh nghi sy quyét dinh cong ching nghi vé diéu gi, thi
dit khung (framing) quyét dinh cong chung nghi nhu thé nao vé didu d6. Theo
Entman (1993), dat khung 1a qué trinh Iya chon mét s6 khia canh cua su kién va lam
cho chung ndi bat hon, nham thiic diy mot cach hiéu cu thé. Nga sir dung Telegram

dé thyuc hién chién thuat nhidu loan sy that thong qua ba k¥ thuat dat khung chinh:
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da dang hoa khung dién giai, st dung khung dao nguoc va khuéch dai c6 chon loc
dua trén phan xét dao duc [58].
2.2.5.1. Da dang héa khung dién gidi cho ciing mét chu dé

Thay vi str dung mot khung duy nhat, Nga tao ra nhiéu khung song song dé
din giai cing mot chu dé. Chién lugc da dang khung tao ra hiéu tng phu séng, bat
ky hanh dong nao cua NATO ciing c6 thé dugc dit vao it nhat mot trong cac khung
trén. Quan trong hon, viéc duy tri nhiéu khung song song tao ra mdi trudng thong
tin nhiéu loan noi ngudi dung tiép nhan khong phai mot tudng thuat rd rang, duy
nhat, ma 1a nhiéu phién ban cung ton tai.

Véi cha dé “NATO/Phuong Tay” 1a chii dé c¢6 muc do lan truyén cao nhat,
Nga st dung ndm khung khac nhau trong danh sach 20 bai dang c6 mic do tuong
tac cao nhat: “Can thiép chung” chiém 50% sb bai dang, NATO cung cap vii khi
chiém 25%, NATO/Phuong Tay gy strc ép chiém 15%, NATO kich dong xung dot
chiém 5%, NATO gui linh danh thué chiém 5%. Khung “Can thiép chung” véi 10
bai dang thudc top 15, cho thy day la khung dugc uu tién nhat. Pay 1a khung tong
quat nhét, cdo budc NATO can thi¢p vao Ukraine ma khong can chi o hinh thic cu
the, khién n6 dé ap dung cho nhiéu tinh hudéng khac nhau. Khung NATO cung cap
vii khi chiém 25%, cung cap bang chimg cu thé hon vé sy can thiép. Vé murc d6 lan
truyén, cac bai ding str dung khung “Can thiép chung” dat tong 7.547.082 lugt xem
va trung binh 1.892 luot chia sé mdi bai, cao hon dang ké so véi cac khung khac.
Diéu nay cho thiy khung tong quat co strc lan toa manh hon khung cuy thé, c6 thé do
tinh linh hoat va kha nang ap dung rong réi.

Véi chu dé “Tién do quan sy Nga”, Nga ciing sir dung bon khung khac nhau:
“Hoat dong quan su” v6i 8 bai dang, “Nga kiém soat lanh thd” véi 8 bai dang, “Nga
tiéu diét muc tiéu” v4i 3 bai dang, va 1 bai dang voi “Nga giai phong”. Dac diém
ndi bat 1a khung trung 1ap “Hoat dong quan sy” va “Kiém soat lanh thd” chiém
80%, trong khi khung tuyén truyén “Giai phong” chi chiém 5%. Chién lugc nay
phan anh su tinh té: Nga tranh str dung ngdn ngit tuyén truyén qua 10 lidu, thay vao

d6 dya vao khung “trung 1ap” két hop véi bang chung hinh anh dé ting do tin cay.
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Céc bai dang st dung khung “Hoat dong quan su” dat tong 6.029.840 luot xem,
trong khi khung “Nga kiém soat lanh tho” dat 5.067.229 lugt xem. Ca hai khung
nay déu c6 luot xem trung binh trén 750.000, cho thiy stc hip din cua ndi dung vé
thanh tyu quan su.

2.2.5.2. Khung dao nguwoc

Mot trong nhitng k¥ thuat dat khung tinh vi cia Nga la “khung dao nguoc”
(inversion frame), trong do, vai tro cia cac bén trong xung dot duoc ddo ngugc
hoan toan. Phan tich vé chii dé “Chién truong Kiev” minh hoa rd k¥ thuat nay.
Trong top 15 bai ding c6 muc do twong tac cao nhét, co hai khung chinh 1a “Hoat
dong Luc luong vil trang Ukraine” va “Ukraine tin cong tir Kiev” voi 10 bai dang
va 7 bai ding. Mic du chi chiém 35% vé sb lugng, khung “Ukraine tin cong tir
Kiev” v&i 5.701.965 lai c6 tong lugt xem cao hon so véi 6.001.337 cua khung
“Hoat dong Luc lugng vii trang Ukraine”. Quan trong hon, lugt chia sé trung binh
ctia cac bai ding st dung khung nay 1a 331 luot, cao gan gap d6i so v6i 170 luot
ctia cac khung khac, chimg to strc lan truyén manh mé ctia khung dao nguoc.

Khung ddo ngugc hoat dong thong qua ba budc: Bude mat, dat lai ngdn ngir
bang viéc str dung tir “tdn cong” (ataka) thay vi “phong thi” (oGopona) dé mo ta
cac hanh dong ctuia Ukraine, ngay ca khi d6 1a hanh dong phan cong tir vi tri phong
thi, vi nhu cum tir “BCY arakyer ¢ xmuibix paitonos” (quan doi Ukraine tin cong
tor khu dan cu) xuét hién thuong xuyén, tao an tuong Ukraine 1a bén chu dong tan
cong; budc hai, chuyén trach nhiém thiét hai béng cach cdo budc Ukraine “dung
dan thuong 1am 14 chan” bang cach dat vii khi trong khu dan cu chuyén trach nhiém
thiét hai dan sy tr Nga (bén thyc hién khong kich) sang Ukraine (bi cdo budc “loi
dung dan thuong”); budc ba, cung cap bang ching hinh anh thong qua viéc st dung
anh v¢€ tinh, video, hodc hinh anh hién truong dé ching minh vii khi Ukraine dat
gan khu dan cu, phuong tién tuong thuat hinh anh nay ting do tin cdy cta khung,
khién ndi dung dé duoc chap nhan hon.

Nghién ctru truong hop 1a vu khong kich Trung tdm thuong mai Retroville &

Kiev ngay 20 - 21-3-2022. Bai dang tir Rybar ngay 21-3 dat 885.137 lugt xem va
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5.035 luot chia sé, str dung anh vé tinh dé ching minh Ukraine dit phdo binh gan
trung tdm thuong mai. Khung dugc xay dung bao gém: “Nga tin cong muc tiéu
quan sy hop phéap khi Ukraine dit vii khi gdn dan thudng” va “Ukraine chiu trach
nhiém vé thiét hai dan sy”. Chudi logic ndy hoan toan dao nguoc thuc té rang, Nga
c6 thé 13 bén thuc hién cudc tan cong vao khu vyc dan su. Hiéu qua cia khung dao
nguoc khong chi ndm & viée 1y giai cho hanh dong ciia Nga, ma con tao ra nham lan
vé trach nhiém. Nguoi dung tiép nhan khung nay ciing véi cac khung khac, ho kho
xéac dinh ai thuc sy chiu trach nhiém vé thiét hai dan sy, dan dén xu huong khong ai
tin c4 hodc ca hai bén déu c6 15i.

2.2.5.3. Khuéch dai c6 chon loc diea trén phan xét dao dirc

Thong qua phan tich dir lidu cho thiy, Nga khong khuéch dai tit ca cac
khung nhu nhau ma wu tié€n cac khung c6 phan xét dao dirc manh, dac biét 1a cac
khung tiéu cuc vé d6i thu, voi ba chu dé chinh: “NATO/Phuong Tay” voi khung
“Can thi¢p chung” véi ty 1€ phan xét dao dirc & muc “Co” 1a 60%; “Tién do QS
NGA” voi khung “Hoat dong QS” vdi ty 1€ phan xét dao duc mic “Khong” 1a 80%;
“Kiev” voi khung “Ukraine tin cong” voi ty 1é phan xét dao dic mirc “C6” 1a 40%.
Chung ta c¢6 thé dé dang nhan ra rang, khung tiéu cuc vé ddi thu (NATO, Ukraine)
cO phan xét dao duc va dugc khuéch dai manh; khung tich cuc vé Nga it phan xét
dao dirc va dua vao bang chimg hinh anh. Chién luoc ndy cin bang giita tuyén
truyén (can dé tao cam xtic) va tinh tin ciy (can dé giit khan gia).

Véi chi d& “NATO/Phuong Tay”, 60% bai ding trong top 15 co phan xét
dao dtc rd rang, st dung ngén nglr nhu 3BepcTBa (tan 4&c), MOCOOHWYECTBO
Hanuctam (bao vé Nazi), mpoBokanus (khiéu khich). Khung c6 phan xét dao duc
manh nhu “phuong T4y béo vé tan phat xit” dat luot xem va chia sé¢ cao nhat: bai
ding tir B6 Qudc phong Nga ngay 25-3 vé “tdi 4c ctia chu nghia dan toc Ukraine va
cach Phuong Tay cb gang tay trang” dat 1.490.843 luot xem va 6.363 luot chia sé.

Nguoc lai, véi chi d& “Tién do quan sy Nga”, 80% bai ding trong top 20
khong c6 phan xét dao dirc rd rang. Nga sir dung ngon ngtt trung lap, k¥ thuat nhu

B3SUIM T0J, KOHTPOJIb (kiém soat), mpoBenu onepanuio (thuc hi¢n chién dich),
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yHHYTOXKEHBI en (tiéu diét muc tiéu) thay vi ngon ngit tuyén truyén. Chién lugc
nay nham tao an twong vé tinh khach quan va chuyén nghiép.
2.2.5.4. Tao moi truong nhiéu loan su that

Két qua cua viéc da dang hoa khung, sir dung khung dao nguoc va khuéch
dai c6 chon loc 14 tao ra mot moi truong thong tin nhiéu loan noi su that khach quan
tré nén kho xac dinh. Véi mdi chu dé& quan trong, ngudi dung tiép nhan khong phai
mot phién ban sy that duy nhét, ma la 4 - 5 khung khéc nhau, moi khung nhan manh
cac khia canh khac nhau, c6 phan xét dao dirc khac nhau va dugc chirng minh béi
cac bang chimg khac nhau: “NATO” xuat hién 13 ké can thiép, 1a bén cung cip vii
khi, 1a ké gy stc ép, 1a ké kich dong, 1a ké giri linh danh thué; “tién do quan” l1a
hoat dong quén sy, 12 kiém soat 1anh tho, 1a tiéu diét myc tiéu, 13 giai phong; “Kiev”
12 hoat dong BCY, 1a Ukraine tan cong, 1a tinh hinh chung, 1a tin gia.

Kha ning sao chép (replicability) cao dam bao mdi khung déu dugc nhan ban
va lan truyén trong cac mang ludi khac nhau. Nguoi dung nay cé thé thiy khung
“can thiép chung”, ngudi dung khac thay khung “cung cap vii khi”, nguoi ding thi
ba théy ca hai. Khi ho thao luan véi nhau, moi nguoi o6 mot phién ban sy that khac
nhau, din dén nham 1an va tranh cai. Kha ning tim kiém (searchability) qua hashtag
cang 1am ting nhidu loan. Nguoi dung tim kiém #Ykpanna hoic #HATO s& thiy
hang tram bai dang vdi nhiéu khung khac nhau, khién viéc xac dinh su that chung
tré nén bat kha thi. Muc tiéu cudi ciing khong phai 1a thuyét phuc moi ngudi tin vao
mot phién ban cu thé, ma 1a tao ra trang thai m¢t madi thong tin (information fatigue)
va hoai nghi. Khi moi thir déu c6 thé 1a su that hodc khong phai su that, ngudi ding
xu hudng tir bo nd lyc xac dinh sy that va don gian chap nhan phién ban phu hop
v6i niém tin san c6, hinh thanh diéu kién 1y twong cho ndi dung tuyén truyén phat
trién.

Phan tich cho thiy céc bai dang c6 video goc nhin hodc hinh anh doc quyén
c6 muc do lan truyén vuot troi. Bai dang c6 muc do twong tac cao nhét trong toan
bo dit liéu 13 bai tir Rybar ngay 18-3 vé truc thing Ka-52: 848.012 luot xem va
14.455 luogt chia sé. Bai nay st dung video POV tir gbc nhin phi cong, mo ta chi tiét
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tran chién tai san bay Hostomel. Tuong thuat qua video POV tao trai nghi€ém nhap
vai, khién nguoi xem cam thdy nhu dang tham gia tran chién, tir 46 ting cam xtic va
kha nang chia sé. Cac bai dang c6 anh v¢ tinh hodc ban dd chién thuat cling co luogt
chia sé cao hon trung binh tir 30 - 40%. Phuong tién niy tao an twong vé tinh
chuyén mén va do tin cay, phu hop véi khung phan tich chién thuat cia Rybar.
Nguoc lai, cic bai ding chi c6 vin ban khong kém hinh anh c6 luot chia sé thap hon
dang ké. Piéu nay goi ¥ rang trong mdi truong nén tang sd cung cip, noi nguoi
ding bi tran ngap boi thong tin, hinh anh 13 yéu td quyét dinh kha nang thu hat su
chu y. Nén tang s6 hd tro hiéu qua cho viéc nhung video, hinh dnh chat lugng cao,
va file da phuong tién ma khong bi gidi han cung cép diéu kién 1y tuong cho chién
lugc két hop khung dién giai va tuong thuat manh.

2.2.6. Kién tao méi trwong cé khd ning tic dpng t6i nhan thirc

Tac dong cua chién tranh thong tin t6i nhan thic trong cudc xung dot Nga -
Ukraine khong chi anh hudng téi dién bién truyén thong trong khu vuc ma con dinh
hinh khung nhan thirc ciia cong ching qudc té. N6 khong dung lai 1a mot hién tuong
du luan xa hoi ma con 1a dién ngdn cho cac dong thai lién quan trong kién tao chinh
sach (policy shaping tool) thong qua cac dong thai chinh tri trén cac hoat dong vién
trg - ngoai giao - quan sy, dinh hinh cac phan tng cia cac qubc gia/ khdi qudc gia.
Theo DFRLab, Nga van kién tri thong tin chién luoc toan cau, choi van dai nham
1am suy giam timg chut su doan két cua phuwong Tay [52].

Tai cac nudc thudc chau Au va Bic MY, céc chién dich thong tin cua
Ukraine duéi su dong hanh cua cac hang truyén thong 16n nhu New York Times,
BCC, CNN,...da tao ra mot khung nhan thirc dao duc (normal farming) manh mé,
nham cing cb sy dong thuan ctia cong ching véi nhimg chinh sach cua nha nudc
nham ung ho, vién tro cho Ukraine.

Khoi dau véi co ché chuyén hoa cam xic (emotion transformation
mechanism), truyén thong phuong Tiy 4p dung co ché ngudi gic cong
(gatekeeping) hi¢u qua, tap trung vao viéc nhan hoa cac cau chuyén dau thuong cua

nguoi dan Ukraine. Cac hang tin 16n nhu The New York Times, CNN hodc BBC uu
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tién cac cdu chuyén vi md (micro narratives), c6 thé ké dén nhu ho so chi tiét vé
mot gia dinh ti nan duy nhét hodc cau chuyén cua mot dua tré bi mat cha me. Chién
lugc nhan hoa nay chuyén tai cudc xung dot tr mot sy kién dia chinh tri thanh mat
tham kich c4 nhan dé& ddng cam, dugc truyén tai qua cac hinh anh cam xuc va ngén
ngir xuc dong. Su nhan hoa nay 1a yéu t6 then chét giup chuyén hoa s déng cam
ciia cong ching thanh hanh déng chinh trj kién quyét [149]. Piéu nay cho phép
chinh phu duy tri sy ing ho cho cac goi vién trg quan sy va nhan dao quy mo 16n,
ngay ca khi cac bién phap trimg phat kinh té gy ra hé qua lam phat va suy thoai
trong nudc.

Tiép d6, cac chién dich truyén thong dugc trién khai tai Bac My va chau Au
d3 thanh cong trong viéc tai dinh vi Nga tir di thu chién lugc thanh mbi de doa
hién hiru d6i véi trat tu chau Au. Su khuéch dai thong tin vé cac hanh dong quan sy
da cung cb su doan két va y chi mo rong ciia cac to chuc lién minh nhu NATO,
chirng minh vai tro cua thong tin trong viéc cung ¢b kién trac an ninh khu vue. Cu
thé, nhan thirc vé mdi de doa di tai khang dinh tAm quan trong ctia Diéu 5 Hiép udc
NATO (nguyén tic phong thu tap thé), theo d6, mot cudc tan cong vil trang nhim
vao mot thanh vién duoc coi 1a mot cude tin cong tat ca cac nude thanh vién thude
NATO. Nhan thirc siu sic vé kha ning kich hoat Piéu 5 nay tré thanh dong luc
then chét dé dan ching Thuy Pién va Phan Lan di chuyén tir tng ho 1ap truong
trung 1ap trong lich st sang ing hd manh mé vi¢c gia nhap NATO trong vai thang,
mot phan 16n do céc hinh anh va thong tin duoc lan truyén vé tinh chit tan bao cia
cudc xam luge. Vao ngay 4-4-2023, Phan Lan gia nhap NATO, con Thuy Dién gia
nhap NATO vao ngdy 7-3-2024. Chién tranh thong tin thong qua timg chién dich
truyén thong da bién nhan thirc vé sy mo hd chién luge thanh nhéan thirc vé mdi de
doa truc tiép, tor do tao ap luc du luan 16n bude chinh phu phai dua ra quyét dinh
lich str nay.

Trude khi xung dot Nga - Ukraine xay ra, Lién minh Chau Au nhap khau
khoang 40% luong khi dét tw nhién tir Nga. Nham hop thtrc hoa cac hanh dong ung

ho ciia chinh phu, cac thong diép vé viéc Nga sir dung ngudn cung ning luong lam
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vii khi di duogc truyén théng phuong Tay khai thac triét dé, tao ra ap luc du luan
thiic day cac chinh phii diy nhanh qua trinh chuyén do6i va da dang hoa ngudn cung
ning luong, bt chap chi phi ting cao [5]. Su thao ting thong tin ndy di bién minh
cho viéc chuyén dich chién lugc khoi khi d6t ctia Nga sang cac ngudn khi ty nhién
hoa 10ng (LNG - Liquefied Natural Gas) tir Hoa Ky va cac ddi tac khac. Hé qua 1a,
gi4 khi ddt trén cac san giao dich (TTF - Title Transfer Facility) tai Chau Au da ting
vot chua tung cd, co6 thoi diém dat dinh trén €280/MWh vao thang 8-2022 (so v&i
muc trung binh khoang €20/MWh trudc khung hoang) [3]. Muc tang chi phi ndng
luong nay (cao hon dang ké so v6i khi d6t duong dng ctia Nga) di dugc cong ching
chép nhan. Bﬁng cach tao ra khung nhan thirc vé an ninh nang luong nhu 1a sy doc
1ap voi Nga, cac chién dich truyén théng di khién cong chung chip nhan mirc chi
phi gia tang, ching minh kha ning ctia thong tin trong viéc thay d6i hanh vi kinh té
vi mé cua mot khdi khu vue.

Khac véi cac nuée thude chau Au va Béc MY, cac nude thude chau A, chau
Phi va My La-tinh lai chiing kién mét cudc xung dot trong cac chién dich truyén
thong giita cac co quan thong tin ctia Phuong Tay va cac nudc so tai. Cong chung
tai cac khu vuc nay c6 xu huéng hoai nghi d6i véi su trung 1ap cia truyén thong
phuong Tay do lich st can thiép hodc chinh sach d6i ngoai trudc day cua cac cudng
quéc. Do d6, cac chién dich tuyén truyén ciua Nga c6 kha niang tim duoc tiéng noi
twong d6i 16n hon [42]. Su tiép xuc dong thdi voi cac ludng thong tin dbi 1ap nhau
da tao ra mot nhan thirc ludng cuc, budc cong chung phai tu sang loc hoac gitr thai
d6 trung lap chién lugc. Tai An Do, truyén thong phuong Tay chiém wu thé, tuy
nhién, nhiéu co quan truyén thong va du luan tai An D9, bao gff)m cac to bao 1on
nhu The Hindu, Hindustan Times, va cac kénh tin tirc ndi bat, van danh khong gian
dang ké cho cac luan diém cua Nga, nhan manh dén lich st quan hé ddi tac quéc
phong va loi ich kinh té (nhu viéc tiép tuc nhap khau dau gia wu dai). Viéc chinh
phit An D9 duy tri lap trudng trung lap da phan dnh sy hoai nghi chién lugc cia
cong ching, nhitng ngudi uvu tién loi ich va tu chi qudc gia hon 1a tuan theo khung

nhan thuc ap dat tr phuong Tay.
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Bén canh do, chu nghia thuc dung da tao ra mbi quan tam vé viéc duy tri
chudi cung irng va tranh cac Iénh tring phat vuot troi so voi mbi quan tam vé cac
nguyén tic dia chinh tri xa x6i. Nhan thirc ndy cing cd quyét dinh cia 2/3 cac qubc
gia thudc chau A, chau Phi va My La-tinh khong tham gia cdc bién phap tring phat
[64], cho théy cac chién dich thong tin tai day da that bai trong viéc tao ra mot
khung nhan thtc dao dtc théng nhit ngoai pham vi phuong Tay. Su gian doan
chudi cung tmg ngii céc Bién Pen 1a minh chimg rd rang nhat. Trudc xung dot,
Ukraine va Nga 13 nguon cung cap lta mi va ngii cdc chinh cho nhiéu quéc gia
Chau Phi va Trung Pong. Khung hoang lwong thyc do gian doan ngudn cung di
khién cac qudc gia nhu Ai Cép, Lebanon,.... phai uu tién cac thoa thuin ngoai giao
v6i Nga dé dam bao ngudn cung va binh 6n gia ca trong nudce, thay vi tng ho cac
bién phap trimg phat. Hanh vi nay thé hién rd su chi phdi ctia méi quan tim an ninh
lwong thyc d6i voi cac nguyén tac dia chinh tri.

2.3. Panh gia vé vu diém, nhwoc diém, hiéu qua va han ché trong viéc sir dung

nén tang s trong cudc chién thong tin do Nga tién hanh

Trong bdi canh chién tranh thong tin hién dai, nén tang ) khong chi 1a
phuong tién hd tro tic chién ma tré thanh khong gian tac chién mdi, noi khong bi
gidi han boi cha quyén qudc gia va lanh thd, cho phép Nga trién khai cac chién dich
chién tranh thong tin mot cach toan di¢n va déng bo & ca cép do chién thuat va
chién luoc. Tuy nhién, dé hiéu dung vai tro ctia nén tang s trong cudc chién thong
tin do Nga tién hanh, can phai vuot ra khoi cach nhin don gian vé nén tang nhu mot
phuong tién trung gian ma xem xét nd nhu mot ha tang ky thuat - xa hoi v6i nhimng

dac tinh riéng bié¢t, nhitng kha nang nhét dinh, va nhiing gidi han von co.

2.3.1 Nhitng wu diém ciia nén ting so
2.3.1.1. Kha nang xéa nhoa ranh gidi truyén thong va tao ra khéng gian tac chién
maoi

Mot trong nhitng dic tinh quan trong nhat ctia nén tang s6 1a kha ning xéa

nhoa cac ranh gi6i truyén théng da ting phan dinh rd rang cac loai hinh hoat dong
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thong tin khac nhau. Trong méi truong truyén théng truyén thdng, ton tai nhiing
ranh giGi rd rang giita chién thuat va chién lugc, giita tuyén truyén nha nude va y
kién c4 nhén, giira thong tin chinh thirc va thong tin phi chinh thirc [106]. Cac ranh
gidi nay khong chi mang tinh khai niém ma con duoc thé ché hoa trong cau tric cia
cac to chuc bao chi - truyén théng, trong cac quy trinh bién tp va trong cach khan
gia tiép nhan va danh gia thong tin [20].

Nén tang s6 d3 1am mo di nhitng ranh giéi nady mot cach can ban. S6 luong
kénh va ludng thong tin phong phii dén murc 1am tan ra chinh hinh anh nhiing cong
thong tin ¢ dinh ma bao chi truyén théng timg nim giit. Nhu Williams & Delli
Carpini nhan xét, khi khéng con canh cong rach roi, khai niém gac cong ciing mat
dan ¥ nghia [158]. Mot bai dang trén Telegram hay cac nén tang sb khac tir mot
kénh chinh thirc cia B6 Qubc phong Nga va mot bai dang tir mot blogger quan sy
an danh c6 cung dinh dang, cung kha ning tiép can va cung co ché lan truyén.
Khong c6 mot cong kiém soat bién tap nao dua ra quyét dinh vé thong tin nao dugc
phép xuit ban va thong tin nao bi loai bé dya trén ngudn goc hay tinh chinh thic
cua n6. Nhu da phan tich chi tiét tai muc 2.2.4, co ché nay tao ra mot kho luu tri
thong tin véi tinh bén viing cao, noi ma moi loai ndi dung tir tuyén truyén chinh
thirc dén tin d6n chua kiém chtng déu c6 thé duoc luu trit va so hitu kha ning truy
cap dé dang.

Pic tinh nay duoc thé hién rd nhat qua kha niang chuyén doi linh hoat giita
cac cép do tac chién. Mot dién bién chién thuat, vi nhu viéc mot don vi quan doi
chiém dugc mot ngoi lang nhd, co thé duoc bao cdo tirc thoi trén Telegram véi hinh
anh va video tir hién trudong. Chi trong vong vai gio, thong tin ndy co thé duoc
khuéch dai boi hang chuc kénh khac nhau, ¢ nhiéu cach tiép can khac nhau, moi
kénh thém vao mot 16p giai thich va bdi canh riéng. Dén cudi ngay, su kién d6 da
dugc trd thanh mdt luan ching cho mét luan diém chién lugc, c6 thé 1a vé sy tién
bd khong thé ngan can cua chién dich quan sy, hoac vé tinh than chién d4u cao cla
luc lugng vii trang. Nhirng théng ké dit lieu duoc dé cap tai muc 2.2.2 da chi ra, voi

gan 1 ty luot xem va gan 2 triéu luot chia sé chi trong vong mot thang tinh riéng &
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ba kénh 14y miu, quy mé va téc d6 cua qua trinh nay cho phép cac hoat dong tac
chién thong tin c6 sirc lan téa nhanh chong.

Nén tang s6 cho phép diéu nay hoat dong dya trén ba dic tinh twong hd. Thir
nhat, kha niang chia sé cho phép mdi ngudi dung tré thanh mot nit phat song
(broadcasting node) tiém ning. Khi mot noéi dung duge chia sé, né khong chi don
gian dugc chuyén tiép ma tao ra mot ban sao doc 1ap trong mang ludi cia nguoi
chia sé, tir d6 c6 thé tiép tuc duoc chia sé va lan truyén theo cap s6 nhan. Nhu di
phan tich trong muc 2.2.5.4, chi riéng mot bai dang vé truc thang Ka-52 tir Rybar da
dat 14.455 luot chia sé, mdi luot chia sé tao ra mot nat mdi voi nhirng mang ludi
nguoi dung khac nhau. Thir hai, hé thong hashtag cho phép t6 chirc va phan loai
thong tin theo cac chu dé, dja danh, hodc su kién cu thé. Véi 5.576 hashtag duoc s
dung trong 2.267 bai ding, hé théng nay tao ra mot ban dd thong tin, cho phép
ngudi dung khong chi tiéu thu thong tin riéng 1¢ ma con theo doi cac tuong thuat
khac nhau c6 lién quan qua thoi gian. Thir ba, tinh bén vimg cao cta ndi dung tao ra
mét hd so lich st ¢6 thé dugce tham chiéu lai dé cung ¢ cac luan diém dai han.

Tuy nhién, dé hiéu diy du tam quan trong cua dic tinh nay, can phai dbi
chiéu né véi nhitng gi khong thé thuc hién dugc trong méi truong truyén thong
truyén thong. Trong hé thdng truyén hinh, bao chi hay radio truyén thdng, mot
thong tin chién thuat thudng dugc bio cdo trong mot phan doan tin tic ngan va
nhanh chéng bi déy xuéng boi céc tin tirc mGi hon. Viée bién mot su kién nho thanh
mot tudng thuat chién luoc doi hoi phai co su phdi hop chit ché gitta nhiéu co quan
truyén thong, mdi co quan cd quy trinh bién tip va xuat ban riéng, va két qua
thuong 14 mot quy trinh ddy da véi nhiéu cong doan. Trén nén tang sd, qua trinh
nay co thé dién ra mot cach tu nhién va nhanh chong, tham chi khong doi hoéi su
phdi hop trung tAm ma c6 thé dira vao kha ning tur phat cta hang trim nghin ngudi
dung cung quan tam dén mot chu dé. Kha ning nay khong chi phan anh vé téc do
lan truyén ma con vé ban chit cua qua trinh truyén thong. Trong khi truyén thong
truyén thong hoat dong theo mo hinh “mot dwa ngudn tin - nhidu ngudi tiép nhan”

(one-to-many), trong d6, mot nguodn trung tdm phat tan thong tin dén nhicu nguoi
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nhan thu dong, nén tang s6 hoat dong theo mo hinh “nhiéu dua nguén tin - nhiéu
nguoi tiép nhan” (many-to-many), trong d6, mdi tai khoan déu c6 thé vira 1a ngudi
nhan, vira 1a nguodi phat tan. Sy khac biét nay khong chi mang tinh k¥ thuat ma con
¢ 13 sy thay d6i vé ban chat ciia quyén luc thong tin. Trong méi truong truyén
thdng, quyén lyc nim & kha ning kiém soat cong truyén théng; trong méi trudng s,
quyén lyc ndm & kha ning thiét ké va gico mam nhing thong diép c6 kha ning tir
lan truyén trong mang ludi.

2.3.1.2. Kha nang heu trit dai han va kha ndang kién tao ky irc tdp thé so

Dic tinh tht hai can duoc phan tich sau 1a cach kién trac ki thuat ctia mot sb
nén tang, tiéu biéu la Telegram, tao ra mot moi truong luu trit thong tin véi tinh bén
vitng cao. Nhu di chi ra tai myc 2.2.1, trong khi cdc nén ting phuong Tay nhu
Facebook hay X/Twitter thuong xuyén ap dung cac bién phap kiém duyét va g& bo
n6i dung vi pham, din dén tinh trang nhiéu bai ding bi x6a hoic 4n di, Telegram
duy tri mot chinh sach khéng can thiép gan nhu tuyét d6i. Phan tich 5.980 bai ding
tir ba kénh chinh (Rybar, MoD, RT) cho thiy, du da trai qua hon ba nim, cac bai
ding trong giai doan du chién dich vin con con ton tai véi ty 16 1a 100%, khong c6
bat ky bai nao bi x6a bé hay an di trong subt qué trinh nghién ctu.

Uu diém nay khong chi don thuan Iuu trit thong tin ma con ham y kha ning
kién tao mot dang ky trc tip thé so (digital collective memory). Trong xa hoi hoc,
khai niém ky tc tap thé duoc hiéu 1a cach ma cac nhom xa hoi luu gitt, to chic va
truyén tai ky e vé qua khir caa ho. Maurice Halbwachs, ngudi dit nén moéng cho
nghién ctru vé ky trc tap thé, da chi ra rang ky (e khong phai 13 mot hién tuong
thuan ty c4 nhan ma dugc dinh hinh béi cac khuon kho xa hoi. Nhimng gi ching ta
nhd, cach ching ta nhd, va ¥ nghia ma ching ta gan cho nhiing ky e d6 déu duoc
dinh hinh boi ngit canh x4 hoi va vin hoa. Nén tang s, v6i kha nang luu trit 1au dai,
dong gop mot khia canh méi vao khai niém ky e tap thé ndy, boi mdi bai dang,
mdi binh luan, mdi hinh anh duoc luu trit déu duge luu ddu thoi gian mot cach

chinh x4c. Diéu nay tao ra mot dang lich st s (digital history) c6 vé khach quan va
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dang tin cdy, boi vi nd xuat hién nhu mot ban ghi chép trung thyc vé nhing gi da
xay ra theo dung trinh tu thoi gian.

Tuy nhién, viéc hiéu dic tinh nay chi nhu mot loi thé thuan tay s tréd nén
thiéu sot, bai 18, trén thue té, nd tao ra mot mau thudn sdu sic ma chi co thé duoc
danh gia ddy du khi xem xét né trong bdi canh chién luoc théng tin tong thé. Mot
mit, tinh bén vitng cho phép xay dung cc tudng thuit dai han véi cac luan chimg
dugc tich lily theo thoi gian. Nguoi diung méi tham gia vao mot kénh s& thay mot
kho tai liéu phong phu trai dai nhiéu thang hoac nhiéu nam, tao 4n tuong vé mot
kho tang thong tin duoc thuc hién cong phu va nhat quan.

Mit khac, chinh tinh bén viing nay ciing tao ra cac thong diép mau thuin, cac
du doén sai 1am, hodc cac tuyén bd khong chinh xac tir qua khir cling khong thé bi
x6a bo. Nhu da phan tich trong phén 2.2.5.4 vé chién thuat nhiéu loan sy that, khi
nhiéu phién ban khac nhau cta cing mét sy kién duoc phat tan dong thoi, nhiing
mau thudn nay déu duoc luu trir vinh vién trong hé théng. Doi véi mot nguoi ding
cO k¥ nang phan tich cao, hoac dbi voi cac nha nghién ctru doc 1ap, kho luu trit nay
tré thanh mot ngudn ching cr phong pht dé vach tran nhitng mau thuin va khong
nhat quan trong tuong thuat. DFRLab phan tich hon 500.000 bai ding tir 38 kénh
quan sy Nga bang cach khai thac chinh kha ning nay cua nén tang sd dé tién hanh
giam sat va phan tich c6 hé thng.

Mot uu diém theo nhirng chiéu phén tich khac nhau c6 thé vira 1a wu thé vira
1a yéu diém, tuy thudc vao bdi canh va nhan thirc ctia nhitng ngudi twong tac véi no.
Véi nhitng ngudi thiéu k§ ning phan bién va dong luc dé tién hanh phan tich phan
bién sau, kho luu trir vinh vién xuét hién nhu mot nguén su that lich su dang tin
ciy. P6i v6i nhitng nguoi c6 cong cu va k§ nang phan tich, kho luu trit d6 lai tro
thanh mot noi ma moi ddu vét cua thao tung thong tin déu duogc bao ton va co thé dé
dang truy van. Ban chat kién trac ky thuat cua nén tang, do do, khong kién tao mot
két qua duy nhat ma tao ra mot truong da dién, c6 thé dugc khai thac theo nhiéu

cach khac nhau béi cac tac nhan véi myc dich va nang lyc khac nhau.
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2.3.1.3. Kha ndng tién hanh cdc hoat dong tdn cong - phong thi linh hoat trén
khong gian thong tin

Vén d& nay can duogc soi chiéu theo hudng ma sy da dang trong hoat dong va
chinh sich cta cic nén tang khac nhau tao diéu kién cho mét chién lugc tich hop
giita hoat dong tin cong va phong thu thong tin. Khong phai tat ca cac nén tang déu
duogc thiét ké va quan 1y theo cung mot cach. Co nhitng khéac biét cin ban trong thiét
1ap thudt toan, chinh sach ndi dung, mo6 hinh kinh doanh va khung phap 1y gitra cac
loai nén tang khac nhau.

Céac nén tang mé nhu Telegram, vé6i chinh sach khong kiém duyét va kha
nang hoat dong xuyén bién gidi, cung cip mot moi truong 1y tuéng cho hoat dong
tan cong thong tin. Telegram cho phép phat tan ndi dung dén hang trim triéu ngudi
dung trén toan thé gidi ma khong bi han ché boi co ché kiém duyét ndi dung hay
ranh giéi dia Iy. Kha ning lan truyén theo cap sé nhan, két hop véi co ché kénh
cong khai cho phép bat ky ai ciing c6 thé ding ky va theo ddi, tao ra mot khong gian
cong chung duoc mang hoa 1y twong dé tiép can ddi twong muc tiéu. Cac phan tich
trong Chuong II d@ minh hoa cu thé cach cac kénh Telegram dugc st dung dé phat
tan cac tuong thuat co loi vé dién bién chién su, v6i su két hop tinh vi gitra cac loai
ndi dung khac nhau tir video tao cam giac chan thuc, dén hinh anh doc quyén vé dan
thuong duoc ciru trg, dén cac phan tich chuyén mén tir blogger quén su.

O chiéu con lai, sy két hop cua két nén tang s6 phd bién vai cac nén tang noi
dia nhu VKontakte va Odnoklassniki cung cdp mot méi truong phu hop dé Nga
trién khai hoat dong phong thu thong tin. Viéc phu song manh mé véi cac hoat dong
chinh thirc, ban chinh thirc da nén tang két hop voi cac nén tang sd ndi dia hoat
dong theo phap ludt cua Nga dong vai tro nhu mot birc tuong gitta cong chung Nga
va thong tin tir bén ngoai.

Chién lugc tich hop khong chi don gian 14 sir dung cic nén tang khic nhau
cho cac myc dich khac nhau ma 1a tan dung su khac biét trong cAu trac thuit toan va
chinh sach cua chung dé tao ra mot hé sinh thai thong tin c6 tinh bd trg cao. Mot

cong chung ngi dia dugc bao vé khoi nhiing thong tin trai chiéu va dugc nudi dudng
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bang ludng théng tin nhat quan khong chi 6n dinh vé mit nhan thirc ma con 6n dinh
vé tu tudng chinh tri, tao ra mot hau phuong virng chic cho cac hoat dong thong tin
d6i ngoai. Khi céng chung noi dia tin tuéng vao tinh chinh nghia cua chién dich
quan sy dac bi¢t, ho tré thanh nhitng nguoi ing ho tu nhién va dang tin cay trong
cac tuong tac truc tuyén v6i nguoi dung quéc té, tir d6 khuéch dai hiéu qua cia cac
chién dich tin cong.

Tuy nhién, chién lugce tich hop nay cling tao ra nhiing sy doi lap nhat dinh.
Chinh sach kiém duyét chat ché trén céc nén tang ndi dia, mot mat giap duy tri sy
déng thuan trong ngén han, mot mat ¢ thé tao ra mot hang rao thong tin ngédn can
cong ching ndi dia tiép can véi nhitng quan diém va thong tin da dang. Van dé nay
khong chi ham y vé tu do thong tin va quyén con ngudi, ma con tiém tang nhiing
hau qua vé mit chién luge. Mot xa hoi duge cach ly khoi thong tin bén ngoai co thé
tré 1én dé bi ton thuong khi ddi mat véi nhitng cu soc thong tin dot ngot, boi su
thiéu hut k¥ nang va kinh nghiém can thiét dé danh gi4, phén tich nhiing thong tin
méi va doi khi mau thudn véi niém tin 6 sén.

Hon nira, sy phan bi¢t rd rét gitra moi truong thong tin ndi dia va moi truong
thong tin qudc té cling ngam tao ra tinh mau thudn trong cach tiép can thong tin.
Cong dan Nga c6 kha ning tiép can ca hai méi truong, cac nén tang ndi dia va qua
cac nén tang qudc té nhu Telegram, s& nhan thay su khac biét dang ké trong cach
dién giai cung mot nhitng su kién. Diéu nay co thé tao ra su hoai nghi va dit ra
nhirng cau hoi vé& do tin cdy cua cic ngudn thong tin chinh thirc. Viée duy tri mot
chién luoc tich hop tan cong - phong thu, do d6, khong phai 1a cac hoat dong thong
tin don gian ma doi hoi mot sy can bang tinh té va lién tuc gitta kiém soat va mo
clra, giita nhat quéan va linh hoat.
2.3.1.4. Khd nang tiry bién “dia phwong héa” va khai thdac khodng trong nhén thirc

Nén tang s6 cho phép thuc hién cac hoat dong co tinh dia phuong hoa & quy
mé toan cau. Trong thoi dai trude internet, viée thiét 1ap va van hanh cac kénh
truyén thong riéng biét cho timg thi trudng ngdn ngit va vin héa doi hoi dau tu

khéng 16 vé co sé ha tang vat 1y tir cac tram phat song, thiét bi in 4n, mang ludi
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phan phdi, dén doi ngii nhan su dja phuong. Chi phi nay thuong chi co thé duge dap
g boi cac t6 chirc ¢6 ngudn tai chinh doi dao.

Nén tang s6 da thay ddi cian ban viée dau tu nay. Nhu da néu, cac kénh nhu
RT va Sputnik hién hoat dong v&i hon 30 ngdn ngir trén toan thé gidi, voi ngan sach
khoang 270 triéu euro mdi nim. Mic du con sd ndy van dang ké nhung khi so sanh
v6i quy mo tiép cin toan cau ma nod tao ra, chi phi trén mdi luot tiép can da giam di
nhiéu 1an so véi thoi dai truyén thong truyén théng. Thanh cong dic biét cua RT en
Espafiol, v&i hon 32 tri¢u nguoi theo doi va vuot xa Voice of America [33], khong
chi dén tir viéc tang ngan sach ma 1a két qua cua viéc hiéu va khai thac hiéu qua cac
nén tang sb ciing bb canh van hoa.

Kha ning dia phuwong hoa cac hoat dong véi quy mo 16n théng qua ba co ché
tuong hd ciia nén tang. Thir nhat, nén tang sd cho phép mdt ngudn ndi dung trung
tam duoc phan phdi dong thoi dén nhiéu thi trudng khac nhau véi chi phi tdi thiéu.
Viéc dang tai mot video lén YouTube hay mot bai viét 1én Facebook khong ton
thém chi phi du n6 dugc xem bdi mot nghin hay mot triéu ngudi, ¢ Viét Nam hay &
Mexico. Thir hai, nén tang sb gép phan tao ra nhitng khong gian théng tin riéng biét
mot cach ty dong. Mot ngudi dung tiéng Anh va mot ngudi dung tiéng Ty Ban
Nha, du cung theo doi RT, s€ nhan dugc nhitng nd1 dung dugc diéu chinh khac nhau
pht hop voi bdi canh dia phuwong ciia ho. Thir ba, co ché twong tac xa hoi thong qua
chia s¢ cam xuc, chia sé suy nghi (binh luén), chia sé thong tin, cho phép ndi dung
dugc dia phuong hdéa mot cach ty nhién bodi chinh cong déng nguoi dung ban dia,
khi ho thém vao nhitng goc nhin, binh luin va lién két voi cac van dé dija phuong.

Nén tang sb cung cap kha ning cho cac hoat dong da dé cap kha thi & quy
mo toan cau. Ciing can phai luu ¥ rang, thanh cong dat duoc cua cac hoat dong
duoc dia phuong hoa khong phai chi 1a kha nang k¥ thuat ma la viéc van dung hi¢u
qua vé nhiing gi c6 thé dugc goi 1a khoang trong nhan thirc ton tai trong mdi boi
canh riéng bi¢t va khuéch dai no qua nén tang s6. Tai My La-tinh, ch(fmg han, ton tai
nhing ky trc lich str vé can thiép cia My, nhitng bit man véi chinh sach kinh té ty

do hoa va nhiing khat vong vé chii quyén, da cuyc hoa trong quan hé quoc té 1a
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nhirng yéu t6 ma RT en Espaifiol trén ca X/Twitter, Telegram da khai thac nhu mot
tiéng noi thay thé dang tin cay.

Chién lugc da phién ban thong tin khéng nhét thiét mau thuin khi 4p dung
cho cac khan gia khac nhau, boi vi mdi nhom khan gia ton tai trong mot budng vang
riéng trén cic nén tang s6. Thay vi ap dat mot tuong thudt ddng nhat, noéi dung co
thé duoc duoc diéu chinh dé dang trén nén tang s6 dé cong hudng voi nhitng lo
ngai, gia tri va nguyén vong c6 san trong moi bdi canh. Cudc xung dot Nga -
Ukraine c6 thé dugc dong khung rat khac nhau cho cac khan gia khac nhau: tai My
La-tinh, né duoc dit trong ngir canh chdng lai sy banh trudng cia NATO; tai Trung
Pong, n6 duoc lién két voi chit dé chong can thiép phuong Tay; tai chau Phi, nd
duoc két ndi véi tuong thuat vé chu nghia thuc dan méi trong khi & ndi dia Nga la
chdng tan phat xit.
2.3.1.5. Kha nang lan truyén xd héi va khuéch dai théng diép gian tiép

Nén tang s6 cho phép cac hoat dong thong tin ctia Nga tiép cén toi nhing keé
ngdc hitu ich va tao dung mot co ché lan truyén xa hoi thong qua sy tuong tac tir
hanh vi nguoi dung va thuat toan.

Thir nhét, kha niang phan tich dir liéu 16n vé hanh vi ngudi dung cho phép
Nga x4c dinh nhiing c4 nhan c6 xu hudng tam ly, hé gia tri, hodc vi thé xa hoi phu
hop v6i viée lan truyén nhimng thong diép nhat dinh.

Thir hai, thuat toan dé xuat ndi dung (tiiy thudc vao nén tang) co thé tao ra
nhirng budng vang va bong bong loc, khién ngudi dung bén canh viée cha dong tiép
can, co thé s& tiép xtic chu yéu véi nhitng thong tin ciing ¢b niém tin ¢ sin ciia ho
dué6i anh huéng cua thuit toan. Mot nguoi dung ¢ xu huéng hoai nghi vé phuong
Tay c6 thé s& dan dan dugc thuat toan nudi dudng hoic dugc hudng muc tidu boi
cac hoat dong chién tranh thong tin voi nhiéu ndi dung twong ty hon, ting cudng
niém tin d6 va lam cho ho trd thanh mg ctr vién 1y tudng dé lan truyén nhimng noi

dung phu hop véi thé gidi quan cua ho.
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Thtt ba, co ché tuong tac xa hdi, dac biét 1a kha nang chia sé voi mot ci nhép
chudt hay cham man hinh, giam thiéu chi phi cua viéc lan truyén thong tin dén murc
gan nhu bang khéng.

Céc hoat dong khong dya vao tuyén truyén tryuc tiép hay thao ting cudng ép
ma 13 thanh qua cua viéc thiét ké moéi truong théng tin (information environment
design) mét cach tinh vi. Thay vi ¢d ging ép budc moi ngudi tin vao mot diéu gi d6
trai v4i niém tin cta ho, cac hoat dong xac dinh muc tiéu la nhitng nhom da co san
xu hudng tin vao nhiing diéu kién nhat dinh, sau d6 cung cip cho ho nhiing thong
tin va béng ching cing ¢d niém tin do, va tao diéu kién dé ho tu nguyén lan truyén
nhiing thong tin nay trong mang ludi ciia chinh ho. Nguoi ding cam thay ho dang
ty minh kham pha su that thay vi bi tuyén truyén, va chinh cam giac gia tao nay lam
cho thong diép tré nén thuyét phuc hon nhiéu.

2.3.2. Nhitng han ché va mau thudn ngi tai
2.3.2.1. Sy phu thudc bdt cdn ximg vdo nén tang do bén thir ba kiém sodt

Chuyén sang phan tich nhitng han ché, diéu quan trong dau tién can nhan
thire 13 ban chét bat can xtimg ctia mdi quan hé giita cac bén lién quan str dung nén
tang va bén so hitu/kiém soat nén tang. Phan 16n cac nén tang sd pho bién nhu
Facebook, YouTube, X/Twitter, déu thudc s& hitu va kiém soét cta céac cong ty co
tru so tai cac qudc gia phuong Tay.

Trong méi truong vat 1y, quyén luc thuong gin lién véi kha niang kiém soat
lanh tho, ai kiém soat mot 1anh thd cu thé, nguoi d6 c¢6 quyén quyét dinh nhiing gi
xay ra tai d6. Trong méi truong s6, quyén luc gan lién voi kha nang kiém soét co s
ha téng thong tin, ai kiém soat may chu, thuat todn, va chinh sach ndi dung cua mot
nén tang, nguoi do6 c¢6 quyén quyét dinh nhing gi co thé va khong thé xay ra trén
nén tang do.

Khi cac chinh phu phuong Tay ap dung cac bién phap trirng phat sau khi Nga
phat dong chién dich quéan sy vao Ukraine, mét trong nhiing bién phap quan trong
nhat 12 yéu ciu cic cong ty cong nghé han ché hodc cdm hoan toan cac kénh truyén

thong nha nuéc Nga. YouTube di cAm hoat dong trén toan ciu v6i hai kénh RT va
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Sputnik tir thang 3-2022. Facebook va Twitter da go bé hang nghin tai khoan va han
ché tiép can cia ndi dung tir Nga. Nhimg hanh dong nay dugc thuc hién chi trong
vong vai ngdy, cho thay rang, quyén luc cudi cing trén moi truong sé ndm trong tay
nhing bén kiém soat nén tang.

Nga budc phai chuyén huéng sang cic nén tang trung l1ip hon, nhu
Telegram, hodc cac nén tang m&i ndi nhu TikTok, hodc cic nén tang nhé hon nhu
Substack [91]. Tuy nhién, mdi 1an chuyén nén tang déu di kém véi nhiing bét loi
dang ké. Thtr nhat, Nga mat di mot phan khan gia dang theo di trén YouTube, boi
18, khong phai ai cling san sang chuyén sang sir dung Telegram hay cic nén tang
khac. Thir hai, Nga mat di mot luong 16n cac dir liéu thong tin véi lich st ndi dung
phong pht va danh tiéng duoc thiét 1ap, di tich lily trén cac kénh trén YouTube hay
Facebook qua nhiéu nam. Thtr ba, Nga d6i mat voi nguy co bi han ché tuwong ty
trong tuong lai khi khong c6 gi dam bao rang cic nén tang trung lap hién tai s&
khong &p dung céc chinh sach twong ty nhu YouTube, Facebook.

Hon nita, su phu thudc nay khong chi vé kha ning tiép cdn ma con vé kha
nang thu thap va phan tich dit li¢u. Cac cong ty cong nghé¢ 16n s¢ hitu nhitng cong
cu phan tich dir 1iéu tinh vi cho phép ho dao sau vao hanh vi va théi quen cua ngudi
dung. Nhitng cong cu nay cung cip nhitng thong tin gia tri cho viéc thiét ké chién
luge ndi dung va trién khai cac chién dich tuyén truyén theo tirmg muc tiéu cu thé.

Thach thirc dai han 13 liéu c6 thé xay dung duoc mot hé sinh thai nén tang
doc 1ap, khong phu thude vao cac cong ty cong nghé phuwong Tdy. Viéc phat trién
céc nén tang ndi dia nhu VKontakte 12 mot phan ciia nd lyc ndy, nhung nhiing nén
tang nay chu yéu phuc vu thi truong ndi dia va c6 kha nang han ché trong vi¢c tiép
can khan gia qubc té. Xay dung mot nén tang toan cau thuc sy c¢6 kha ning canh
tranh v6i Facebook, YouTube hay Twitter doi hoi khong chi ngudn luc tai chinh
khong 16 ma con phu thudc chii yéu vao sé lwong ngudi ding, tao ra thach thirc

dang ké kho vuot qua.
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2.3.2.2. Bdt loi tir chinh nhitng wu diém va van dé chay dua vii trang thong tin

Nhitng dic tinh duoc coi 1a loi thé ctia Nga nhung khong tao dic quyén sir
dung riéng cho Nga ciing duoc cac dbi thu khai thac triét dé. Nén tang s6 khong
phan biét dugc nguoi st dung hop phap va bat hop phap. Vay nén, kha ning cung
cap toc do lan truyén, quy mo tiép cin, kha ning t6 chirc cong dong, ddng thoi kha
dung ddi véi tat ca cac bén. Diéu nay da dugc thé hién rd nét qua sy xuét hién cua
cac phan tng d6i khang hiéu qua cta chinh phu Ukraine, véi chién lugc truyén
thong sb toan dién, khai thac nhiing dic tinh twong ty ctia nén tang dé xay dung mot
tuong thuat doi 12p manh mé€. Nhu da dé cap trude do, cac chién dich truyén thong
ctia Ukraine dugc hd tro ciia cac hang truyén thong qudc té 16n, da dat nhitng hiéu
qua dang ké trong viéc dinh hinh cudc xung dot nhu mot cude d4u tranh gitra dan
chu va chuyén ché, gitta tu do va ap biic.

Sy xuét hién ctia cic nhém hay cong dong ty phat trén khong gian mang voi
v6i sy tham gia cta hang chuc nghin ngudi dung X/Twitter duoc 1ap ra dé d6i pho
v6i nhitng chién dich tuyén truyén ctia Nga, 1a mot vi du dién hinh vé cach nén tang
sb tao diéu kién cho su tu td chire tir dudi 1én (bottom-up), cac phong trao va hoat
dong tu phat. Cac nhom nay c6 thé tin cong bang sé dong (swarming) dé lam xo6i
mon hiéu qua tuyén truyén cta Nga, diéu d6 cho thiy rang, trong moi truong sb,
quyén luc khong chi nim trong tay nhiing t6 chirc 16n véi ngudn lyc doi dao ma con
c6 thé duoc tap hop tir sy tham gia ty nguyén hodc cac hoat déng tu phat ctia nhiéu
c& nhan.

Ngoai ra, ¢6 thé noi, cac hoat dong lién tuc trén nén tang sb ciing 1 nén tang
cho cudc chay dua vil trang thong tin, trong d6 mdi tién b trong ky thuat tin cong
déu dugc dap tra bang nhiing cai tién trong phong thi va ngugc lai. Khi cac hé
thé)ng bot tu dong dugc phat trién dé khuéch dai thong di¢p, cac cong cu phat hién
bot cling dugc cai thién. Khi cong nghé deepfake dugc sir dung dé tao video gia
mao [45], cong nghé phét hién deepfake ciing dugc phét trién song song. Khi chién
thuat nhiu loan thong tin dugc ap dung, cac té chirc kiém ching va co ché xac

minh thong tin ciing duoc ting cuong. Trong cudc chay dua niy, lgi thé khong nhat
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thiét ndm & bén c6 cong nghé tién tién nhit ma & bén c6 kha ning thich tmg va doi
m&i nhanh hon. Lich sir cong nghé cho thiy rang, trong hau hét cac cudc dua vil
trang cong nghé, c6 mot xu hudng dai han hudng t6i sy can bang, trong d6 loi thé
ban dau cua mot bén dan bi san bang khi bén kia hoc héi va thich tmg. Trong bdi
canh chién tranh thong tin, diéu ndy c6 nghia 1a nhitng loi thé chién lwgc hién tai c6
thé chi 1a tam thoi, va viée duy tri loi thé doi hoi dau tu lién tuc vao dbi méi va
thich tng. Hon nita, chi phi ciia cudc chay dua nay co thé ting theo thoi gian khi
cac bién phap phong thu tré nén tinh vi hon, cong cu tin cong cling phai tré 1én
phtrc tap hon dé duy tri hiéu qua, va nguoc lai. DPiéu nay dit ra thach thic vé tinh
bén viing, lidu c6 thé duy tri mic d6 dau tu ngay cang ting nay trong dai han, dic
biét trong bdi canh quéc gia chiu céc ap luc kinh té va cac uu tién canh tranh khac.
2.3.2.3. Mdu thuan can ban gitta muc tiéu nhiéu loan va xdy dung tin nhiém

Han ché tha ba va c6 18 quan trong nhat vé mit chién luoc nim trong mot
mau thuan ndi tai gitta hai muc tiéu cta chién tranh thong tin. Mot mat, nhu da phan
tich trong muc 2.2.5.4, c6 mot chién lugc rd rang nham tao ra nhiéu loan thong tin
khi phat tan nhiéu phién ban khac nhau cua cung mot sy kién nham tao ra sy béi roi,
1am x6i mon niém tin vao kha nang xac dinh sy that khach quan. Muc ti€u cua chién
lugc nay khong phai 1a thuyét phuc moi nguoi tin vao mdt tuong thuat cu thé, ma la
tao ra mot trang thai khién cong chung cam thay mét moéi trudc qua nhiéu thong tin
mau thuln va di dén tir bo nd luc phan biét sy that va gia dbi.

Mit khéc, bat ky chién dich thong tin ndo, trong dai han, ciing can xy dung
mot mirc d6 tin nhiém nhat dinh dé co thé anh huong c6 v nghia dén nhan thac va
hanh vi. Néu mot ngudn thong tin bi coi 14 hoan toan khong dang tin cay, thi bat ky
thong diép nio tir ngudn do ciing s& bi bo qua hodc ché gidu. Pé co thé dinh hinh
nhan thie, can phai c6 mot mic dg tin nhiém (authority) va do tin cdy dugc cong
chung thira nhan. Pay 1a 1y do tai sao ngay ca céc t6 chirc truyén thong ciing phai
dau tu dang ké vao viéc xay dung thuwong hiéu, duy tri cac tiéu chuan chét lugng

nhat dinh, va tranh nhirng sai 1dm qué rd rang c6 thé gy tén hai dén uy tin cta ho.
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Mau thudn nim & chd khong thé ddng thoi pha huy khai niém vé sy that
khach quan va xdy dung mot sy that thay thé dang tin cay. Khi nén tang sb tao diéu
kién cho vi¢c phat tan nhiéu phién ban mau thuan cta cing mot su kién, khi cac
thong diép tir qua khtr duoc luu trit vinh vién va c6 thé dugc tham chiéu lai dé chi ra
nhitng mau thuin, kha ning duy tri do tin cAy bi x6i mon nghiém trong. Mot nguoi
ding chi can dau tu mot chat thoi gian dé tim kiém va so sanh cac bai dang cii s&
nhanh chong phét hién ra ring cing mot ngudn da dua ra nhitng tuyén bé mau thuin
nhau vao cac thoi diém khac nhau.

Vén d& nay duoc khuéch dai boi chinh nhitng dic tinh cua nén tang s6 da
ting 1a 1oi thé trong khi cho phép xdy dung tuong thuat dai han, cling c6 nghia 1a
moi sai 1am, moi mau thudn déu c6 thé duoc ghi lai vinh vién. Kha nang tim kiém
cao, trong khi gitup nguoi dung dé dang tim thay thong tin ho can, cling gitip cac
nha phan tich dé dang xay dung ho so vé nhitng mau thudn va khong nhat quan. Co
ché chia sé, trong khi gitip thong diép lan truyén nhanh chéng, ciing gitp cac phan
béac va vach tran lan truyén voi toc d6 trong duong.

DPé minh hoa méu thuin nay mot cach cu thé, co thé xem xét truong hop cua
tham kich MH17. Trong cac tuan dau sau sy kién, nhiéu phién ban khac nhau vé
nguyén nhan vu tai nan duoc phat tan, tir viéc cho riang d6 1a do may bay chién déu
Ukraine, dén viéc khéng dinh d6 la mot am muu dan dung voi xac chét dugc chuan
bi san. Chién thuat nhidu loan nay c6 thé hiéu qua trong ngan han trong viéc giy
hoang mang va lam mo trach nhiém. Tuy nhién, trong dai han, khi cac cudc diéu tra
qudc té tién hanh va bang chung tich Iy, sy mau thuan gitta cac phién ban khac
nhau tré thanh mot diém yéu 16m, 1am ton hai dén do tin cady cua tat ca cac thong
diép lién quan, khong chi vé MH17 ma con vé cac cha dé khac.

Mau thudn nay khong thé hoa giai mot cach d& dang bai vi né nim trong ban
chat ctia chién lugc, khong phai trong viée thyc thi, né phan anh mot cang thang cin
ban giita hai logic chién luoc khac nhau: logic pha hoai va logic xay dung. Logic
pha hoai nhdm lam suy yéu niém tin cta cong chung vao tit ca cac ngudn thong tin,

tao ra mot moi truong ma khong cé gi 1 chac chan. Logic xay dung nham thiét 1ap
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mot trong thudt thay thé co thé thay thé tuong thuit hién c6. Hai logic ndy, trong
khi co thé cung t6n tai trong ngin han, c6 xu huéng mau thudn va lam suy yéu lan
nhau trong dai han.

2.3.2.4. Chi phi duy tri va van dé vé hiéu quad giam dan

Han ché thr tu lién quan dén dong luc kinh té cia hoat dong chién tranh
thong tin trén nén tang sb. Trong khi chi phi ban dau dé thiét 1ap sy hién dién trén
céc nén tang so twong ddi thap, dic biét khi so sanh véi viée xay dung co sé ha tang
truyén thong vat 1y truyén thong, chi phi dé duy tri hiéu qua qua thoi gian c6 xu
huéng ting 1én dang ké. C6 nhiéu yéu t6 dong gdp vao xu huéng ting chi phi nay
nhu sau:

Thé nhat, nhu da dé cap, co6 mot cudgc chay dua vii trang cong ngh¢ lién tuc
doi hoi dau tu khong ngling vao cong nghé mai. Phat trién va duy tri cac hé thong
bot tinh vi, tao ra ndi dung gia chat luong cao [53], phan tich dit liéu 16n dé t6i uvu
hoéa chién lugc nhdm muyc tiéu, tit ca nhitng diéu nay doi hoi doi ngii chuyén gia c6
k¥ nang cao va chi phi dang ké.

Thir hai, khi cic bién phap dbi phé trd 1én hiéu qua hon, can phai dau tu
nhiéu hon dé dat dugc cing mot két qua. Néu trude day mot bai ding co thé tu
nhién nhan dugc hang nghin luot chia sé, gid dy co thé can phai st dung cac th
doan tinh vi v&i nhiéu tai khoan hon, hodc dau tu vao quang cdo c6 tra phi, dé dat
duogc sy lan truyén tuong duong.

Thir ba, viéc phai lién tuc chuyén doi giita cac nén tang va chién thuat doi
hoi khong chi ngu@)n luc tai chinh ma con doi hoi vé ngu@)n Iwc nhan sy va hé théng
quy trinh trién khai dé duy tri tinh hiéu qua trong méi trudng méi.

Thu tu, viéc duy tri mdt mang ludi rdng 16n cac kénh, chinh thirc, ban chinh
thirc, va phi chinh thirc voi mirc 46 phdi hop nhit dinh doi héi co so to chirc dang
ké. Nhu di phan tich trong phan 2.2.1, chién lugc da tang tuyén truyén c6 thé hi¢u
qua nhung ciing phuc tap dé quan 1y, dic biét khi can duy tri mot mic d6 nhat quan

nhat dinh giita cac ting trong khi van bao ton kha ning phu nhan.
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Quan trong hon, hiéu qua c6 xu huéng giam dan theo thoi gian. Anh hudng
thong tin c6 xu huéng mo di khi cong chiung tré nén than thudc véi chiing. Khi moi
ngudi di thiy da nhiéu deepfake, dii nhiéu tin tirc gia, du nhiéu chién dich bot, ho
phat trién mot dang khang thé tdm 1y, tré nén hoai nghi hon d6i voi tat ca thong tin
tryc tuyén. Dit lidu tir Eurobarometer 2024 cho thiy 71% nguoi dan chau Au gip
phai thong tin sai 1éch [61] nhung diéu nay ciing c6 nghia 12 71% d3 c6 nhén thirc
vé su ton tai ciia thong tin sai 1éch va co thé phén nao da phat trién cac chién lugc
c4 nhan dé thich ung.

Céc van dé ké trén dit ra cau hoi vé tinh bén vimg dai han. Néu chi phi lién
tuc ting trong khi hiéu qua giam, s& dén mot hoan canh khi ma ty 1& chi phi - hiéu
qua tré nén bat loi. Kho vii khi thong tin ¢6 thé rat phong pha va khong ngimg mé
rong [54] nhung ngudn luc khong phai 1a vo han. Khi phai ddi mat véi cac ap luc
kinh té do trimg phat qudc té, chi phi chién tranh quéan su, va cic nhu ciu ngan sach
canh tranh khac, viéc liéu co thé duy tri mtrc 4o dau tu vao chién tranh thong tin
trong dai han tré nén khong rd rang khi hiéu qua khong dugc dam bao.

2.3.3. Hiéu qud ciia viéc sie dung nén ting sé trong cugdc chién théng tin
2.3.3.1. Thanh cong theo khong gian dia ly - van hoa

Hiéu qua cta cac hoat dong thong tin trién khai trén cac nén tang sb, du kho
c6 thé danh gia mot cach chinh xac 1a khong dong déu vé két qua giira cac khu vuc
dia 1y va van hoa khac nhau. Piéu nay khong phai 1a ngdu nhién ma phan anh
nhirng khac biét cin ban trong cc yéu té bdi canh dia phuong.

Tai cac khu vuc nhu chau Phi, Trung Pong va mot s6 khu vuc chau A, cac
chién dich thong tin trén nén tang sé da dat duoc nhitng két qua dang ké, dugc thé
hién qua céac chi s6 nhu thai 6 ctia cong chung trong cac cudc khao sat, mé hinh bo
phiéu tai Lién Hop Qudc va mtrc d6 tham nhdp cta cac kénh truyén thong. RT en
Espaiiol v6i hon 32 triéu ngudi theo ddi [39] 1a mot minh chimg cu thé cho sy thanh
cong nay. O nhitng khu vyc ndy, t6n tai nhitng khoang trong nhan thirc dang ké voi
nhitng vin dé ma truyén thong chinh théng khong dé cap day du, nhitng quan diém

bi gat ra ngoai 1¢, nhitng bat man chua duoc giai quyét. Ky tic lich sir vé cha nghia
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thue dan, kinh nghiém d6i v6i nhitng can thiép tir nude ngoai va hoai nghi déi voi
dong co cua phuong T4y tao ra mot manh dat mau md cho nhimng thong diép vé da
cuc hoa thé giéi va chu quyén qudc gia. Nén tang sd voi kha ning dia phuong hoa
ndi dung va tao ra cac khong gian thong tin riéng bi€t, cho phép nhitng thong diép
nay duoc diéu chinh tinh vi dé cong hudng voi nhirng lo ngai va nguyén vong cu
thé cua timg bdi canh.

Nguoc lai, tai cac nude phuong Tay v6i hé théng truyén thong phat trién,
truyén thong dan chil viing chic va mitc d6 gido dyc trung binh cao, hiéu qua cia
cac chién dich thong tin phtrc tap va da chiéu hon nhiéu. Mic du 71% nguoi dan
chau Au gip phai thong tin sai 1éch [61] nhung diéu nay khong c6 nghia 1a ho tin
vao thong tin d6. Trong nhiéu truong hop, sy hién dién rong rii cua thong tin sai
léch da tao ra mdt hi€u ung nguoc thic déy su phat trién cua cic co ché kiém
chting, ting cudng gido duc truyén thong va nang cao nhan thirc cong chiing vé thao
ting théng tin.

Tuy nhién, s& 14 sai 1am néu két luan rang cac chién dich khong c6 hiéu qua
tai phuong Tay. Hiéu qua & ddy khong phai 13 thuyét phuc da sb tin vao mot tudng
thuét cu thé ma 1a dat duoc nhirng muc tiéu tinh vi hon: lam tang su phan cuc chinh
tri, tao ra nhiéu thong tin khién viéc phan bi¢t sy that trd nén khé khan hon, khai
thac va mo rong nhiing ran niit ¢6 san trong xa hoi. Nén tang s6 véi kha niang cho
phép nhdm muc tiéu chinh x4c cac nhom dan s cu thé tao diéu kién cho nhitng muc
tiéu nay ngay ca khi khong thanh cong trong viéc thay doi du luan chinh théng. Sy
khac biét trong hiéu qua nay c6 nhitng ham ¥ quan trong cho viéc hiéu ban chat cia
nén tang sé trong chién tranh thong tin. N6 cho thiy ring cong nghé khong quyét
dinh két qua mot cach don gian ma twong tic voi bbi canh xa hdi - van hoa - chinh
tri mdt cach phtre tap. Cung mot cong cy, cung mot chién thuat co thé ¢ hiéu qua
rat khac nhau tily thudc vao moi trudng ma né duoc trién khai. Diéu nay goi y rang,
danh gia vé nén tang ) khong thé duge thuc hién mot cach triru tuong ma phai ludén

duogc dit trong bdi canh cu thé.
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2.3.3.2. Hiéu qua trong khong gian thong tin noi dia

Poi voi du ludn Nga, cac nén tang sd da dong mot vai trd khac biét nhung
khong kém phan quan trong. Cac nén tang ndi dia nhu VKontakte va
Odnoklassniki, két hop v&i viée sir dung co kiém soat cac nén tang qudc té nhu
Telegram, da tao ra mot moi truong thong tin twong d6i duoc kiém soat, trong d6
tuong thuat chinh thuc vé chién dich quan su dac biét dugc duy tri nhét quéan va
nhiing thong tin tréi chiéu bi han ché.

Pé danh gia hiéu qua nay mot cach cong bang, can nhan thic rang muc tiéu
& day khong phai 14 thuyét phuc trong nghia truyén théng ma 1a duy tri mot mirc do
déng thuan xa hoi nhat dinh trong bdi canh chién tranh. Nga da dat dugc hiéu qua
dang ké trong viéc duy tri sy 6n dinh du luin ung hd cac hoat dong quan su &
Ukraine trong sudt giai doan 2022-2025. Sau khi cong bd bat dau hoat dong quan sy
dic biét, phan 16n ngudi Nga ting hd quyét dinh nay véi két qua khao sat 65%, mot
nim sau, con so nay tang 1én 68% va van nhu vay vao nam 2024. Mdt dir liu khac
cling cho thay tinh dén nam 2024, hai phan ba ngudi Nga (khoang 65%) cho rang
hoat dong quan su ctia quan do1 Nga kha thanh cong [165].

Tuy nhién, viéc danh gia thanh cong nay can duoc dit trong mot khung phan
tich rong hon, bao gém ca cac yéu td chi phi va hau qua dai han. Viéc tao ra mot
hang rao thong tin nham cach ly cong ching ndi dia khoi cac ngudn thong tin bén
ngoai, co thé hiéu qua trong ngan han nhung lai tao ra nhimg rdi ro chién luoc tiém
tang trong dai han. Hon nita, vi¢c duy tri mot hé théng kiém soat thong tin toan dién
doi hoi mot nguon luc dang ké va tao ra nhitng cing thang véi cac gia tri vé tu do
thong tin va quyén con nguoi.

Co6 mot nghich 1y 1a nén tang s6, von duge tao ra véi tinh thin md va tu do,
dang dugc Nga sir dung dé tao ra mot moi truong thong tin dong va dugc kiém soat.
Nhu vay, cac nén tang s khong mang trong minh nhiing gia tri 6 dinh ma cé thé
dugc diéu chinh nham phuc vu cho nhiéu muc dich khac nhau, d6i khi trai nguoc

v6i ¥ dinh ban dau.
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2.3.4. Khd nang thich tng va trién vong twong lai

Mot trong nhimng khia canh déang chu y nhat 1a kha niang thich ung va tién
hoéa lién tuc trong cach sir dung nén tang s khi trién khai chién tranh thong tin. Giai
doan 2023-2024 da chimg kién sy chuyén doi dang ké tir cac k¥ thuat twong d6i don
gian nhu bot ty déng sang cac cong nghé tién tién hon nhu Al tao sinh va deepfake
[55]. Viéc chuyén hudng tir cac nén tang bi han ché sang cac kénh méi nhu TikTok
va cac blog doc 1ap nhu trén Substack [91] cho thiy mot kha nang thich ung linh
hoat. Kho vil khi thong tin dugc mé ta 1a rat phong pha va khong ngling mé rong
[55], phan &nh mo{t cam két chién lugc d6i véi linh vue nay.

Trong hau hét cac cudc dua cong nghé, c6 mot xu hudng dai han hudng t6i
mot dang can bang méi, trong do, cac cong nghé tin cong va phong thu dat dén mot
murc do gﬁn nhu can bﬁng, lam cho viéc dat duoc loi thé quyét dinh tré nén ngay
cang kho khan va ton kém. Mot kha ning c6 thé xay ra voi cac bén khi tién toi mot
moi trudng thong tin ma ¢ d6 ca cong ching 1an cac hé thong phat hién thong tin sai
léch déu tro nén tinh vi dén mirc cac chién thuat thao ting truyén thong trd nén kém
hiéu qua. Viéc phat trién céac cong cu phat hién san phém Al su xuét hién cua céc
hé thong xac minh thong tin ty dong, va quan trong nhat, su gia ting cta k¥ ning sb
(digital literacy) trong cong ching déu goi mé xu hudng nay.

Tuy nhién, ciing t6n tai mot kha nang d6i 1ap khi moi truong thong tin co thé
tré nén hdn loan dén muc khong thé quan 1y duoc, trong d6 ranh gidi giita su that
va gia ddi bi xo4 nhoa. Trong trudong hop nay, niém tin vao bit ky ngudn thong tin
nao ciing bi x6i mon nghiém trong, xa hoi phan manh va phan cuc sau sic bai cac
hé théng niém tin khong tim duoc diém giao thoa.

Tiéu két chwong 2

Nén tang sd véi tit ca cac kha ning an twong vé cong nghé hay tiém ning
van chiu gi¢i han nhu mot cong cu tao didu kién cho qua trinh truyén thong, tuyén
truyén va cac hoat dong thong tin. Hiéu qua cudi cing ciia bat ky chién dich thong
tin nao cling khong chi phu thudc vao kha nang k¥ thuat ma con phu thudc vao ndi

dung thong diép, do tin cdy clia ngudn, va quan trong nhat, mic d6 ma thong diép
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d6 cong hudng v6i kinh nghiém sdng thyc va nhan thirc cia doc gia. Dé cap toi gidi
han nay khong c6 nghia 1a nén tang s6 khong quan trong hay chién tranh thong tin
khong hi¢u qua, nguoc lai, n6 mdé ra mot cach hiéu tinh té hon vé vai tro thuc su cua
nén tang s6 khong phai 1a mét vii khi ky diéu c6 thé bién d6i hoan toan thuc tai, ma
la mot cong cu manh mé co thé dinh hinh nhan thuc, anh huong dén hanh vi, va tac
dong dén két qua chinh tri trong mot khung thoi gian va bdi canh nhat dinh.

Viéc danh gia vé vai tro ctia nén tang s trong cudc chién thong tin do Nga
tién hanh da tiét 10 mot birc tranh phuic tap va day doi lap. Nén tang s6 khong phai
13 mot cong cu trung 1ap hay mot yéu t6 don 1¢ mang tinh quyét dinh, ma 1a mot ha
tang k¥ thuat - xa hoi v6i nhitng kha ning riéng biét, va nhiing gidi han vén co.

Cubi cung, diéu quan trong nhat ma phan tich ndy mudn goi mé vé mot cach
hiéu tuong minh vé viéc sir dung nén tang so trong chién tranh thong tin hién dai.
Nén tang s6 khong phai 1a mot vii khi ma c6 thé dugc st dung nhu mot don quyét
dinh dé danh bai d6i thi. Nén tang s6 1a mot méi truong phire tap trong d6 nhiéu tac
nhan véi myc tiéu va nang luc khac nhau tuong tac, canh tranh va thich tng véi
nhau. Hiéu dung vai trd ctia nén tang s6 1a then chdt dé danh gia chinh xac ban chat
va trién vong cua chién tranh thong tin trong ky nguyén s, ciing nhu dé phat trién

cac chién lugc phan tng hi¢u qua va c6 trach nhiém doi véi thach thirc nay.
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CHUONG 3: MOT SO VAN PE PAT RA VA BAI HQC
KINH NGHIEM

Cudc xung dot quan sy Nga - Ukraine giai doan 2022-2025 1a minh ching 1o
nét vé vai tro dic biét quan trong ciia nén tang so trong chién tranh thong tin hién
dai. Néu nhu Chuong 1 di thiét 1ap co so 1y thuyét vé chién tranh thong tin va vai
trd ctia nén tang s6, Chuwong 2 phan tich sau vé thuc trang trién khai v6i nhitng danh
gia cu thé vé wu diém, han ché, hiéu qua va trién vong, Chuong 3 s€ dac két nhiing
van dé dat ra va bai hoc kinh nghiém truc tiép tir cac phat hién nghién ctru nay.

Nhu di phan tich tai myc 2.3, nén tang s khong don thuan 1a phuong tién
trung gian ma tré thanh ha tang k¥ thuat - x hoi véi nhiing dic trung riéng biét,
nhimng thuat toan tinh vi va nhimg gi6i han vén c6. Quy mé va téc do tac dong cua
nén tang s c6 kha ning vuot xa cac phuong tién truyén thong truyén théng. Tuy
nhién, bén canh nhitng wu diém, cac han ché cau trac nhu su phu thudc vao bén thir
ba, mau thun giita muc tiéu nhiéu loan va xay dung tin nhiém, chi phi duy tri ngay
cang tang, di dit ra nhiéu van dé cip thiét cho an ninh qudc gia va cha quyén sb.
3.1. Nhitng van dé ra dit lién quan téi nén tiang so tir goc nhin ciia chién tranh
thong tin hién dai
3.1.1. Viin dé vé quyén lwc va sw phu thudc ciia nén ting sé

Két qua phan tich tai Chuong 2 cho thiy nén tang s6 da vuot qua chiic ning
cia mot phuong tién trung gian truyén tai thong tin dé tré thanh ha tang k¥ thuat -
x4 hoi voi cdu trac quyén lyc riéng. Diéu nay dit ra mot bai toan vé mdi quan hé
gitra cac chu thé gdbm nha nudc, ngudi dung (nguodi st dung nén tang) va bén so
hitu/kiém soat nén tang.

Mot mat, nén tang sb trao quyén luc tryc tiép cho nguoi ding trong viéc
tham gia tdc dong td1 muc do lan truyén thong tin [158]. Nhu da chi ra tai muc
2.3.1.1, cach nén tang s6 x6a nhoa cac ranh gidi truyén théng nha nude va truyén
thong phi nha nudc. Mot bai dang tir Bo Qudc phong Nga hay tir mot blogger quan
su déu so hitu cung hinh thic hién thi, cing kha ning tiép can, va ciing co ché lan

truyén, boi 18 tai day khong ton tai co ché cong kiém soat nhu bao chi truyén thong
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va quyén luc chuyén doi tir kha ning kiém soat cong truyén théng sang kha ning
thiét ké va gieo mam nhimng thong diép c6 kha ning tu lan truyén. Dit liéu tir nghién
ctru thuc té cho théy chi v&1 mdt bai dang don 1€ c6 thé dat 1.605.203 luot xem, mot
con sd ma chi cac co quan truyén thong truyén thong co quy mé 16n méi cé thé dat
duoc.

Tuy nhién, nhu da dugc dé cap trong muc 2.3.2.1, bén thue su s¢ hitu quyén
luc nay lai ndm trong tay cac bén s hiru/ kiém soat nén tang, bai 18, ho 13 nguoi
thiét ké va xdy dung cac thuat toan thic diy cac dic trung nay. Pa phan cic nén
tang dimg dau vé sé luong ngudi dung nhu Facebook, YouTube, X/Twitter,... déu
thudc so hitu va kiém soat cila cic cong ty cé tru so tai phuong Tay. Néu nhu trong
thé gidi vat 1y, quyén luc nha nuéc gan lién véi kha nang kiém soat 1anh tho, thi
trong mdi truong sd, quyén luc gin lién voi kha ning kiém soat co sé ha tang thong
tin v6i mdy chu, thuat toan, chinh sach kiém duyét ndi dung, co ché phan phdi
thong tin,..... Viéc thong tin luu théng hay bi triét tiéu c6 thé khong nim trong tay
nguoi dang tin ma nam trong tay ngudi dua tin (co ché lan truyén va khuéch dai).

Khi chién dich quan sy ddc bi¢t xay ra va mdt luong 16n thong tin dugc dang
tai 1én cac nén tang YouTube, Facebook, Twitter/X,...... tor ngay 24-2-2022, mot
1énh cAm toan cdu nhanh chéng dugc dua ra vao ngdy 1-3-2022 tir YouTube ap 1én
cac tai khoan ctia RT va Sputnik [10]. Facebook va Twitter thuc hién g& bé hang
nghin tai khoan. Nhiing hanh dong nay cho thiy quyén luc cudi cing trén méi
truong sd nam trong tay bén kiém soat nén tang. Nga budc phai chuyén hudng sang
Telegram va cac nén tang nho hon [91]. Mdi 1an budc phai chuyén d6i nén tang kéo
theo nhiing hé qua va yéu cau diéu chinh nhét dinh nhu: mat dir liéu (cap nhat theo
thoi gian thuc), s6 luong ngudi theo ddi/ngudi dung, ngudn lyc nhan sy va tai chinh
trong viéc toi uu hoa cac trién khai thong tin,.... va khong c6 gi dam bao cac nén
tang trung lap hién tai s& khong ap dung chinh sach siét chat/kiém soét trong tuong
lai néu nhu gdp phai nhiing ap luc chinh trj dii manh.

Khong chi Nga ma bat ky qudc gia nao khong sé hiru/khéng co quyén kiém

so4t nén tang déu d6i mat voi sy phu thudc va nhiing bat loi khi thyc hién hodc d6i
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ph6 khi chién tranh thong tin x4y ra boi nhitng nén tang sé ndm ngoai pham vi tai
phan cua ho [104][68]. Phan tich cia Timmers trong Sovereignty in the Digital Age
d3 chi ra rang trong ky nguyén sb, chu quyén dang chiu stc ép tir sy thdng trj cua
cac tap doan cong nghé toan cau - nhitng chii thé gin voi nha nudc (quasi-states)
nidm gitt quyén luc kinh té rit 16n va kiém soat ha tang thong tin xuyén bién gidi
[142]. Cac nén tang sb6 dang ngay mot gia ting vai trd duwa trén strc manh tiép can
xuyén bién gidi; khong chi ding lai nhu céng cu truyén thong ma dan tré thanh tac
nhan chinh tri doc 1ap, c6 kha nang gy anh huong [70]. Theo Bollerman nhan dinh,
cac tip doan cong nghé 16n ngay cang mang dang dip nhitng cha thé gan voi nha
nudc, tac nhan chinh tri khong thé bé qua trong tinh toan chinh sach dbi noi 1an dbi
ngoai cua cac qudc gia khi nim git quyén luc kinh té rt 16n, kiém soat ha ting
thong tin xuyén bién gidi, dong thdi c6 kha niang can thiép truc tiép vao cac dong
luc xa hdi va chinh tri [27].

3.1.2. Viin dé vé tinh hai mdt ciia nén ting sé

Nhu d3 phan tich tai Chuong 2, nén tang s6 sé hiru bon dic tinh ¢t 1i, bao
gom: tinh bén vimng, kha niang tim kiém, kha ning sao chép va kha ning mo rong
quy md. Tai myc 2.2.4 d chi ra rang stc manh ciia nén tang khong xuat phat tir
nhitng ddc tinh riéng 1é ma ndm & sy cong huong cta bon dic tinh nay, tuy nhién,
strc manh ngi tai do cling kéo nhiing thach thirc va rii ro twong ing khi khong thude
dic quyén riéng ciia bat ky bén nao.

V& tinh bén viing va kha ning luu trir, myc 2.2.2 phén tich kha ning kién tao
ky wc tap thé s6 v6i moi bai ding déu c6 kha ning dugc luu dau thoi gian
(timestamp), t6n tai trong thoi gian dai, co thé truy xuat boi bat ky ai. Dic tinh nay
cho phép xay dung ho so lich st dé thyc hién tham chiéu va cing ¢ cac luan diém
dai han, tuy nhién, moi that bai, moi sai 1am (tin gia, tin ban) cling dugc luu lai va
c6 thé bi phoi bay. Pay 1a con dao hai ludi ddi véi bat ky chi thé nio st dung nén
tang so.

V& kha ning mé rong quy mé, mdi luot chia sé tao ra mot sy lién két méi véi

mang ludi ngudi dung khac véi nguoi dung ban dau. Dac tinh nay tao nén hiéu ung
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khuéch dai theo cap sé nhan. Tuy nhién, nhu d3 phén tich tai myc 2.3.2.2, kha ning
nay khong tao dic quyén st dung riéng, nén tang sé nhin chung khong phan biét d6i
tuong st dung. Su xuat hién cua cac ca nhan hay cong ddng tu nguyén ddi pho hay
hd tro tuyén truyén Nga 1a minh ching 16 nét cho thay trong méi trudng s, quyén
luc c6 thé duoc tap hop tur su tham gia ty nguyén cua nhiéu c4 nhan.

Nham phat trién va tdi vu héa cac dic tinh dic trung, cic bén sd hiru nén
tang s6 khong ngimg chay dua lién tuc trong viéc xay dung cac thuit toan, cong
nghé madi. Khi cac hé théng bot tu dong dugc phat trién dé khuéch dai thong diép,
cac cong cu phat hién bot cling dugc cai thign. Khi cong nghé deepfake dugc s
dung [63], cong nghé phat hién deepfake ciing dugc phét trién song song. Loi thé tir
nén tang sé mang tinh tam thoi, va viéc duy tri loi thé doi hoi dau tu lién tuc vao d6i
mai va thich ung.

3.1.3. Viin @é vé hiéu qud va tinh bén vitng khi siv dung nén ting sé cho cdc hoat
dong thong tin

Nhu da dé cap tai muc 2.3.2.4, chi phi ban dau cho cac hoat dong thong tin
trén nén tang sb twong ddi thap [89], nhung dé duy tri hiéu qua cao trong dai han
doi hoi mot ngudn luc tai chinh va nhan sy da 16n dé duy tri va van hanh [138].
Nhitng thay d6i mang tinh chién lugc duoc thuc hién thong qua yéu t6 cong nghé
doi hoi mot ha téng k¥ thuat d manh, co s¢ dir li€u du 16n va mure chi phi cao. Viéc
tiy bién cac chién thuat theo timg ddi twong (gidi tinh, ngdn ngi, ton gido,...) cling
lam gia tdng cac chi phi vé nhan lyc, vat luc.

Bén canh d6, hiéu qua truyén thong c6 xu hudng giam dan theo thoi gian boi
hiéu tmg sdc (shock) cuia cac nodi dung va chién thuat méi trén nén tang s6 bj mo di
khi cong ching bat ddu co cam giac thich nghi (sensory adaptation) [154] véi cac su
kién (bao gdm thit bai, chién thing, tién cong, phan cong,...) va su ndi 1én cia
nhing chil dé noi bat khac, cic van dé chi ¢ trung tim chil y cong chiing trong mot
giai doan ngan rdi dan bi thay thé bai cac chu dé méi [56]. Theo két qua khao sat
nam 2024 duoc thuc hién bdi Eurobarometer cho théy, 71% nguoi dan chau Au

ting tiép nhan thong tin sai léch [61] nhung diéu ndy ciing c6 nghia 14 mot phan
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khong nho céng ching dd c6 nhan thirc vé sy ton tai ciia thong tin sai 1éch trén nén
tang sb va co thé da phat trién cac co ché tu bao vé, cac khang thé tam 1y, dé thich
nghi hoac tiép nhan mot cach chu dong.

Mot diém can dic biét cha y 1a nén tang sé khong don phuong quyét dinh két
qua ma luoén twong tac manh mé va sau sdc v6i boi canh x3 hoi - van hoa - chinh tri.
Cung mot nén tang, cung mot chién thuat c6 thé dat duoc hiéu qua rat khac nhau tuy
thudc vao cach tiép cin va trién khai dién ngdén. Muyc 2.3.3 da lam sang to diéu nay
thong qua viéc phan tich hiéu qua cia cic nén tang s6 khac nhau giita cac khu vuc
dia ly va van hoa. RT en Espafiol voi hon 32 triéu nguoi theo doi [39] dat duoc
thanh cong tai My La-tinh nho khai thac nhitng khoang trong nhan thtc va hoai
nghi ¢ san vé phuong Tay trong bdi canh van hoa - lich str ddc thu cua khu vuc.
Trong khi d6, nhiing hi€u qua ¢ trong du luan xa hoi phuong Tay la chua rd rang
hoac chua dang ké hodc d6 1a hiéu qua tam thoi nhung tao thanh khang thé dbi vai
cac hoat dong tuyén truyén nhu da dé cip o trén.

Nhu vay, chi phi c6 xu hudéng ngay cang tang trong khi hi¢u qua giam, viéc
dua ra quyét dinh duy tri va van hanh s& cham toi diém hoa von va ting nhanh sau
d6 va day 1a bai toan vé tinh bén vitng ma bat ky chu thé ndo st dung nén tang sb
cho muc dich chién luge dai han déu phai can nhéc.

3.1.4. Vin dé vé an ninh quéc gia va chii quyén sé

Nhitng dic tinh cbt 16i duoc phan tich nhu da phan tich ¢ trén da chi ra
nhirng van dé nghiém trong vé an ninh quéc gia va chi quyén trong khong gian sb.
Muc 2.3.1.1 cho thay cach nén tang sd x6a nhoa ranh gidi truyén thong, khong chi
ranh gidi giita ngudn tin chinh thirc va phi chinh thirc, ma con ranh gidi dia Iy va
phap 1y gita cac qudc gia. Mot ndi dung dugce tao ra tai mot noi bat ky co thé lan
truyén tic thi dén hang triéu ngudi dung ¢ nhiéu qubc gia trén thé giéi ma khong
phai chiu sy kiém duyét nao cta luc luong bién phong noi cira khau. Bio cdo cia
Co quan Déi ngoai Chau Au nam 2024 ghi nhan 750 sy kién Thao tung va Can
thiép Thong tin Nudc ngoai (FIMI) trong vong mot nam (tir 1-12-2022 dén 30-11-

2023), véi trung binh hon hai sy kién mdi ngay, trong d6, Nga va Trung Qudc 1a hai
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chu thé chinh [60]. Con sb nay phan anh tinh lién tuc va hé théng cua cac hoat dong
xuyén qudc gia thong qua nén tang sb.

Chién lugc An ninh Quéc gia cua Nhat Ban cling nhan dinh: Céc tinh huéng
ving xam lién quan dén lanh tho, cic cudc tin cong mang xuyén bién gidi vao co s
ha ting din su quan trong va chién tranh thong tin théng qua viéc lan truyén thong
tin sai léch, dang lién tuc dién ra, tir d6 lam mo nhat hon nita ranh giéi giita tinh
hudng khan cip va thoi binh [34]. Khai niém “ving xam” & ddy mé ta chinh xac
khong gian ma nén tang so da tao ra, noi cac hoat dong tac dong thong tin dién ra
du6i ngudng xung dot rd rang nhung van gy ton hai dén loi ich quéc gia, trong khi
céc bién phap phong tha truyén théng trd nén bat luc vi khong c6 chién tranh chinh
thire dé dap tra.

Tai ﬁy ban Thir Nhat cua Dai hoi déng Lién Hop Qudc, dai dién Guatemala
canh bao ban chét dan su va ludng dung cua khong gian mang (twong dong véi viée
sir dung nén tang sd) khién né tré thanh mot ngudn tai nguyén quy gia, nhung ciing
13 mot chién trudng. Canh béo tir dai dién Guatemala cho thdy mot khia canh nguy
hiém khac khi chién tranh thong tin xuyén bién gii khong chi tao ra cic xung dot
moi, ma con hoat dong nhu mot yéu t6 nhan 1én lam gia tang va kéo dai cac xung
dot hién hiru ca trong va ngoai nudc voi su tham gia ciia cac tdc nhan nha nudce va
phi nha nuéc [148]. Quan diém nay twong dong véi cac phat hién dugc dé cap trong
nghién ciru vé cach nén tang s tao ra hiéu tng khuéch dai theo cap sd nhan ciing
nhu kha ning tham gia da dang cua cac chu thé nha nudc va phi nha nudc.

Lién hé véi bdi canh rong hon, theo bdo cao nam 2024 cua Global Risks
Report tai Dién dan Kinh t& Thé gioi, thong tin sai 1éch do vo tinh (misinformation)
va thong tin gia mao c6 chu dich (disinformation) duoc coi 1 rai ro toan cau
nghiém trong nhat trong ngan han, vuot qua ca cac rii ro vé moi truong [160]. Van
dé dat ra hién nay 1a trong bbi canh nén tang so x6a nhoa di cac ranh giGi va tao
diéu kién cho cic hoat dong xuyén bién gi6i, cac qudc gia can phai xem xét k¥

ludng khai ni€ém chu quyén va co ché bao vé an ninh quoc gia trong khong gian so.
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3.1.5. Vin dé vé dao dirc va phdp Iy lién quan t6i hoat dong ciia nén ting sé

Vén dé chu quyén va quyén tai phan trong khong gian sé ciing tao ra nhiing
thach thirc 16n vé mit phap 1y. Vi tinh chit xuyén bién gidi, internet va nén tang sd
cho phép thong tin luu chuyén tu do giita cac qudc gia ma khong chiu gidi han cua
duong bién gisi vat Iy nao. Mot sé qudc gia nhu Trung Qubc va Nga di tim cach
thiét 1ap chu quyén thong tin bing cach xay dung nhitng buc tudng lira quic gia
nham kiém soat chit ché ludng thong tin xuyén bién gi6i, mic du diéu nay bi coi 1a
di nguoc lai voi nguyén tac vé ty do thong va dit ra nhitng lo ngai vé sy phan manh
ciia khong gian mang toan cau. Mot trong nhitng thach thirc 16n ma cac qubc gia
phai d6i miat hién nay 1 thiéu co ché phép 1y hiéu qua dé diéu chinh hanh vi xuyén
bién gidi trong khong gian sd.

Khac véi cac cudc tan cong quan su truyén thong, noi ngudn gbc ciia cudce
tan cong thudng co thé dugc xac dinh twong ddi rd rang, cac chién dich thong tin
thuong duoc thuc hién thong qua cac nén tang sb véi cac ki thuat che gidu khién
viéc quy két chinh x4c trach nhiém tré nén cuc ky khé khan. Nga da thé hién kha
nang tinh vi trong vi¢c s dung céc tac nhan da dang, tai khoan 4n danh va k¥ thuat
phuc tap dé che giéu vai tro cua minh trong cac chién dich thong tin. Tai muc 2.2.1,
tac gia da lam rd cdu trac da ting trong cach Nga sir dung nén tang s cho phép phu
nhan hop 1y khi c6 van dé ndy sinh va kho quy két trach nhiém mét cach cu thé.

Sy ra doi cia Cong udc Ha Noi vé chdng t6i pham mang duoc thong qua boi
Pai hoi dong Lién Hop Qudc vao ngay 24-12-2024 va mé ky két tir ngay 25 - 26 -
10-2025 tai Ha Noi cung Hoi nghi Cap cao dd quy tu hon 2.500 dai biéu dén tir hon
110 quéc gia, cung dai dién hon 100 t6 chirc da phuong. Cong uéc Ha Noi di danh
dau nhitng nd lyc dau tién trong thiét 1ap khung phap 1y toan cau nham tao ra nhiing
rang budc dé giai quyét nhitng hanh vi pham tdi trén khong gian mang. Cong udc
nhan manh co ché hop tac qubc té trong diéu tra, chia sé thong tin va xir Iy bang
ching dién tir, gop phan thu hep khoang tréng thyc thi ma cac tac nhan gay rdi co
thé loi dung dé che gidu hodc pht nhén trach nhiém. Tuy nhién, 6ng John

Brandolio, dai dién Co quan Phong chéng Ma tuy va Toi pham cua Lién Hop Qubc
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(UNODC) ciing nhan manh rang: Viéc dam phan Céng uc méi chi 1a bude khoi
dau, gio ddy, nhiém vu cua cac nudc 1a cing nhau huéng téi cot mde tiép theo -
Cong udc co hiéu luc [2].

Hon nita, cic van dé phap 1y va dao dirc nay sinh tir chién tranh thong tin
khong chi lién quan dén cac tac nhin nha nudc ma con lién quan dén vai tro cua cic
cong ty cong nghé, trach nhiém cua cic nha bao va gi6i truyén thong, cling nhu
quyén va nghia vu ctia cong din trong viéc tiéu thu va phat tan thong tin. Cac cong
ty van hanh nhiing nén tang ma qua d6 cac chién dich thong tin dugc phét tan,
nhung trach nhiém phép 1y cia ho van con mo hd. Cac nén tang nay thuong dugc
mién trir trach nhiém d6i voi ndi dung do nguoi dung tao ra [156]. Tuy nhién, viéc
cac nén tang nay ngay cang tich cuc tham gia diéu tiét noi dung, str dung thuat toan
dé xac dinh noi dung nao duogc hién thi cho nguoi dung va kha nang khuéch dai
hodc han ché pham vi tiép can cua ndi dung [62, tr.4][156] da dat cau hoéi 16n vé
viéc c6 nén tiép tuc duoc huong sy mién trir trach nhiém cho cac t6 chic nay hay
khong. Cac bén van hanh nén tang ciing da phai d6i mat véi ap luc tir cac chinh phit
dé ngan chin tuyén truyén cia ddi thu nhung viée tuan tha nhitng yéu cau nay lai
dit ra nguy co bién cac nén tang sd thanh cong cu kiém duyét qua mirc ctia nha
nudc va vi pham céac gia tri ty do va dan chu [90][151].

Trach nhi¢m cua cac ca nhan trong vi€c phat tan thong tin cling dat ra nhiing
van dé dao dirc va phap 1y dang quan tdm. Mot sé qudc gia da c¢b gang ap dung cac
bién phép phap 1y dé trimg phat viéc phét tan thong tin gia, nhung nhing nd luc nay
thuong gip phai nhitng thach thirc vé mit thuc thi va lo ngai vé viéc co thé gy ra
hiéu tng tiéu cuc d6i voi quyén tir do ngdn ludn.

3.1.6. Vin dé vé vai tro ciia bdo chi va truyén théng

Bio chi truyén théng ludn 14 ngudi gac cong cua thong tin, ¢ trach nhiém
x4c minh sy that, kiém ching ngudn tin va cung cap nhitng phan tich c6 chiéu sau
vé cac su kién quan trong. Chu tich HO Chi Minh ludn nhdn manh vai tro quan
trong ctia ngudi 1am bao: “Noi dén bao chi trude hét phai néi dén nhitng ngudi 1am

bao”, “Can bd bao chi cling 1a chién si cach mang. Cay but, trang giay la vii khi sac
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bén cua ho”, “Td bao chi 1a gidy tring muc den ma thoi. Nhung véi gidy trang muc
den 4y, nguoi ta co thé viét nhing burc tdi hau thu [1]. Tuy nhién, sy xuét hién cia
cac nén tang s va nhimg thach thitrc méi tir chién tranh thong tin d3 dit ra nhing
yéu cau ngay cang cao ddi v6i ning lyc chuyén mon cua cac co quan bao chi, dong
thoi, boc 16 nhitng han ché dang ké trong kha ning tng phé cia nhiéu td chirc
truyén thong trude cac chién dich thong tin sai 1éch tinh vi.

Nhu ciu vé tdc do cua tin tirc trong thoi dai sb da tao ra mot ap luc lon doi
v6i cac tiéu chuan bao chi truyén thong. Céc t6 chirc bao chi trai qua quy trinh kiém
chtrng, bién tap va phé duyét, khién ho ludn bi chAm hon trong cudc dua thong tin.
Su canh tranh dé dua tin nhanh nhét dugc thuc déy boi nhu cau tao ra luu luong
truy cap truc tuyén va tuong tac da khuyén khich mét sb co quan bao chi danh d6i
mitc d6 chinh xé4c lay téc d6 dua tin. Viéc gian lugc quy trinh bién tap cta bao chi
truyén thong ciing d6i mat voi nhiéu rui ro trong bdi canh chién tranh thong tin, noi
nhimng thong tin chwa duge kiém ching c6 thé nhanh chéng lan truyén va tré thanh
mot phﬁn cua tuong thuat trudc khi céd thé dugc diéu chinh hodc xac minh, 1am rd.
Nghién ctru caa Shapiro va cong su (2013) vé Verification as a Strategic Ritual
(Kiém chting nhu mot cach thtrc chién lwoc) di chi ra rang céac tiéu chuan kiém
chtng nghiém ngit cia bao chi chuyén nghiép, von 1a diém manh trong thoi binh,
lai c6 thé trd thanh diém yéu trong bdi canh chién tranh thong tin [129].

Nhiing phan tich tai Chuwong 2 ciing 1am sang té vai trd ctia nén tang s trong
viéc thay d6i cin ban cdu trac quyén luc cta hé sinh thai thong tin va dit ra cau hoi
vé vai tro ctia bao chi truyén théng. Tai muc 2.3.1.1, tac gia da chi ra su diéu chinh
v6i mo hinh gac cong, thém vao do, lién quan téi xung dot Nga - Ukraine, nhirng t6
chtc truyén thong c6 nguodn luc han ché thuong phai phu thudc vao cic ngudn
thong tin thir cap va gap nhiéu kho khan trong viéc ctr phong vién dén hién truong
dé xac minh doc 1ap cac thong tin.

O muc 2.3.2.4 cac phan tich ciling chi ra rang bao chi truyén théng van giir
mot sb loi thé dic biét bsi sé hiru d6 tin cay dugc xay dung qua thoi gian va cac

tiéu chuan nghé nghiép vé kiém chung thong tin. Vi nhu trudng hop lién quan t6i
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vu roi may bay MH17 vao ngay 17-7-2014 tr Amsterdam, Ha Lan t&1 Kuala
Lumpur, Malaysia ctia hing hang khong Malaysia Airlines cho thay, viéc phét tan
nhiéu phién ban mau thuin c6 thé hiéu qua ngin han nhung 1am ton hai d tin cdy
trong dai han v6i chu thé tién hanh.

Céc chién dich thong tin trén cac nén tang s ngdy cang ap dung nhitng k¥
thuat tinh vi doi hoi nhimg k¥ ning chuyén mén vé cong nghé va phén tich dir liéu
ma nhiéu nha béo truyén théng chua duoc dao tao. Mic dia mot s td chire bao chi
16n d3 dau tu vao viée xay dung cac doi ngii chuyén biét vé kiém ching su that va
phan tich thong tin sb, tuy nhién, c6 mot sé luong khong nho cic co quan bao chi,
dic biét 1a & cac nudc dang phat trién, van thiéu nhitng nang luc nay.

Su phu thudc cia bao chi vao cic nén tang s6 dé phan phdi ndi dung ciing
tao ra nhiing thach thtrc vé tinh doc lap va quyén kiém soat. Diéu nay c6 thé tao ra
nhimg xung dot lgi ich, khi cac quyét dinh bién tap c6 thé bi anh hudng boi nhiing
gi dugc thuat todn uu tién thay vi nhitng gi thuc sy quan trong voi loi ich cong. Hon
nita, viéc cic nén tang ndy nam gitt phan 16n dit liéu vé hanh vi truc tuyén cia
ngudi dung va cac mé hinh lan truyén thong tin di tao ra sy bat can xtng thong tin,
noi céc to chic bao chi kho c6 thé hiéu déy du vé cach thac noi dung cua ho duoc
ti€u thu va chia sé, cling nhu cach thirc cac chién dich thong tin sai 1éch hoat dong
trong cung mot h¢ sinh thai
3.2. Bai hoc kinh nghi¢m va khuyén nghi

Nhitng phan tich vé cach thirc trién khai chién tranh théng tin théng qua dix
lidu thu thap duoc trong trudng hop Nga - Ukraine tai Chuong 2 d3 gdp phan 1am o
hon vai trd ctia nén tang sb trong ky nguyén méi, mot phién ban x3 hoi 5.0 trong
cudc cach mang cong nghiép lan thir 4 [11]. Pt trong bdi canh ciia mot cude xung
d6t vii trang c6 quy mo 16n nhit chau Au ké tir sau Thé chién II, nhitng dic trung
noi tri trong hé sinh thai thong tin sé da boc 16 ro rét tinh hai mat khi vira 14 1oi thé,
vira 14 yéu diém bai cho cac bén lién quan. Sy kién nay da tao ra mot phong thi
nghiém ty nhién quy gia trong viéc to chirc thir nghiém/thuc nghiém va phén tich

ban chat cia truyén thong sé trong bdi canh dia chinh tri cang thang. Tai muc 3.2,
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tac gia khong chu dich 1liét ké cac bai hoc ma nd luc mang dén nhitng phan tich
mang tinh tong quan vé vai trd ctia nén tang so, tir 46, goi mé hudéng van dung phu
hop v6i bdi canh Viét Nam hién nay.

3.2.1. Nhdn thirc sdu sdic vai tro ciia nén ting sé trong chién tranh théng tin

Trong cach hiéu cua dai da sd cong chung, nén tang sé dugc xem la cong cu,
phuong tién trung gian dé phuc vu muc dich trao d6i, két ndi va truyén thong. Cach
hiéu nay phii hop véi goc nhin cia mét cong dan nhung chwa phan 4nh toan dién va
theo kip sy phat trién ctia cac nén tang s6 hién nay. Nhiing phan tich tir truong hop
Nga - Ukraine trong chuong 2 cho thiy, nén tang sé khong dimg ¢ vai trd ctia mot
cong cu truyén théng don thuan, ma dang van hanh nhu mot méi truong khong gian
x4 hoi - k¥ thudt voi nhitng tiéu chuan cong ddng va quy tic van hanh riéng va budc
bat ky chu thé nao tham gia déu phai chap nhéan va thich tng.

Nhan thtc duge su khac bi€t can ban gilta cong cu va mdi truong s€ gitp
ngudi ding va cac bén lién quan tham gia hoat dong trén nén tang s ¢ trach nhiém
va dua ra nhitng quyét dinh ding din hon. Céng cu phuc vu ngudi st dung, moi
truong dinh hinh ngudi tham gia. Khi Nga sir dung nén tang s6 dé phat tan thong
diép, ho khong chi dung mot kénh truyén thong ma dang tham gia vao mot hé sinh
thai vdi cac dinh dang nd1 dung, cach thuc tuong tdc va cac thuat toan mang tinh
kiém soat hodc lan truyén thong tin pht hop. Mot bai dang dat hang triéu luot xem
khong nhét thiét vi né dung hay quan trong hon, ma vi n6 dugc thiét ké phu hop va
dugc cho phép lan truyén trén nén tang d6: truc quan, ngin gon, khoi goi phan tng
cam xuc, kich thich “shadow” (béng ti ndi tim).

Khi coi nén tang sb 13 cong cu, chiing ta di vé tinh roi vao ving xam va hinh
thanh suy nghi vé kha ning kiém soat: chon cong cu phu hop, sir dung dung cach,
s& dat dugc két qua mong mudn. Nhung khi nhan dinh nén tang s6 1a moi trudng,
chung ta budc phai d6i mat véi mot thuc té phirc tap hon: méi trudong khong thude
va khong danh riéng cho bat ky ai, bat ky bén ndo mot cach hoan toan va co thé
thay di theo nhing cach nim ngoai du doan. YouTube c6 thé cim RT, Sputnik chi

trong vai ngdy, thuat toan c6 thé thay doi va lam sup d6 chién luge phan phdi noi
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dung di duoc xay dung cong phu, mot hashtag co thé bi chiém doat boi hé théng
bot phtrc tap hay céac hashtag xu hudng.

Trong bdi canh Viét Nam hién nay, Viét Nam can xay dung nhitng chinh
sach phap phu hop, nhitng chién luoc phong ngira - Gmg pho da tang cing véi su
phdi két hop chit ché gitta cong cu phap 1y - ha ting k¥ thuét - truyén thong xi hoi
thong qua: nang cao nhan thirc cua cong chung trude nhitng van nan tin gia va thao
tang thong tin, ning cao niang luc ty chu thong tin va xdy dung nén tang sé cua Viét
Nam, tang cudong kha nang du bao va trng phd vdi nhiing hoat dong tdi pham mang
xuyén bién gioi.

3.2.2. Nhan thirc ddy dii han ché, bit cdp ciia chién tranh théng tin trong nén
ting sé

Phén tich tai Chuong 2 cho thdy nén tang sd dong vai trd kép trong cudc
chién thong tin vira 1a cong cy trao quyén, vira 13 nguon tao ra sy phu thudc, tir do,
can nhan thirc ddy dua vé tinh chat hai mit nay trude khi xay dung bat ky chién lugc
nao dua trén nén tang so.

Nén tang sd cung cap kha ning x6a nhoa ranh gidi dia 1y va phan cap ngudn
tin chinh thitc va phi chinh thirc. Bat ky ca nhan hay t6 chitc nio ciing c¢6 thé tham
gia nhitng diém nuat trong mang luéi chia sé, lan truyén va khuéch dai thong tin chi
v6i thiét bi thong minh va két nbi internet. Mot nhom thong tin khoi dau tu phat, c6
thé s hitu lugng theo ddi va anh huong ngang tim vdi cac co quan truyén thong
chinh thuec.

O chiéu nguoc lai, nén tang sb cling tao ra sy 1€ thudc boi s6 hitu lugng
nguoi dung dong ddo, theo dir liéu cua Digital Report nam 2024, danh tinh nguoi
dung mang xa hdi hoat dong da vuot muc 5 ty nguoi dung, twong duong 62,3% dan
s6 thé gi6i, v6i thoi lugng sir dung 2 gid 23 phut mdi ngay [6]. Nga mat di nhiéu
nén tang véi kha ning tiép can quan trong chi trong mot thoi gian ngan sau khi cac
kénh truyén thong bi v6 hi€u hoa tai khoan trén YouTube, bi gioi han ndi dung dang
tai trén Facebook va Twitter/X. Viéc chuyén sang cac nén tang thay thé 1a bat budc,

nhung moi lan chuyén doi déu yéu cau dicu chinh va bdé ngo kha nang hi¢u qua. Co
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thé néi, kha ning trao quyén ctia nén tang sb ludn di kém vai kha ning c6 thé b thu
hoi bét cir lac ndo boi bén s hitu hodc cac bén du kha niang chi phdi nén tang.

Vai trd khuéch dai ciing can dic biét chu y, tuy nhién, c6 thé 1a sai 1am néu
dé cao qua murc dic tinh ndy va coi chiing nhu tht vii khi c6 kha ning thay doi nhan
thirc ctia hang triéu ngudi chi bang cac thao tac ki thuat don gian. Phan tich truong
hop Nga - Ukraine tai muc 2.2.2 cung cdp bang chimg thuc ching dé diéu chinh lai
ky vong ndy. Vai trd khuéch dai ctia nén tang sé duoc phat huy téi da v6i nhitng noi
dung dugc dia phuong hoa dé phu hop véi tinh lich sir va thoi dai cia qudc gia, sic
tdc, ton giao, két nbi vai nhirng mbi quan tam dac thu cua tung doi tuong. Nhitng
thu thuat timg hiéu qua, dan mat tac dung khi cong chiing tré' nén quen thudc va tim
kiém nhig mdi quan tdm khéc. Ciing vi vy, phia Nga phai khong ngimg nang cap
kho cong cu, khong phai dé di trudc ma tranh viéc suy giam hiéu qua. Can luu y
rang, nén tang s6 co thé khuéch dai, c6 thé kich hoat, c6 thé dinh huéng nhung
khong thé ngdu nhién tao ra nhimg tdm 1y va niém tin chua ton tai. O nhimg noi
khoéng c6 dia loi nhu Tay Au, véi cung mot chién lugc, cung mot ngu@)n luc, Nga
phai chip nhian mot két qua han ché hon dang ké so v6i chau Phi hay My Latinh.

Tinh bén vitng ctia nén tang sb ciing dé ra nhimg gi¢i han boi nhiing chién
lugc gay nhidu loan thong tin ¢ thé dat dugc nhimng hiéu qua vuot troi trong thoi
gian trién khai nhung ciing bi luu vét va trod thanh nhimng dir liéu lich st cho nhiing
c4o budc trong tuong lai. Sy nhat quan va do tin cdy van 1a yéu to quyét dinh trong
cac hoat dong thong tin cua cac chu thé, dic biét 1a cac chu thé nha nudc.

Nhitng gidi han ké trén khong 1am nén tang s6 danh mat vi thé quan trong
ma cang cing cd tinh hiéu qua theo ting thdi diém va cach thic trién khai. Nén
tang s6 khong chi 1a chién truong cho cac bén tham gia giao tranh va trién khai cac
chién luoc/chién thuit ma con co6 thé 13 vii khi caa cac bén s& hitu/kiém soat nén
tang. Tuy nhién, néu khong biét tan dung nhirng uu thé trén chién truong hay phong
dai quéa muc stc manh cua vii khi dang s¢ hiru, chu thé sir dung s& ddi mat voi su

mat tin nhiém va danh mat niém tin tap thé.
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3.2.3. Xir Iy bién phdp ki thudt dé kiém sodt théng tin va xdy dwng stvc dé khding
thong tin

Néu nhu nhitng nhan dinh tai muc 3.2.2 da tiép can td1 giol han trong viée sur
dung nén tang s trong tan cong, cau hoi dugce dat ra tiép theo 1a lam thé nao dé
phong tha hi€u qua? Phan tich truong hop Nga - Ukraine tai myc 2.2 va 2.3 cling
goi ¥ mot hudng di dang cha ¥ voi viée chuyén tir phat trién mé hinh kiém soat
sang xay dung co ché mién dich.

Mo hinh kiém soat dua trén gia dinh rang, c6 thé ngin chin thong tin xau
tiép can cong ching théng qua cac bién phap k¥ thuat va phap 1y: chin trang web,
gd nodi dung, xtr Iy vi pham,.... Cach tiép can ndy c6 hiéu qua nhét dinh trong moi
truong truyén thong truyén théng véi cong kiém soat rd rang nhung trong moi
truong nén tang s6, noi ndi dung c6 thé dugce tao ra va lan truyén véi toc do va quy
mo chua timg c6, kha nang kiém soat d6i mat voi nhitng gidi han va bat 1gi 1 rang,
tham chi con tao ra sy nghi ngd, mat 1ong tin cta cong chung khi nhing tin tac da
xuat hién nhung dot nhién boc hoi hang loat.

Xay dung co ché mién dich cho cong ddng dé phong ngira va thich Gng voi
tin gia hay tin xau doc lai xuat phat tir logic khac. Trong trudng hop cua Nga, thay
vi chi chin hodc han ché tiép can vdi thong tin nudc ngoai qua viéc chan céc nén
tang s6, Nga cho thay kha nang diéu hudng, dinh hinh du luan bang viéc dua ra cac
phan tich va phan bac chi tiét d6i voi cac tuong thuat phuong Tay, gitp cong dan cd
cong cu dé danh gia va tir chdi cac thong diép khong phu hop véi loi ich qubc gia.
Cach tiép can nay tao ra co ché mién dich chu dong thay vi chi dua vao viéc cach ly
khoi thong tin bén ngoai. Hiéu qua trong cac bién phap cua Nga phan nio duogc
minh chimg qua két qua khao sat cia Wicom cong bd ngay 24-2-2024 cho thdy, co
t61 65% ngudi Nga tiép tuc ung ho hoat dong quan su [166] du phai d6i mit véi lan
song thong tin nguoc chiéu tir phwong Tay.

Ngoai ra, gido duc, truyén thong va nang cao nhan thirc vé tin gia nham xay
dung hang rao mién dich 14 nén tang cua stc dé khang thong tin dai han, lam giam

thiéu céac tac dong cua thong diép thong tin sai léch. Nga da thé hién kha ning xay
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dung mot mirc d6 stc dé khang thong tin dang ké trong xi hoi ndi bo, giup duy tri
su 6n dinh va ung ho cho chinh sach cua chinh phu trong sudt thoi gian xung dot,
gén két cac su kién hién tai véi nhiing ky tc tap thé va gia tri dan tdc sau sac. Dé)ng
thoi, thong qua cic chuong trinh gido duc lich str, cac hoat dong vin hoa qudc gia
va cac chuong trinh truyén thong dai chung, Mat-xco-va di hinh thanh nén mot nén
tang nhan thtrc chung trong xa hoi, gitp céng dan c6 khung tham chiéu dé danh gia
cac sy kién hién tai. Vi€c tich hop trong giao duc chinh quy, cung véi cac chuong
trinh nang cao nhan thirc vé cic méi de doa tir thong tin di gdp phan tao ra cong
ching Nga c6 kha ning nhan dién va phan khang véi cac chién dich anh huéng tir
nudc ngoai.

Viét Nam ¢6 thé hoc hoi tir thyc tién coa Nga thay vi chi dya vao céac bién
phap mang tinh han ché tiép can, Viét Nam nén hudng t6i xay dung cac doi ngii
chuyén gia c6 kha ndng phan tich, lam rd va phan bac kip thoi cac thong tin sai 1éch,
ddng thoi cung cip cho cong chung nhirng thong tin chinh xac, ddy du vé cac van
dé quan trong. Viéc phat trién cac to chtrc kiém chung sy that chuyén nghiép, minh
bach va dang tin cdy ciing 12 hudéng di can thiét dé ting cudng stc dé khang thong
tin cua xa hoi Viét Nam trong dai han.

Trong tam nhin dai han, viéc x4y dung hang rao mién dich dé tao dung stic
dé khang thong tin ctia xa hdi c6 nhitng thuan lgi dac biét tir di san lich st va van
hoa phong phii. Truyén thdng yéu nudc, tinh than doan két dan toc qua cac cudc
khang chién chéng ngoai xAm va nhimg thanh tyu cta céng cudc déi mai 1a nhitng
nén tang vimng chic dé xay dung stc dé khang thong tin. Tuy nhién, trong bdi canh
toan cau hoa va hoi nhap quéc té sau rong, dac biét 1a voi thé hé tré tiép can nhiéu
v6i van hoa va thong tin trén khong gian mang, Viét Nam can c6 cach tiép can méi
trong viéc truyén tai cac gia tri dan toc. Viéc két hop gitra bao ton ban sic vin hoa
truyén théng véi sy cdi mo, hién dai trong cach thic truyén dat 1a yéu cau can thiét
dé cac gia tri nay c6 thé tiép can va tao dugc kha ning lan toa t6i cong chiing dwong
dai, dic biét 1a thé hé tré. Mic du cac chuong trinh gido duc hién tai da c6 nhitng

ndi dung ve lich str, van hoa va gido duc cong dan, vi¢c bo sung cac k¥ nang cu thé
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vé nhan biét théng tin sai léch, danh gia do tin cdy ctia ngudn thong tin va ky ning
tu duy phan bién trong méi truong s van chua duge chu trong day du. Cac chuong
trinh gido duc can duoc thiét ké phu hop véi timg d6 tudi, str dung cac phuong phap
hoc téap tich cuc két hop véi cac vi dy thuc té va nhan vat cu thé dé gitp hoc sinh,
sinh vién phat trién ning luc tu bao vé minh trude thong tin sai 1éch. Ngoai ra, cac
chuong trinh gido duc cong chung vé an ninh théng tin ciing nén dugc xem xét trién
khai rong rdi cho ngudi ddn ¢ moi lira tudi, ddc biét cha trong dén cac nhom dé bi
ton thwong nhu tré em, tré Itra tudi vi thanh nién, nguoi cao tudi va ngudi dan &
vung sau, ving xa co trinh d6 hoc van han ché.

3.2.4. Nghién ciru xdy dung chién lwoc thong tin quéc gia va bdo vé khong gian
thong tin

Kinh nghiém tir viéc trién khai chién tranh thong tin trong cudc xung dot Nga
- Ukraine cho thdy xay dung mot chién lugc thong tin qudc gia toan dién 13 tim
nhin chién lugc trong viéc thich ing va cha dong diéu chinh thich Gmg véi chién
tranh thong tin hién dai, v6i su phdi hop chit ché giita cac co quan chinh phu, khu
vuc tu nhan, xa hoi dan sy va gidi truyén thong, co hé¢ théng va dugc thé ché hoa rd
rang.

Nga da phat trién mot khung chién luoc toan dién tich hop chién tranh thong
tin nhu mot thanh phan ¢t 18i trong hoc thuyét an ninh qubc gia, duoc thé hién qua
cac van kién chinh thic nhu Hoc thuyét An ninh Thong tin ciia Lién bang Nga va
dugc trién khai théng qua cac co cdu to chirc chuyén trach. Viéc tich hop nay cho
phép Mat-xco-va phdi hop hiéu qua gitta cdc co quan nha nudc, tir B Quéc phong,
co quan tinh bao dén céc kénh truyén théng quéc doanh, tao nén mot hé thdng hoat
dong dong bd va co6 muc tidu 16 rang, cho phép trién khai hoat dong thong tin & ca
cép dd chién lugc va chién thuat mot cach linh hoat. O cﬁp chién luoc, Nga da xay
dung cac tuong thuat dai han vé vi thé ctia minh trong trat tu thé gidi, vai tro lich st
va cac moéi de doa tir phwong Tay, tao nén tang cho cic hoat dong thong tin cu thé.
O cip chién thuat, Mat-xco-va thé hién kha nang ting phé nhanh chong véi cac dién

bién hang ngay, diéu chinh thong diép va phuwong phap cho phu hop véi timg dbi
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tuong muc tiéu khac nhau. Sy két hop nay da tao ra mot hé thé)ng chién tranh thong
tin ¢6 do bén cao, khong chi dua vao cac chién dich ngén han ma con xay dung
duogc nhitng anh hudng lau dai trong nhan thic cong chung.

Kha ning chu dong dinh hinh tudng thuat thay vi chi phan ing véi cac chién
dich thong tin cta ddi thu doi hoi cac qubc gia phai phat trién ning luc truyén thong
chién luoc, c6 kha ning tao ra va phd bién cac thong diép nhit quan, cé sirc thuyét
phuc trén nhiu nén tang va ngdn ngit khac nhau. Chién luge thong tin can duoc
xay dyung dua trén cac gia tri va loi ich cot 15i ctia qubc gia, dong thoi linh hoat diéu
chinh thong diép cho phu hop vdi timg d6i tugng muc tiéu va bdi canh vin hoa khac
nhau.

Cubi cung, chién luoc thong tin qudc gia can két hop voi tAm nhin dai han va
kha ning thich tng véi nhiing thay doi nhanh chong ciia cong nghé va méi trudng
thong tin. Kinh nghiém tir cac bén trong xung dot cling nhdn manh tam quan trong
ctia kha nang thich tng nhanh chéng trong hoat dong chién tranh thong tin. Pau tu
vao nghién ctru va phat trién vé cac cong nghé moi nhu tri tué nhan tao, phan tich
dir liéu 16n va cong nghé blockchain c¢6 thé cung cip nhitng budc tién méi trong
cach hoat dong thong tin. Déng thoi, chién luge can duoc danh gia va cap nhat
thudng xuyén dua trén bai hoc kinh nghiém va nhitng thach thirc méi ndi. Viée xay
dung quan hé ddi tac qudc té trong linh vuc ndy cling vo cing quan trong, cho phép
chia sé thong tin tinh bao, phuong phap t6t nhat va hd tro 1an nhau trong viéc ddi
pho vai cac chién dich thong tin xuyén bién gidi.

Trong bdi canh Viét Nam dang ddy manh chuyén dbi s6 va hoi nhap qubc té
sdu rong, khong gian thong tin quéc gia ngay cang mé rong va phirc tap, doi hoi
mot chién luge c6 kha niang vira bao vé an ninh thong tin vira phat huy céac gia tri
van hoa, lich st dan tdc trong mdi trudong toan cAu hoa. Mic du Viét Nam d3 cé
nhing dinh huéng vé bao vé nén tang tu tuéng ciia Pang va an ninh thong tin quoc
gia duogc thé hién trong cac nghi quyét va chi thi, tuy nhién, viéc xay dung mdt
chién lugc thong tin quéc gia toan dién, duoc thé ché héa rd rang véi cac co ché

phdi hop lién nganh hiéu qua van 14 yéu cau cap thiét. Viéc nghién ctru kinh nghiém
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ctia Nga trong viéc xay dung khung chién luoc va co ché phdi hop lién nganh c6 thé
cung cap nhiing tham chiéu hiru ich véi sy diéu chinh cho pht hop véi dic thu
chinh tri, van héa va xa hoi cua Viét Nam.

Ngoai ra, viéc Nga co tién hanh céc hoat dong canh bao, chia s¢ thong tin vé
cac mdi de doa va phdi hop phan tng giita cac bén lién quan di gitp phat hién va
v6 hiéu hoa nhiéu chién dich thong tin, thao ting ciing 1a nhitng tham chiéu dang
hoc hoi. Bao vé khong gian thong tin khong nhat thiét phai thong qua kiém duyét
chat ch& ma co thé dat duge thong qua viéc tang cudng minh bach, trach nhiém giai
trinh cta cic nén tang va nang cao ning lyc ciia cong dan trong viéc nhan biét thong
tin sai léch. Trong cudc xung dot Nga - Ukraine, Nga da dau tu dang ké vao cac
cong cu va don vi chuyén trach vé chién tranh thong tin, trong khi cac nudc phuong
Tay da hd tro phat trién cac t6 chirc nghién ctru doc 1ap va cong cu phan tich dit lidu
mang xa hoi.

Viét Nam trong nhitng nim gan day di c6 nhitng budc tién dang ké trong
viéc xay dung khung phap 1y vé an ninh mang va bao vé khong gian thong tin. Tuy
nhién, Viét Nam van con nhiéu khoang tréng can hoan thién, dic biét 1a vé nang luc
k¥ thuat trong viéc gidm sat va phan tich mdi trudng thong tin sé quy mé 16n. Viéc
dau tu xay dung cac don vi hodc trung tim giam sat an ninh thong tin c6 ning luc
cao, st dung cong nghé tién tién dé phat hién sém va chdng tin gia hay cac chién
dich thong tin sai léch va cac mdi de doa tir bén ngoai 1a yéu cau cap thiét. Pong
thoi, Viét Nam can phat trién cac co ché phdi hop giita cac co quan chirc ning va
cac co quan bao chi, doanh nghiép cong nghé, dé tao nén mot hé théng bao vé
khong gian thong tin ddng bd va hiéu qua.

Viéc Nga thanh cong trong viéc duy tri mot khong gian thong tin ndi bd
tuong ddi on dinh trong sudt xung dot, bat chap ap luc va cic bién phap ki thuat tir
bén ngoai, cling cho thdy tim quan trong cuia viéc xay dung cac nén tang va dich vu
thong tin ndi dia. Cac nén tang do Nga phat trién da cung cap cac lya chon thay thé
cho cac nén tang phuong T4y, giam thiéu sy phu thudc va ting cudng kha ning tu

chu. Doi véi Viét Nam, mac du cac nén tang mang xa hdi nudc ngoai dang chiem
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linh thi truong, viéc phat trién cac nén tang nodi dia van 1a dinh hudéng quan trong.
Céc nén tang nhu Zalo di cho thay tiém niang nhung can tiép tuc dau tu dé nang cao
chét luong, tinh canh tranh va kha ning dap Gng nhu ciu da dang cta ngudi dung,
tir d6 giam thiéu sy phy thudc qua mirc vao cac nén tang nudc ngoai.

3.2.5. Xir Iy khiing hodng truyén thong trong méi truong sé

Nga di thé hién kha ning kiém so4t twong thuat cach hiéu qua thong qua viée
phdi hop chit ché giita cac kénh truyén thong nha nude chinh thire, phi chinh thic,
ngudi ¢o anh hudng dé tao ra mot thong diép thong nhat va nhat quan dugc truyén
tai qua nhiéu nén tang khac nhau. Viéc thiét 14p cac quy trinh phan tng nhanh va
kha ning truyén tai thong tin dong bd cho phép dinh hinh nhan thic trong nudc vé
xung d6t. Tuy nhién, cach tiép can nay ciing bdc 16 han ché khi thiéu tinh linh hoat
va kha nang thuyét phuc d6i voi cac d6i twong qudc té da cé nhitng ngudn thong tin
thay thé.

Mét-xco-va thudng xuyén dua ra cac thong diép va giai thich vé cac dién
bién trudc khi phia ddi phuong c6 thé xdy dung tudng thuat cia riéng ho, tir d6
chiém linh khong gian thong tin va tao ra khung nhan thirc cho cong chiing. Viéc st
dung da dang cac kénh truyén thong, tir cac phat ngdn chinh thic ctia chinh phi, cac
chuong trinh tin trc trén truyén hinh dén ndi dung trén mang xa hoi, di gitp Nga
tiép can nhiéu phan khiic cong ching khac nhau va ting cuong do phu song cia
thong diép. Trong nhiéu tinh hudng, bén nao chiém linh khong gian thong tin trudc
thuong co logi thé trong vi¢c dinh hinh nhan thirc ban dau, ngay ca khi thong tin
duoc cung cip chua hoan toan day du.

Tuy nhién, tdc d6 can duge can béng véi tinh chinh x4c dé tranh tinh trang
phai diéu chinh hodc rit lai thong tin, diéu c6 thé lam ton hai dén uy tin. Viéc thiét
lap cac quy trinh kiém chtng nhanh va céc co ché danh gia rui ro trong truyén
thong khiing hoang 1a yéu t6 can thiét.

Nga ciing thé hién kha ning diéu chinh thong diép cho phu hop véi timg dbi
tuong muc ti€u khac nhau. Trong nudc, trong tdm 1a duy tri tinh than dan toc, bién

minh cho hanh dong quan sy va tao dung hinh anh vé mot cudc chién chinh nghia
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bao vé loi ich qudc gia. Pbi v6i cong chiing qudc té, dic biét tai cac thi truong nhu
chau Phi, Trung Pong va mot sé nude chau A, Nga tap trung vao viéc phé phan
chinh sach ciia phwong Ty, nhidn manh chu d& vé cha quyén quéc gia va trét ty thé
gid1 da cuc. Viée su dung cac kénh ngdn ngtt, cung voi kha nang tao ra ndi dung
pht hop vé6i bdi canh vin hoa dia phuong, di gitp Mat-xco-va mé rong pham vi
anh hudng va duy tri su tng ho tai nhidu khu vyc trén thé giéi.

Kinh nghiém cta Nga ciing cho thiy tim quan trong cua viéc xay dung co sO
ha ting truyén thong viing chic trudc khi khung hoang xay ra. Viéc dau tu vao viéc
phat trién cac kénh truyén thong c6 kha ning tiép can du luan qudc té ciing nhu tin
dung cac nén tang s6 da dang da tao ra mot hé thong truyén thong cé kha nang tién
hanh cac hoat dong thong tin hi¢u qua trong moi tinh huéng. Viét Nam c6 thé hoc
hoi tir cach tiép can nay bang cach coi xay dung ning luc truyén thong qubc té nhu
mot chién luoc dau tu dai han, khong chi 1a mot cong cu duoc st dung khi can thiét
ma la mot nang luc can duoc xay dung va duy tri lién tuc.

Tiéu két chwong 3

Trén co so két qua phén tich thuc trang & Chuong 2, Chuong 3 d3 khai quat
nhimng van dé dit ra tir viéc sir dung nén tang s trong chién tranh thong tin cia Nga
trong cudc xung dot Nga - Ukraine giai doan 2022-2025. Pong thoi, chuong rit ra
cac bai hoc kinh nghiém va goi mé huéng van dung dbi v6i Viét Nam.

Vé nhitng van dé dat ra, chuong da 1am rd sau van dé chinh. Tht nhat, nén
tang s6 mang ciu tric quyén luc riéng, trong d6 quyén quyét dinh cudi cing thudc
vé bén so hitu va kiém soat nén tang. Thi hai, cac dic tinh ¢t 16i ctia nén tang sb
vira tao ra loi thé vira chtra dung rui ro, va khong phai 1a dac quyén riéng cla bat ky
bén ndo. Thur ba, chi phi duy tri hoat dong thong tin c6 xu hudng tang trong khi hi¢u
qua suy giam theo thoi gian va phy thudc vao bdi canh xa hoi - vin hoa - chinh tri,
dit ra bai toan vé tinh bén virng. Thir tu, tinh xuyén bién gidi ciia nén tang s6 lam
x6a nhoa ranh gidi dia 1y va phap 1y, tao ra "ving xam" thach thirc an ninh qudc gia
va chu quyén sd. Thtr nim, khé khin trong quy két trach nhiém, sy mo hd vé trach

nhiém phap 1y clia cac cong ty nén tang va nguy co xung dot gitra quan 1y thong tin
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v6i quyén tu do ngdn luan cho thiy nhitng khoang trong dang ké vé phap 1y va dao
dtrc. Thir sau, bao chi truyén théng chiu strc €p vé toc do, thiéu hut nang lyc cong
nghé va phu thudc vao nén tang s trong phan phdi ndi dung, doi hoi phai d6i méi
vai tro va nang luc ung pho.

Tir nhitg van dé dé, tac gia rat ra ndm nhom bai hoc kinh nghiém. Mot 13,
can nhan thie nén tang s6 khong chi 14 cong cu ma 1a méi truong x3 hoi - k¥ thuat
cO quy tdc van hanh riéng, budc moi chu thé tham gia phai thich ing. Hai 1a, can
nhan thirc ddy du cac gidi han cua chién tranh thong tin trén nén tang so: nén tang
c¢6 thé khuéch dai, kich hoat va dinh huéng nhung khong thé tao ra nhimng tam 1y,
niém tin chua ton tai, va hiéu qua ludén phu thudc vao bdi canh tiép nhan. Ba 1a,
trong phong thu thong tin, can chuyén tir tw duy kiém soat thuan tiy sang xay dung
sttc dé khang thong tin cta cong dong thong qua gido duc, kiém ching va truyén
thong cha dong. Bon 13, can xay dung chién lugce thong tin qubc gia co tinh hé
thdng, dugc thé ché hoéa va phdi hop lién nganh, gan véi bao vé khong gian thong
tin va phat trién nén tang noi dia. Nam 13, can chuén bi nang luc xir Iy khung hodng
truyén thong trong moi trudng sd, bao dam cin bang giira tdc do va do chinh xéc,
d6ng thoi dau tu dai han cho niang luc truyén thong qudc té.

Nhitng bai hoc nay khong nhdm sao chép mé hinh cua bat ky qubc gia nao
ma can duge chon loc, diéu chinh phu hop voi dac thu chinh tri, van héa, xa hoi va

diéu kién thuc tién cta Viét Nam.
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KET LUAN VA KIEN NGHI
1. Két luin

Lu4n vin di tién hanh nghién ctru mot cach hé thdng vai trd cia cac nén tang
sO voi nghién ciru cy thé truong hop tng dung Telegram trong chién tranh thong tin
do Nga tién hanh trong xung dot v6i Ukraine giai doan tir nam 2022 - 2025. Qua
viéc phan tich cac khia canh khac nhau cua hoat dong chién tranh thong tin, nghién
ctru di di dén nhitng két luan quan trong sau day.

Thir nhat, cac nén tang s6 di trd thanh cong cu chién luge khong thé thiéu
trong chién tranh thong tin hién dai. Nga d3 thé hién kha ning khai thac hiéu qua
cac dic diém riéng biét cla timg nén tang, tir mang x4 hoi nhu Facebook, Twitter
(X), Telegram cho dén cic nén tang chia sé¢ video nhu YouTube va TikTok, nhim
t6i da hoa pham vi tiép can va tic dong cta cc chién dich thong tin. Sy phat trién
clia cong nghé sd va su pho bién rong rii cia cac nén tang nay da tao ra mot moi
truong hoat dong hoan toan mdi, noi ranh gi6i giita thong tin va tuyén truyén tre
nén md nhat, va kha niang dinh hinh nhan thrc cong ching duge mé rong dang ké
so voi cac phuong tién truyén thong truyén thong.

Thi hai, Nga da xay dung mot hé thong chién tranh thong tin da ting va toan
dién, c6 kha nang hoat dong hi€u qua & nhiéu cép do khac nhau. O cép do chién
lugc, Mat-xco-va st dung cac nén tang s6 dé dinh hinh nhan thirc toan cau vé xung
dot, xay dung cac tuong thuat thay thé va tao su chia 1& trong cong dong quoc té. O
cAp do chién thuat, cac nén tang nay cho phép phan tng nhanh chéng véi cac dién
bién hang ngay va diéu chinh thong diép cho phu hop voi timg dbi tugng muc tiéu.
Su két hop chat ché gitra cac hoat dong tac chién tam 1y, chién dich gay anh huong
va tn cong mang di tao nén mot hé sinh thai thong tin phuc tap, trong d6 cac yéu
t6 k¥ thuat va tam 1y duoc tich hop mét cach hitu co.

Tht ba, cac nén tang s6 da thuc hién déng thoi hai vai tro, hoat dong tan
cong va phong thu théng tin ciia Nga. Vé mit tin cong, Moscow di thanh cong
trong viéc nhim vao nhiéu ddi twong khac nhau, tir cong ching Ukraine, du luan

cac nude phuong Tay cho dén cac khu vuc khac trén thé giéi nhu chau Phi, Trung
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DPoéng va chau A. V& mit phong thi, Nga di xay dung mot hé thdng kiém soat thong
tin ndi bo twong ddi hiéu qua thong qua viée quan 1y cac nén tang sb trong nudc,
han ché tiép c4n véi cac ngudn thong tin doc 1ap va tao dung mot moi truong thong
tin thuan loi cho chinh quyén.

Tht tu, mac du dat dugc nhirng thanh cong nhét dinh, cac hoat dong chién
tranh thong tin ciia Nga ciing phai d6i mat voi nhiéu thach thire va han ché. Sy phan
mg quyét liét tir Ukraine va cac dong minh phuong T4y, bao gém viéc cam phat
song céc kénh truyén thong nha nudc Nga va ting cudng giam sat ndi dung trén
mang x3 hoi, da lam giam dang ké hiéu qua ciia cac chién dich thong tin tai nhiéu
thi truong quan trong. Viéc cac tap doan cong nghé 16n cua phuong Tay kiém soat
hau hét cac nén tang s6 toan cau ciing dat Nga vao vi thé bét loi trong dai han.

Thr nam, kinh nghiém tir xung dot Ukraine da lam rd nhiing théach thuc
nghiém trong ma chién tranh thong tin s6 dat ra ddi véi cong dong quoc té. Van dé
vé su that va tin gia, nhimg khoang trong trong khung phép 1y va dao duc qudc té,
su suy yéu cua nang luc béo chi truyén thong va nhu cau xay dung strc dé khang
thong tin cia xa hoi déu 1a nhiing thach thirc cap thiét can duogc giai quyét thong
qua hop tac da phuong va phat trién cac chuan muc méi phu hop vai thoi dai sb.

Cubi cung, nghién ctru di chi ra rang chién tranh thong tin s6 khong chi 1a
mot hién tuong k¥ thuat hay truyén thong don thuan, ma 13 mot thach thic da chiéu
v6i nhitng ham ¥ sau rong ddi véi an ninh qubc gia, trat tu qudc té va ban chét cia
dan chu trong thoi dai sb. Viéc d6i pho hiéu qua voi thach thic nay doi hoi mot
cach tiép can toan dién, két hop cai cach phap 1y, dau tu cong nghé, phat trién ning
luc chuyén mén, gido duc cong chung va hop tac qudc té.

2. Han ché ciia nghién ctru va huéng nghién ciru tiép theo

Lu4n vin tiép can hoat dong thong tin ciia cac bén trong xung dot tir goc do
nghién ctru khoa hoc, nham phan tich va 1y giai mot cach khach quan. Vi vay, tac
fia khong dimg vé phia bén nio, ciing khong mic nhién thira nhan hay bac bo
nhirg khang dinh ma cac bén da dwa ra. Cach tiép cin nay xuit phat tir chinh dic

thu ctia doi tugng nghién ctru: hoat dong thong tin trong xung dot von khong rd
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rang, thudng dién ra trong diéu kién ngudn tin va kha ning kiém ching doc 1ap hét
sttc han ché. Trong bdi canh d6, ranh gidi gitra thong tin, tuyén truyén va cdo budc
thudong khong rd rang; mot thong tin dugc bén nay trinh bay nhu sy that hién nhién
c6 thé bi bén kia coi 1a san pham ciia chién dich thong tin nhim boi nho hodc danh
lac hudng. Do d6, thay vi tim cach x4c dinh tinh dung — sai tuyét dbi cua timg thong
tin, ludn van tap trung xem xét vi¢c tién hanh cac hoat dong thong tin. Luan van
cling ghi nhan rang nhiing gii han vé kha nang kiém chimg 1a mot phan khong thé
tach roi cua chinh hién tugng dugc nghién ctru/

Maic du tac gia da nd luc dé thuc hién nhung nghién ciu van ton tai mot sd
han ché nhét dinh. Thtr nhat, do tinh chat phtrc tap va nhay cam cua doi tuong
nghién ctru, viéc tiép can cac nguén thong tin nd1 bo va dir licu chi tiét vé cac hoat
dong chién tranh thong tin gdp nhiéu khé khan. Thir hai, cudc xung dot Nga -
Ukraine van dang tiép tuc dién ra va lién tuc thay doi, do d6, mot sé phan tich va
danh gia co thé thay d6i khi c6 thém thong tin méi. Thir ba, pham vi nghién ctru tap
trung chil yéu vao vai tro clia cac nén tang s, trong khi chién tranh thong tin con
bao gdm nhiéu khia canh khac nhu tac chién mang, chién tranh tm 1y truyén thong
va cac hoat dong anh huong thuc té hodc ngoai tuyén.

Duya trén nhitng han ché nay, nghién ctru dé xuit mot s6 hudng nghién ciru
tiép theo c6 thé mo rong va lam sau sic thém hiéu biét vé chi dé nay. Mot 14,
nghién ctru sau hon vé tac dong dai han ciia chién tranh thong tin d6i véi nhan thirc
va hanh vi ctia cong ching tai cac khu vuc khac nhau. Hai 13, phan tich chi tiét hon
vé vai trd cua cong nghé moi trong chién tranh thong tin twong lai. Ba 13, nghién
ctru so sanh vé cac mo hinh va chién luoc khac nhau trong viéc bao vé khong gian
thong tin qudc gia giita cic nude vai cac hé théng chinh tri va van héa khac nhau.
Bén 13, danh gia hidu qua cua cc bién phap can thiép va chuong trinh gido duc
trong viéc nang cao strc dé khang thong tin cua xa hoi.

Nhirng huéng nghién clru ndy s& gép phan lam phong phii thém kho tang
kién thirc vé chién tranh thong tin va cung cip nhiing co s¢ khoa hoc viing chic hon

cho viéc xay dung chinh sach va chién lugc ung pho.
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PHU LUC I
DU LIEU VA PHAN TiCH DU LIEU

1. Tong quan dir li¢u

Dir liéu thu thap: tir 01-03-2022 dén 03-03-2022 sir dung phin mém
Telegram ban may tinh va dién thoai két hop cong cu TGStat ciing nhu
Microsoft Exel dé tong hop va thong ké.
Céac kénh Telegram:
- Rybar (kénh ddc 1ap): 2.311 bai dang
- MoD (kénh B Qudc phong Nga): 669 bai ding
- RT (Kénh thudc dai truyén thong nha nudc): 3.000 bai dang
Tong s6 bai ding: 5.980 bai ding
Tong lrgt xem: 979.170.668 (gan 1 ty luot xem)
Tong ot chia sé lai: 1.980.618 luot

2. Pic trung Cong ching dwge mang hoa va tic dong lan truyén thong tin

trong cudc chién tranh thong tin trong cudc xung dot Nga - Ukraine

2.1. Tinh bén virng (Persistence)

Pinh nghia: Kha ning thong tin ton tai 1au dai, c6 thé truy cap va tham chiéu
sau khi dugc dang tai.
Két qua phan tich:

- Tong sb bai ding thu thap: 5.980 bai ding

- Ty 1 bai ddng con ton tai: 100%

- Khong c6 bai dang nao bi xda, an hodc kiém duyét
Két luan: Telegram dam bao tinh bén vimg cuc cao cho thong tin trong cudc
chién thong tin. Khic véi cac nén tiang nhu Facebook hay Twitter c6 thé
kiém duyét hodc x6a ndi dung, Telegram cho phép thong tin dugc luu trix va
truy cap lau dai. Diéu nay tao diéu kién cho Nga xay dung mot kho luu trir
thong tin phuc vu chién tranh thong tin, noi nguoi ding c6 thé quay lai tham

chiu cac ndi dung cli dé cuing c6 ni€ém tin.

2.2. Kha nang sao chép (Replicability)
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e Dinh nghia: Kha ning ndi dung dugc sao chép, chia sé va lan truyén qua
mang ludi nguot dung
e K&ét qua phan tich:
- Tong luot chia sé lai: 1.980.618 luot
- Trung binh mdi bai ding: 331,2 luot chia sé
- Trung vi: 173 luot chia sé
e Phén bd theo ngudng:
- 73,8% bai dang duoc chia sé nhiéu hon 100 lan
- 16,3% bai ding duoc chia sé nhiéu hon 500 lan
- 6,0% bai ding duoc chia sé nhiéu hon 1.000 lan

e Top 5 bai diing c6 luwot chia sé cao nhat:

Kénh Thoi gian Ngay dang bai | Luwgt chia sé Luwgt xem
dang bai
Rybar 13:55 18.03.2022 14.455 848.012
MoD 17:58 25.03.2022 8.987 1.177.899
RT 20:27 14.03.2022 8.024 1.605.203
Rybar 15:17 06.03.2022 7.197 245.576
RT 19:28 16.03.2022 7.171 1.055.896

e So sanh giira cac kénh:
- Kénh Rybar: Trung binh 334,8 lugt chia sé/bai dang
- Kénh MoD: Trung binh 210,8 lugt chia sé/bai dang
- Kénh RT: Trung binh 355,3 lugt chia sé/bai dang
e Két luan: Kha ning sao chép cuc cao cta Telegram 14 yéu t6 then chdt trong
viéc khuéch dai thong tin. Mdi luot chia sé lai (forward) tao ra mot ban sao
doc 1ap trong mang ludi ngudi dung khéc, giup thong tin lan truyén theo cip
s6 nhan. Rybar va RT c6 ty 1€ chia sé cao hon MoD, cho théiy ndi dung tur
cac ngudn phi chinh thirc hodc truyén théng co strc lan téa manh hon so véi
thong tin tir co quan nha nudc.

2.3. Kha nang mo rong quy mo (Scalability)
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e Dinh nghia: Kha ning thong tin tiép can sb luong 16n nguoi ding ma khéng
bi gidi han boi ha tang k¥ thuat.
e K&ét qua phan tich:
- Tong luot xem: 979.170.668 (gan 1 ty luot)
- Trung binh mdi bai ding: 163.740.,9 luot xem
- Trung vi: 136.702 lugt xem
e Phén bd theo lugt xem:
- 96,3% bai dang dat > 50.000 luot xem
- 90,9% bai dang dat >100.000 lugt xem
- 1,8% bai dang dat > 500.000 luot xem
e Danh sach 5 bai ding c6 lugt xem cao nhat:
Kénh Thoi gian Ngay dang Luwgt xem Luwgt chia sé
dang bai bai
RT 20:27 14.03.2022 1.605.203 8.024
MoD 17:54 31.03.2022 1.490.843 6.363
MoD 17:58 25.03.2022 1.177.899 8.987
RT 19:28 16.03.2022 1.055.896 7.171
RT 18:15 27.03.2022 969.467 745
e So sanh lugt xem theo kénh:
Kénh Lwgt xem trung binh Tong hrot xem
/bai dang
Rybar 164.983 381.276.423
MoD 124.188 83.081.993
RT 171.604 514.812.252
e Két luan: Kha ning mé rong quy mo cia Telegram cho phép mot bai dang

don 1¢ tiép can hang trim nghin dén hang triéu ngudi dung. Vi gan 1 ty luot
xem trong chi mot thang tir 3 kénh, Telegram ching t6 12 nén tang c6 stc lan

téa cuc 16n. RT din dau vé tong reach (514 triéu luot xem), nhung ca Rybar
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(381 triéu) va MoD (83 triéu) ciing dat con s 4n tuong, cho thiy Nga d3 tan
dung hiéu qua dic trung nay dé diy manh thong diép chién tranh thong tin.
2.4. Kha ning tim kiém (Searchability)
e DPinh nghia: Kha ning noi dung dugc tim kiém, phan loai va truy xuat thong
qua céac cong cu nhu hashtag, tir khoa.
e K&ét qua phan tich:
- Bai dang co6 hashtag: 37,9% (2.267/5.980 bai dang)
- Tong s hashtag: 5.576
- Trung binh hashtag/bai dang: 0,93
e Phén bo s6 hashtag/bai ding:
- 62,1% bai dang khong c6 hashtag
- 17,4% bai dang c6 3 hashtag
- 13,8% bai dang c6 2 hashtag
e Danh sach 10 hashtags pho bién nhit:

Hashtag S6 lan % tong hashtag
#YkpauHa 1.847 33,1%
#Poccust 1.271 22,8%
#MuHoO0OpPOHBI 381 6,8%
#Kuesn 217 3,9%
#XapbKoB 196 3,5%
#HukoJjiaeB 153 2,7%
#I'eponZ 144 2,6%
#CILIA 100 1,8%
#HaeMHHUKH 100 1,8%
#MapuynoJib 83 1,5%

e Chién lwgc hashtag theo kénh:
Kénh S6 lwong hashtag trung | % bai ding c6 hashtag
binh/bai dang
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Rybar 1,87 76,9%

MoD 1,78 69,7%

RT 0,02 0,8%

e Phéin loai chii dé qua hashtag:
- Dja danh Ukraine (#Ykpauna, #Kues, #Mapuymons,...): 2.436 lan
- Pja danh Nga (#Poccus): 1.271 lan
- Phuong Tay (#CILIA, #HATO): 109 lan
o Két luan: Hashtag duogc str dung c6 hé théng, dac biét 1a béi Rybar (76,9%
bai ding c6 hashtag) va MoD (69,7%), trong khi RT hau nhu khong ding
hashtag (0,8%). Chién luoc nay cho phép ngudi ding dé dang tim kiém va
phan loai thong tin theo dia danh (Ukraine, Nga) va cha thé (USA, NATO).
Hashtag #VYkpauna va #Poccns 1a pho bién nhat, xuat hién trong hon 50%
tong s6 hashtag, cho thdy tam quan trong cta viéc gin thé dia 1y trong chién
tranh thong tin.
2.5. Phan tich cdc bai ding tiéu biéu dé minh hoa cho dic trung “Céong chiing bi
mang hoda”
2.5.1. Kha nang sao chép vuot troi (Replicability)
e Thong tin co ban:
Kénh: Rybar
- Ngay dang: 13:55, ngay 18-03-2022
- Luot xem: 848.01
- Luot chia sé lai: 14.455
- Luot dang lai: 118

e Noi dung (trich):
IE T M cHoBa kpyThie kKaapbl oT MuHoO6opoHsl Poccun: chémka padotst Ka-52
U Mu-24 or mepBOro JnuIa OpPU COMPOBOXKIECHHUH KOJOHH W OOecredyeHuu
0e30macHOCTH TpHU BBICAJKE JecaHTa Ha a’poapoM B ['octomerne. B mpomecce

BbITIONTHEHUS 3aaun Ka-52 Obut moaouT, Kora mpuKkpheiBai cBOUM O0oproM Mu-8 ¢
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TaKTUYECKUM JIecaHToM. Beproiner Beaymiero 18 pa3 ObuT 0OCTpeNsiH cpeAcTBaMu

[13PK ¢ 3emnu u 3eHUTHBIMHU ycTaHOBKaMH. [lomyduB noBp...

e Phan tich:

Bai ding nay tir kénh Rybar dat 14.455 luot chia sé lai cao nhit trong thang
3-2022. Nbi dung 1a video ddc quyén tir B6 Qudc phong Nga vé hoat dong cua truc
thang Ka-52 trong chién dich do bo tai san bay Hostomel. Kha nang sao chép cuc
cao nay xuat phat tir: (1) Noi dung video hap dan tir goc nhin thir nhat, (2) Yéu t6
anh hung cua phi cong Nga, (3) Xac thyc tir ngudn chinh thirc. Mdi luot chia sé tao
ra ban sao trong mang ludi riéng, lan toa thong diép vé stitc manh quén sy Nga.
2.5.2. Khd ndng tiép cdn quy mé 1én (Scalability)

e Thong tin co ban:
- Kénh: RT
- Ngay dang: 20:27, ngay 14-03-2022
- Luot xem: 1.605.203
- Luot chia sé lai: 8.024
e Noi dung (trich):
[19kckmto3uB RT  9-i1 monk Hapognoit Munmnnmu JIHP mpoBoguT 3a4ucTKy OT
HaA0aToB B OKpecTHOCTSAX Mapuymnons. Bumeo ot mepBoro smmna crpunrepa RT
@FilatovCorr. @rt_russian...
e Phan tich:

Bai dang tir RT dat 1.605.203 luot xem, cao nhét trong thang. Pay la video
doc quyén ctia phong vién RT tac nghiép tai Mariupol, cho thay luc lwgng dan quan
DNR lam sach khu vyc khoi céc tiéu doan dan tdc cha nghia. Kha ning tiép can quy
mo 16n nay ching minh: (1) Uy tin ciia RT nhu mét thuong hiéu truyén thong, (2)
Strc hut cua ndi dung doc quyén, (3) Kha ning viral cta video chién truong. Véi 1,6
triéu lugt xem, thong di€p nay tiép can dugc mot lugng 16n khan gia ma khong can
ha tAng truyén thong truyén thong.

2.5.3. Khd ndng t6i wu kha néng tim kiém (Searchability)
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e Thong tin co ban:
- Kénh: Rybar
- Ngay dang: 13:25, ngay 21-03-2022
- S6 hashtag: 3
- Hashtags: #Kues, #Poccus, #Ykpauna
- Luot xem: 885.137
e Noi dung (trich):

000 CnoBHo mo3unuii ykpamHckod aptwuiepun Bosie TPL[ Retroville B
[TononbckoM paiioHe OBLTO Mallo, BCIUIBLIO BOT Takoe BOT GoTo. B yHHUTOX)EHHOM
npuctpoiike Sport Life Obputa opraHm3zoBaHa CTOSIHKa BOEHHOW TeXHMKH. Tak 4To
BUEPAIIHUM yJapOM II0 «TPaxTaHCKON HHYPpACTPYKType» Oblia YHHUTOXKEHA enlé U
BoeHHas TexHuka BCY. #KueB #Poccus #Ykpanna @rybar *IlogaepxaTh Hac:
4377 7278 0407 7977...

e Phan tich:

Bai ding nay str dung 3 hashtag (#Kues, #Poccus, #Yxpanna) dé t6i uvu kha
ning tim kiém. Chién luoc nay cho phép nguoi dung: (1) Tim kiém theo dia danh
(Kiev), (2) Tim theo qudc gia lién quan (Nga, Ukraine), (3) Loc ndi dung theo chu
dé quan tam. Viéc dat 885.000 views cho thay hashtag khong chi ting kha ning tim
kiém ma con gop phan ting reach, vi ngudi ding c6 thé phét hién bai ding qua kénh
tim kiém hashtag.

2.6. Két lugn

Phan tich 4 dac trung ctia networked publics trén 5.980 bai dang tir 3 kénh
Telegram chinh trong thang 3-2022 cho thiy:

2.6.1. Tinh bén vitng (Persistence)

Telegram dam bao thong tin khong bi kiém duyét hodc xo6a bd, tao kho luu
trit vitng chac cho chién tranh thong tin. Didu nay khac biét véi cac nén tang nhu
Facebook, Twitter ¢6 chinh sach kiém duyét chat ché hon.

2.6.2. Kha nang sao chép (Replicability)
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Véi gan 2 triéu luot chia sé lai, thong tin dugc nhan ban nhanh chéng qua
mang ludi nguoi dung. Trung binh mdi bai dang dugc chia s¢ 331 14n, tao hiéu ung
lan truyén theo cp sb nhan. Rybar va RT din dau vé kha ning sao chép (>350 luot
chia s¢ lai/bai dang).

2.6.3. Kha nang mo rong (Scalability)

Gan 1 ty luot xem tir chi 3 kénh trong 1 thang cho thiy Telegram 14 nén tang
c6 strc lan toa manh mé&, khong kém cac phuong tién truyén thong dai chiing truyén
théng.

2.6.4. Khd ndng tim kiém (Searchability)

37,9% bai ding sir dung hashtag dé t6i uu kha nang tim kiém, véi #Ykpauna
va #Poccust chiém >50% tong hashtag. Rybar va MoD 4p dung chién lugc hashtag
c6 hé thong (>70% bai dang c6 hashtag), trong khi RT dwa vao uy tin thuong hiéu
(chi 0,8% bai dang co6 hashtag).

Cac dac trung cua cong ching dugc mang hoa (persistence, replicability,
scalability, searchability) tao diéu kién thuan loi cho viéc lan truyén thong tin trong
cudc chién thong tin Nga - Ukraine.Su két hop 4 dic trung nay khién Telegram tro
thanh nén tang 1y tudng cho chién tranh thong tin, cho phép Nga phat tan, khuéch
dai va duy tri cac thong diép chién luoc mot cach hiéu qua va bén viing.

3. Kha ning thiét 1ap chwong trinh nghi sw

Cau héi dat ra: Nén tang s6 duoc sir dung dé thiét 1ap céac chu dé duoc cha
¥ trong cudc chién thong tin nhu thé nao?

Phwong phap: Phan tich ndi dung 5.980 bai dang tir 3 kénh Telegram
(Rybar, MoD, RT) trong thang 3-2022. M3 hoa chu dé dura trén tir khoa va ngit canh
noi dung dé xac dinh chi dé duoc uu tién.

3.1. Céc chi dé dwoc xdc dinh
Qua phan tich n6i dung, da xac dinh dugc 10 cha dé chinh:
- Chua dé 1: NATO/Phuong Tay can thiép
- Chu dé& 2: Tién do quan sy Nga

- Chu dé 3: Toi ac chién tranh ctia Ukraine/Azov
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Chu dé 4: Ukraine tin cong dan thudng
Chu dé 5: Chién trudng cu thé (Kiev, Mariupol, Kharkiv)
Chu dé 6: Nhan dao/Hd tro dan thuong

Chu dé 7: Vii khi/Cong nghé quan sy Nga

Chu dé 8: Anh hung/Thanh tich quan doi Nga

Chu dé 9: Linh danh thué nudc ngoai

Chu dé 10: Tin gia/tuyén truyén Ukraine

3.2. Xép hang chii dé theo tin suit (Volume Strategy)

Danh sach 10 chi dé dwoc diy nhiéu nhat:

Thi hang Chu dé S6 bai ding % tong bai ding
1 NATO/Phuong Tay 1.781 29,8%
2 Tién d6 quan su Nga 1.501 25,1%
3 Chién trudong: Kiev 808 13,5%
4 To1 ac Ukraine/Azov 736 12,3%
5 Nhan dao 732 12,2%
6 Ukraine tan cong déan 657 11,0%

thuong
7 Vi khi Nga 549 9,2%
8 Chién truong: Mariupol 507 8,5%
9 Anh hung Nga 460 7,7%
10 Chién truong: Kharkiv 395 6,6%

Nhin xét: Chu dé “NATO/Phuong Tay” chiém ty trong 16n nhat (29,8% -

1.781 bai dang), cho thdy Nga wu tién thiét 1ap narrative vé su can thiép ctia phuong

Tay. Tiép theo 12 “Tién d6 quin su Nga” (25,1% - 1.501 bai ding), nhim xay dung

hinh anh Nga dang chién thang. Cac chién truong cu thé (Kiev, Mariupol, Kharkiv)

cling dugc nhac dén thuong xuyén dé duy tri sy chi y vé tién trién trén tirng mat

tran.

3.3. Duy tri lién tuc
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e Chién lwgc duy tri: Day cha dé lién tuc mdi ngay dé dam bao chi dé ludn
hién dién trong tam tri cong chdng.

e Két qua: Tét ca 10 cha dé chinh déu xuat hién déu din 31/31 ngay trong
thang 3-2022, cho thiy chién lugc duy tri c6 hé thong.

e Chi dé c6 dugc tap trung cao nhit (bai/ngay):

Chu dé Tong bai diing S6 bai/ngay
NATO/Phwong Tay 1.781 57,5
Tién d§ quan sw Nga 1.501 48,4
Chién treong: Kiev 808 26,1
Toi ac Ukraine/Azov 736 23,7
Nhan dao 732 23,6

e Nhin xét: “NATO/Phuong Tay” khong chi ¢cé volume cao ma con dugc duy
tri v6i cudong do cuc 1on (57,5 bai ding/ngdy), twong dwong gan 2.4 bai
ding/gid. Pidu nay cho thiy su wu tién tuyét ddi cua Nga trong viée thiét 1ap
narrative vé “mdi de doa tir phuong Tay”.

3.4. Thiét Idp cdc chii dé khdc biét giita cdc kénh

e Phin cong chii dé: Mdi kénh c6 chién lugc agenda riéng nhung van dong bod
vé cac chu dé chinh.

e Danh sich 5 chii dé theo tirng kénh:

- Kénh RYBAR: Kénh doc lap voi 2.311 bai dang
+ Chu dé 1: NATO/Phuong Tay (30,7%)
+ Chu dé 2: Tién do quan sy Nga (27,0%)
+ Chu dé 3: Chién trudong: Kiev (20,5%)
+ Chu dé 4: Nhan dao (14,1%)
+ Chu dé 5: Toi 4c Ukraine/Azov (13,4%)
- Kénh MoD: Kénh ciia Bé Quéc phong Nga véi 669 bai ding
+ Chu dé 1: Tién do quan sy Nga (40,7%)
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+ Chua dé 2: Vi khi Nga (20,8%)
+ Chu dé 3: Anh hung Nga (19,9%)
+ Chua dé 4: NATO/Phuong Tay (17,9%)
+ Chu dé 5: Toi ac Ukraine/Azov (11,5%)
- Kénh RT: Kénh ciia Co quan truyén théng Nga véi 3.000 bai ding
+ Chua dé 1: NATO/Phuong Tay (31,7%)
+ Chu dé 2: Tién do quan sy Nga (20,2%)
+ Chu dé 3: Toi ac Ukraine/Azov (14,0%)
+ Chu dé 4: Nhan dao (9,7%)
+ Chu dé 5: Ukraine tan cong dan thudng (8,7%)
- Chii dé chung (cd 3 kénh cing ding tdi): Pay 1a 2 chu dé 151 cua
chién dich thong tin Nga
+ Chu dé 1: NATO/Phuong Tay
+ Chu dé 2: Tién do quan sy Nga
e Chi dé dic trung theo kénh:
- Kénh Rybar: Tap trung chién truong cu thé (Kiev) - cung cp thong
tin tinh hinh chi tiét
- Kénh MoD: Nhan manh vii khi, anh hing Nga - xay dung hinh anh
stc manh quan su
- Kénh RT: Pay manh t6i ac Ukraine - khai thac yéu t6 cam xac/dao
durc
4. Kha niing dinh hinh khung truyén thong
Céu héi dit ra: Nén tang s6 da dinh hinh cach tiép cin cac chu dé nhu nao
v6i cong chung?
Phwong phap: Tur 3 chu dé chinh dugc xac dinh 1a NATO/Phuong Tay,
Tién d6 quan sy Nga, T6i ac Ukraine/Azov, chon top 15 bai co phé bién cao nhét
cho mdi chu dé (tong 45 bai ding). Ma héa khung dua trén: (1) tich cuc/tiéu
cuc/trung l4p, (2) ai chiu trach nhiém, (3) video/hinh anh/sé liéu, (4) danh gia dao

duc.
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4.1. Véi chii dé NATO/Phwong Taiy

e Cac khung dugc xac dinh:

Khung S6bai | Luwot xem Luot chia sé
trung binh trung binh
NATO can thiép/kich dong 5 874.664 5.074,6
Nga tu vé chinh dang 4 439.592 5.337,0
Phwong Tay dao dirc gia 3 575.398 3.625,3
Ukraine la cong cu 3 697.964 2.179,3

e Phan tich:
- Khung 1: NATO can thi¢p/kich dong (Dominant Frame)

+

+

+

Tan suét xuat hién: 5/15 bai (33%)

Thai d6: Rat tiéu cuc vé NATO/Phuong Tay

Quan diém dua ra: NATO/Phuong T4y 1a thu pham gay ra xung dot
Minh chtng: Tai liéu bi mat bi bat, bang ching can thiép

Phén xét dao dic: Phuong Tay vo dao due, xam lugc

Vi du: “Bét duoc tai liu NATO hudng dan Ukraine”, “Phwong Tay

cung cap vil khi”

- Khung 2: Nga tw vé chinh dang

+

+

+

+

+

Tan suét xuat hién: 4/15 bai (27%)

Chia sé cao nhat: 5.337/bai

Quan diém dua ra: Tich cuc vé Nga, Nga la nan nhan

Dinh huéng quan diém: Nga budc phai phan tmg truéc mbi de doa

Vi du: “Putin thé bao vé céng dan Nga”, “Nga phai ty vé trudc

NATO”

e K&ét luan: Khung “NATO can thiép” dugc tip trung manh nhat. Nga thong

qua khung nay dinh hinh cach hiéu rang, Phuong Tay la nguyén nhan gdc ré

cua xung dot, Nga chi 1a bén phan ing chinh dang.

4.2. Véi chii @é Tién dé quan sw Nga

e Cac khung duwgc xac dinh:
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Khung S6 bai Luot xem Luot chia sé
trung binh trung binh

Nga chién thing vé vang S 832.160 2.828,8
Quan doi Nga  chuyén 4 721.494 5.035,5
nghiép/anh hiung

Luirc lwong Ukraine sup do/that 3 683.024 2.696,3
bai

Chién dich vi hoa binh 2 677.934 2.165,0
Nga tu v¢ chinh dang 1 547.333 7.145,0

e Phan tich:
- Khung 1: Nga chién thing vé vang
+ Xuat hién: 5/15 bai dang (33%)
+ Thai do: Rét tich cuc, lac quan
+ NOoi dung huéng dén: Quan doi Nga dang chién thang
+ Minh chiing: Ban dd chién truong, sb liéu kiém soét
+ Vi du: “Giai phéng thém 10 khu vuc”, “Luc lugng Ukraine mat kiém
soat”

-  Khung 2: Quan dpi Nga chuyén nghiép/anh hung

+ Xuét hién: 4/15 bai ding (27%)

+ Théai d6: Cam dong, anh hung

+ Minh chiing: Video POV, footage chién dau

+ Vi dy: “Video Ka-52 diing cam che chan dong d6i”

e K&ét luan: Hai khung “Chién thing” va “Anh hing” cing chiém dinh hinh
cach hiéu rang, Nga dang thing trin va binh si Nga anh hung, chuyén
nghiép. Video POV c6 sure lan tda dac biét cao.

4.3. Véi chi dé Ti dc Ukraine/Azov

e (Cac khung dwgc xac dinh:
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Khung S6 bai Luwot xem | Lwot chia sé
trung binh trung binh

Ukraine/Azov la phat xit 7 956.389 3.515,6
Luwe lwong vii trang Ukraine tin 4 683.758 2.724,0
cong dan thudng

Azov/Ukraine dwoc phwong Tay 2 501.234 5.194,0
hé tro

Nga giai ctru/ can thiép 2 588.484 2.637,5

e Phan tich:

- Khung 1: Ukraine/Azov la phat xit
+ Xuat hién: 7/15 bai dang (47%)

+ Thai d6: Cuc ky tiéu cuc, gy soc

+ Minh chtng: Hinh anh tra tin, chimg nhén, video hién trudong

+ Phan xét dao duc: Azov => Phat xit => Tdi ac chién tranh

+ Vi du: “Zverstva ukrainskih natsionalistov”, “Azov tra tan dan

thuong”

- Khung 2: Luc lwong vii trang Ukraine tin cong din thuwong
+ Xuét hién: 4/15 bai dang (27%)

+ Thai do: Tiéu cuc, gy cim phan

+ Vidu: “dung dan lam 14 chan”, “ban pha khu dan cu”
e Két luan: Khung “Ukraine/Azov 13 phat xit” ap dao va dugc khuéch dai
manh nhét trong ca 3 chu dé va dinh hinh cach hiéu: “Ukraine/Azov => Nan

nhan chii nghia => T¢i 4c chién tranh => Nga phai can thi¢p dé bao vé dan

thuong”.
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PHU LUC II
NOI DUNG PHONG VAN SAU VOI CAC CHUYEN GIA
I. THONG TIN CHUYEN GIA

Nghién ctru nay dya trén phong van chuyén siu nim chuyén gia tir ba co
quan khac nhau cua Viét Nam. Cac chuyén gia dugc lya chon dya trén chuyén mon
tryc tiép lién quan dén dé tai, bao gdm an ninh chinh tri, quan hé qudc té, theo doi

bao chi va phan tich chién lugec.

e Tong thoi gian phong van: 285 phut (4 gio 45 phit)
e Tong sd trang ban ghi: 147 trang

Dé bao mat, danh tinh dwoc mi hoa theo co quan cong tac.

STT | Chuyén | Noicong Chuyén Ngay Hinh Thoi
gia tac mon phéng van thire lwong
phéng | (phut)
van
1 | Chuyén Bo Cong | Phan tich an | 20/10/2025 | Tructiép| 50
gia BCA-1 | an ninh  chinh
tri, tong hop
phan tich
tinh hinh
quéc té
2 | Chuyén Bo Cong | Theo di bao | 15/10/2025 | Tructiép| 65
gia BCA-2 |an chi trong
nude va qudc
té, cong tac
tong hop
phan tich
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3 | Chuyén B6 Cong | An ninh dbi| 01/10/2025 | Tructiép| 55

giaBCA-3 |an ngoai,
chuyén sau
Nga va SNG
4 | Chuyén Bo Thuong tra | 16/10/2025 | Truc tiép 60

gia BNG | Ngoai tai Nga, quan
giao hé quéc té
(duy nhat c6
quan sat truc

tiép tai Nga)

5 | Chuyén Bo Quéc | Luc lwong vii | 02/11/2025 | Truc tiép 55
gia BQP phong trang, an
ninh  chinh
tri, tong hop
phén tich

II. NHAN THU'C VE VAI TRO CHIEN LUQC CUA THONG TIN
2.1. Thong tin nhuw mdt miit tran chién lwge dc lap

Két qua phong van cho thay sy twong dong trong quan diém giita ca nim chuyén
gia vé viée Nga coi thong tin 1a mgt mat tran chién luogc doc l1ap, khong phai cong
cu hd trg. Mdi chuyén gia tiép can tir goc do khac nhau nhung déu di dén cing mot

két luan nay.
e Chuyén gia BNG:

Véi kinh nghiém thuong tra va 1am viée tai Nga, 6ng cho biét: Déi véi Nga,
théng tin khéng phdi la cong cu hé tro hay bé tro cho hoat ddng qudn sw nhiwr nhiéu

nguoi van thuong nghi, ma no dwoc coi la mot mat tran chién luoc doc lap va co
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tam quan trong ngang bang - tham chi trong nhiéu truong hop con vueot tréi hon -

S0 vOi mdt tran quan sy truyén thong.

Ong giai thich nén tang 1y thuyét: trong tu duy chién lugc cua Nga, thong tin
dugc xem nhu mot loai vii khi c6 kha nang dinh hinh thyc té. Ho xuét phat tu ly
thuyét chién tranh phi truyén thong hay chién tranh lai ma Tuéng Gerasimov phat
trién tir 2013. Theo quan diém nay, chién tranh hién dai khong chi dién ra trén chién
trudng voi sing dan, ma con dién ra trong tAm tri ngudi dan, trong khong gian
thong tin, va trong nhan thic cong dong qubc té. Muc tiéu cudi cling ctia Nga 1a giy
roi loan, lam suy yéu y chi chién d4u cua d6i phuong, va gianh thang loi tim 1y
ngay ca trude khi mot vién dan nao dugc bén ra. Ho tin rﬁng néu c6 thé kiém soat
duoc cach moi ngudi nhin nhan vé mot su kién, thi ho di kiém soat dugc chinh su

kién do.
e Chuyén gia BQP:

“Trong quan diém ciia Nga, thong tin khéng chi don thuan la mét cong cu ho tro
ma da tro thanh mot mat tran doc lap, co tam quan trong ngang bcing VoI cdc mat
tran truyén thong khdc trong viéc gidi quyét xung dot véi Ukraine. Nga dé xdc dinh
ré vai tro ciia chién tranh théng tin song song véi cdc chién trieong quan si, chinh

tri, ngoaqi giao, kinh té va tai chinh.”
e Chuyén gia BCA-2:

“Théng tin déng vai tro cuc ky quan trong, thdm chi ¢é thé néi la then chot
trong cudc xung dot tai Ukraine. Pdy khong chi don thuan la mét cong cu truyén
thong thong thuong, ma thuc sy tro thanh mot mat tran chién luoc song song voi
cdc chién truong qudn sw. Piéu ddc biét la trong thoi dai s6, vai tro nay cang dwoc

b

khuéch dai lén nhiéu lan nho sirc manh cua cdc nén tang truyén thong tryc tuyén.’

2.2. Suw khac bi€t can ban véi phuong Tay
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Céc chuyén gia déu nhn manh sy dbi 14p cin ban giita cach Nga va phuong
Tay tiép can thong tin. Sy khac biét nay khong chi vé chién thuat ma phan 4nh

nhiing gia tri va nguyén tac hoan toan trai nguoc.
e Chuyén gia BNG:

“ Phwong Tdy thuong tiép cdn thong tin theo hwéng truyén thong céng khai -
nhan manh tinh minh bach, kha nang kiém chung thuc té, va ton trong tu do ngon
ludn. Péi véi cde niede phwong Tay, dac biét la cac nén dan chi t do, ho tin rcfng
suw thdt sé tw né hién ra néu cé di thong tin va khong gian tranh lugn cong khai.
Nhung Nga lai hoat déng theo mét logic hodn toan khdc - logic ciia tuyén truyén
chii dong va kiém sodt narrative. Trong hé thong tw duy cia ho, sw thdt khéng phai
la mot gia tri tuyét doi ma la thir ¢6 thé duoc diéu chinh, uon nan, hodc tham chi
thay thé bang nhitng cdu chuyén khdc phit hop hon véi muc tiéu chinh tri. Ho goi
ddy la chu nghia hién thuc moi - noi ma nhitng narrative duoc xdy dung cong phu

6 thé quan trong hon nhitng gi thuwce sie xdy ra.”

Ong tiép tuc giai thich hau qua thuc tién cua sy khac biét nay. Piéu nay tao ra
mot sy bat can xing rat 1on: trong khi phuong Tay thudng phan (mg sau khi su kién
d3 xdy ra va cb gang giai thich sy that, thi Nga di chu dong tao ra narrative tir trudc,
dinh hinh khong gian thao luan theo hudng c6 lgi cho minh. Day 1a ly do tai sao

Nga thuong chiém song trong nhiing gio dau tién cua bat ky su kién quan trong nao.
e Chuyén gia BCA-1

Ong bo sung goc nhin thuc tién: “Phirong Tdy thuong tdp trung vao viéc cung
cdp thong tin chinh xdc va day du, tin rang sw thdt sé tw néi 1én diéu d6. Nhung Nga
lai hiéu rang trong thoi dai thong tin qud tai, khong phdi sw thit nao ciing dwoc
ling nghe, va nguoi ta thwong tin vao diéu gi dau tién hodc diéu gi phit hop voi
niém tin san c6 cia ho. Chinh vi vdy, Nga tdp trung vdo viéc tao ra nhitng cdu
chuyén cé sirc hdp dan cam xiic, nhitng narrative don gian dé hiéu, va phat tin

)

chang nhanh chéng va rong rai.’
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I11. VE SU THAM GIA CUA BA TRU COT
3.1. M hinh ba ting dwec diéu phdi chit ché

Céc chuyén gia cling dong y v€ su ton tai cia mdt chién lugc thong tin cé td

chire, dugc céu tric thanh ba tru cot hoat dong phé)i hop chat ché.

M&i chuyén gia mo ta tir goc d6 khac nhau nhung dong thuin vé cac tru cot

co ban.
e Chuyén gia BNG:

“ Nhiéu nguwoi nhin vao cdc hoat déng théng tin ciia Nga va cé cam gide chiing
khd 16n xon, tham chi mdu thuan véi nhau. Nhung thyc té, theo danh gia cua toi,
Nga c¢é mét chién lwoc théng tin rat tdp trung va dwge diéu phéi chit ché tir trung
wong, mdc din bé ngodi né c6 vé nhw la nhitng phdn vmg tw phdt tir nhiéu nguon
khdc nhau. Téi muoén mé ta chién luoc nay nhuw mot cau tric ba td‘ng hoat dong
song song va bé tro' cho nhau. Méi tang cé vai tro va chitc ndng riéng, nhung tdt ca

3

déu huong den cung mot muc tiéu chién luoc.’

Ong mo ta tang thir nhat 13 16p chinh thirc, bao gdm cac co quan nha nudc nhu
RT (Russia Today), Sputnik, B Ngoai giao Nga, va cac phat ngon vién chinh phu.
Nhitng kénh nay dua ra thong diép chinh thirc, thudong mang tinh chat tuyén bd
chinh sach, véi giong diéu twong d6i nghiém tic va c6 vé dung din. Ho khong
thuong xuyén st dung ngon ngt qua khich ma tap trung vao vi¢c dat khung cho

narrative chinh.

Tang tht hai 12 16p ban chinh thirc hodc nguoi ham mo c6 t6 chirc. Pay 1a cac
blog, kénh YouTube, nhom trén mang xa hoi, va céc trang tin dugc diéu hanh béi cé
nhan hoidc t6 chirc c6 quan hé than thiét v6i chinh phu Nga, nhung khong mang
danh nghia chinh thirc. Nhitng kénh nay sir dung ngén nglt manh mé va cdm xuc

hon nhiéu, thuong xuyén tan cong tryc dién vao dbi phuong. Muc dich cua tang nay
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13 tao ra cam gidc nhu c6 mot lan séng du ludn tu phat dang ung ho quan diém cua

Nga.

Tang thtr ba, va c6 18 13 phirc tap nhat, 1a 16p tu phat hay co so ha tang ki thuat
s6. Py 1a hang nghin, thim chi hang chuc nghin tai khoan 4n danh, bot ti dong, va
cac troll farm chuyén nghiép. Nhiém vu ctia ho 13 lan truyén nodi dung, viét binh
luan, tao va khuéch dai hashtag, chiém linh khong gian thao luan trén mang xa hoi.

Ho tao ra 4o giac vé quy mo va sy pho bién ciia mét quan diém nao do.

Diém quan trong nhét, theo Chuyén gia BNG: “Ba tdng nay khéng hoat dong
doc ldp ma co su’pho”'i hop rat chat ché. Thuong thi mot thong diép sé dwoc dwa ra
& tang chinh thirc, sau dé dwoc khuéch dai ¢ tang ban chinh thire véi ngén ngir dé
tiép cdn hon, va cudi cing dwoc viral héa béi tang tw phdt. Cd ba tang nay tao
thanh mét hé sinh thdi thong tin khép kin va tw cing c6 lan nhau. Mot diém dang
liew ¥ nita la chién lwge ndy rat linh hoat. Néu mét thong diép khéng hiéu qua, ho c6
thé nhanh chong thay déi ma khéng cdn phdi chiu trach nhiém vi cdc kénh bdn

b

chinh thitc va ty phdt luén cé thé chéi bé méi lién hé véi chinh phi.’
e Chuyén gia BCA-3:

“Tru cdt thir nhdt la cac co quan théng tin nha nuée, bao gom cdc kénh
truyén hinh, théng tan xd chinh thong nhw TASS, RIA Novosti, dong vai tro dinh
hudng va céng bo théng diép chinh thire ciia Chinh phi. Tru cét thir hai la hé thong
béo chi tw nhdn, van hoat dong dwoi sw giam sat va dinh huwong cua nha nuoc
nhung c6 vé ngodi déc ldp hon, givp da dang héa nguon thong tin va tang tinh
thuyét phuc. Tru cot thir ba, va co lé la quan trong nhat trong boi canh hién dai, la
cdc nén tang mang sé nhw Telegram, VKontakte, noi théng tin dwoc lan truyén
nhanh chong, tao hiéu itng viral va tiép cin dwoc déng ddo cong ching, déc biét la

thé hé tré.”

Ong ciing nhan manh rang ba try cot nay khong hoat dong doc lap ma duge

diéu phdi chit ché, tao nén mot mang ludi thong tin dong bd va hiéu qua. Tuy
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nhién, 6ng cling ghi nhan mot sb trudng hop cac kénh cua Nga dua ra nhitng quan
diém trai nguoc hodc ngugc lai, chi trich chinh phu, cho thr?iy sy phtrc tap va tinh vi

trong chién lugc nay.
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